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Gehen Sie jetzt schnell und einfach mit Ihrem
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Uber dieses Kompakthandbuch

Dieses Kompakthandbuch zeigt Ihnen, wie Sie das Vodafone DSL WLAN Modem 200
installieren und in Betrieb nehmen. Damit Sie sich und andere keinen Gefahren aus-
setzen, beachten Sie bitte unbedingt alle Sicherheitshinweise in dieser Anleitung und
alle auf den Geraten angebrachten Sicherheitshinweise.



Liebe Vodafone-Kundin, lieber Vodafone-Kunde,

herzlichen Glickwunsch zum Erwerb des Vodafone DSL WLAN Modem 200.

Das Vodafone DSL WLAN Modem 200 ist ein Router mit 802.11g-Wireless-LAN-Funk-
tion (auch kompatibel zum 802.11b-Standard), ideal fiir kleinere Netzwerke mit einer
Internetverbindung tber ADSL. Das Gerat verfligt Gber einen 4-Port-Switch mit Auto-
MDI/MDIX fiir den Betrieb bei 10/100 Mbit/s.

Dieses Kompakthandbuch zeigt Ihnen, wie Sie Inr WLAN-Modem installieren, in
Betrieb nehmen und nutzen. Aufserdem beschreibt es erweiterte Funktionen wie die
Authentifizierung mittels 802.1x/WPA, die NAT- sowie die Firewall-Funktionen.

Bitte beachten Sie, dass Sie an Ihrem Computer entweder einen WLAN-Adapter oder
eine Ethernet-Schnittstelle bendtigen, um das Vodafone DSL WLAN Modem 200 ein-
richten und benutzen zu kénnen. Die notwendige Hardware fir Ihnren Computer (z.B.
ein WLAN-Adapter) ist nicht im Lieferumfang des Vodafone DSL WLAN Modem 200
enthalten (auBer im Vodafone DSL WLAN Starterset).

Erklarungen zu allen Fachbegriffen, die in dieser Anleitung verwendet werden, finden
Sie im Glossar ab Seite 86.

Ihr Vodafone-Team

Vodafone D2 GmbH 2006. Weitergabe, Vervielfaltigung, auch auszugsweise, sowie
Veranderungen des Textes sind nur mit ausdricklicher schriftlicher Genehmigung
der Vodafone D2 GmbH zulassig.
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Sicherheitshinweise — unbedingt vor der Installation lesen!

Wichtige Textstellen in diesem Leitfaden sind durch Kasten hervorgehoben,
und bedeuten Folgendes:

Warnung:

Die Instruktionen an dieser Stelle missen Sie unbedingt befolgen, um Verletzun-
gen von sich selbst oder anderen abzuwenden und Sachschaden zu vermeiden.

Achtung:

Diese Informationen missen Sie beachten, um die Funktionsfahigkeit Ihrer
Hard- und Software zu gewahrleisten, Fehlkonfigurationen zu vermeiden oder
einem moglichen Datenverlust vorzubeugen.

Hinweis:

Wichtige allgemeine oder zusatzliche Information zu einem bestimmten Thema.

Sicherheitshinweise
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Beachten Sie unbedingt die nachfolgenden Hinweise bei Installation und Betrieb des
Vodafone DSL WLAN Modem 200:

Warnung:

® Um Verletzungen von sich selbst oder Sachschaden zu vermeiden, 6ffnen Sie
bitte unter keinen Umstanden das Gehause des WLAN-Modem.

® Wahrend eines Gewitters dirfen Sie das WLAN-Modem nicht installieren und
auch keine Kabel einstecken oder losen.

Achtung:

® Verwenden Sie bitte ausschliefilich das beiliegende Stecker-Netzteil, um
Beschadigungen am Modem zu verhindern.

® Das WLAN-Modem ist nur fir Anwendungen innerhalb von Gebauden vor-
gesehen.

® Verlegen Sie Kabel so, dass niemand darauf treten oder stolpern kann.
® Falls Sie das Gehause reinigen, verwenden Sie bitte ein trockenes Tuch.

® Der direkte Kontakt mit Wasser ist zu vermeiden. Insbesondere darf das Gerat
niemals untergetaucht werden!

® Stellen Sie das Gerat bitte so auf, dass es nicht direkt in der Sonne steht.

1

Bevor Sie beginnen

1.1 Installationsvoraussetzungen

Zum Surfen Gber Vodafone DSL bendtigen Sie aufser dem Vodafone DSL
WLAN Modem 200:

X

Einen NTsplit
Einen Vodafone DSL Zugang

Einen WLAN- oder Netzwerk (10/100-Mbit-Ethernet)-Anschluss an Ihrem
Computer*

Einen Benutzernamen und ein Kennwort fiir den Vodafone DSL Zugang
(erhalten Sie gesondert per Post)

Anmerkung: Der WLAN-Anschlusses kann in Form eines WLAN-Adapters (z.B. USB-
Adapter), einer WLAN-Karte (z.B CardBus-Karte flr ein Notebook) oder einer inter-
nen, fest eingebauten WLAN-Schnittstelle vorliegen. Gleiches gilt flir den Netzwerk

(10/100-Mbit-Ethernet)-Anschluss. Wenn in dieser Dokumentation von WLAN-Adap-

ter die Rede ist, so sind damit auch immer alle anderen oben aufgefiihrten Formen
von WLAN-Geraten gemeint.

1.2 Lieferumfang

Im Lieferumfang des Vodafone DSL WLAN Modem 200 mussen enthalten sein:

1 Vodafone DSL WLAN Modem 200

1 Installationsanleitung

1 Stecker-Netzteil

1 RJ-45 DSL-Kabel (grau, 2,90 Meter)
1 RJ-45 LAN-Kabel (gelb, 1,80 Meter)

Hinweis:

Wir empfehlen, nach Moglichkeit die Original-Kabel zu verwenden. Fur die LAN
(10/100-Mbit-Ethernet)-Verbindung zwischen WLAN-Modem und Computer
kann bei Bedarf auch ein langeres, sogenanntes Kategorie-5-Kabel von bis zu
100 Metern Lange eingesetzt werden.

Bevor Sie beginnen
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2

2.1

Hardware

Anschliisse und Schalter

3 4 5 6

Abbildung 1 Rickseite des Vodafone DSL WLAN Modem 200

Nr.

Beschriftung

ON/OFF
POWER

RESET

LAN 10/100M
4-1)

DSL

Funktion
Stabantenne (schwenkbar)
Ein/Aus-Schalter

Anschluss fur das Netzteil zur Verbindung mit einer Strom-
quelle

Taste zum Zurticksetzen auf Werkseinstellungen (10 Sekun-
den lang driicken). Der Reset-Schalter wird normalerweise

nur gebraucht, wenn das eigene Konfigurationskennwort ver-

gessen wurde. Der Reset setzt die Konfiguration des Gerats
auf die Werkseinstellungen zurlick (Benutzername ist
»-admin®, Kennwort ist ,,1234", LAN-IP-Adresse ,,192.168.1.1

Vier Netzwerk (10/100-Mbit-Ethernet)-Anschlisse zur
Verbindung mit einem Computer tber ein LAN-Kabel

Anschluss des DSL-Kabels zur Verbindung mit dem NTsplit

2.2  Statusanzeigen

Das Vodafone DSL WLAN Modem 200 verfligt auf seiner Vorderseite tiber 7 Anzeige-
elemente (LEDs), mit denen es seinen aktuellen Betriebszustand anzeigt.

Abbildung 2 Vorderseite des Vodafone DSL WLAN Modem 200

Die einzelnen Statusanzeigen und ihre Bedeutung:

Bezeichnung
POWER / SYSTEM
LAN 1-4

WLAN
DSL / DATEN

Bedeutung
Signalisiert die Betriebsbereitschaft des Modems

Signalisiert den Status der LAN-Verbindung
(10/100-Mbit-Ethernet) mit einem Computer bei Anschluss
Uber Kabel (Ethernet-Netzwerk-Buchsen)

Signalisiert den Status der WLAN-Verbindung
Signalisiert den Status der DSL-Verbindung

Detaillierte Informationen zu den Statusanzeigen finden Sie im Anhang im Abschnitt
~Bedeutung der Statusanzeigen (LEDs)" auf Seite 88.

Hardware 11



2.3 Hardware-Installation

In diesem Abschnitt erfahren Sie, wie Sie Inr WLAN-Modem anschliefen und in Betrieb
nehmen. Damit sie direkt mit Ihrem Computer auf das WLAN-Modem zugreifen kon-
nen, bereiten Sie Ihren Computer zunachst vor.

2.3.1 Vorbereiten des Computers

Jeder Computer, der mit dem Vodafone DSL WLAN Modem 200 kommunizieren soll,
benaotigt einen Netzwerkanschluss, d.h. einen WLAN-Adapter oder einen Netzwerk-
adapter.

Falls in bzw. an Ihrem Computer bereits ein funktionsfahiger WLAN- oder Netzwerk-
adapter installiert ist, so konnen Sie direkt mit dem folgenden Abschnitt ,,Standort
wahlen" fortfahren.

Falls Sie einen WLAN-Adapter von ZyXEL (ZyAIR G-220 aus dem Vodafone DSL WLAN
Starterset) verwenden, so kdnnen Sie ebenfalls direkt mit dem folgenden Abschnitt
»Standort wahlen" fortfahren. WLAN-Adapter von ZyXEL konnen spater mit dem WLAN
Quick-Starter automatisch installiert werden.

Falls Sie jedoch einen WLAN-Adapter eines anderen Herstellers oder einen Netzwerk-
adapter verwenden mochten, so installieren Sie diesen bitte jetzt an bzw. in [hrem
Computer. Folgen Sie dabei der Anleitung des Herstellers.

Hinweis:

Nehmen Sie jetzt noch keine weiteren Einstellungen (z.B. Verschlisselung) am
WLAN-Adapter vor. Die weitere Konfiguration erfolgt erst wahrend der Erstein-
richtung des Vodafone DSL Modem 200.

2.3.2 Standort wahlen

Das Vodafone DSL WLAN Modem 200 ist nur flir den Betrieb in trockenen, frostfreien
Innenraumen ausgelegt.

Der Standort des Vodafone DSL WLAN Modem 200 hat einen starken Einfluss auf die
Ubertragungsqualitét des Wireless-Netzwerks. Durch Wahl eines geeigneten Stand-
orts erreichen Sie eine gleichmafig gute Funkabdeckung, wahrend die Wahl eines
falschen Standorts zu starken Einbuen der Ubertragungsqualitat fiihrt.

Wahlen Sie den Standort nach folgenden Kriterien:

® Zentrale Lage innerhalb des zu versorgenden Bereichs.

® Hohe Lage, am besten direkt unter der Raumdecke.

® Entfernt von moglichen Storquellen, wie DECT-Telefonen und Mikrowellendfen.
® Entfernt von grofieren Metallkorpern, wie Heizkorpern und Fensterrahmen.

Weitere Informationen zu diesem Thema finden Sie im Anhang im Abschnitt
~Reichweite des Wireless LAN" auf Seite 89.

2.3.3 Gerate anschliefden

Schalten Sie alle Gerate aus, und schliefsen Sie die Gerate wie folgt an:

1. Verbindung WLAN-Modem — DSL-Splitter
Verbinden Sie das mitgelieferte graue DSL-Kabel mit der graufarbigen Buchse
DSL am WLAN-Modem und der Buchse DSL an Ihrem NTsplit.

2. Verbindung WLAN-Modem — Computer

® Kabellos — WLAN-Adapter von ZyXEL (ZyAIR G-220):
Wenn Sie einen WLAN-Adapter von ZyXEL (ZyAIR G-220 aus dem Vodafone
DSL WLAN Starterset) verwenden und diesen noch nicht an/in Ihrem Com-
puter installiert haben, so werden Sie dazu im Laufe der Grundkonfiguration
(Abschnitt 3.1) aufgefordert. Zum jetzigen Zeitpunkt miissen Sie in diesem
Fall nichts unternehmen.

® Kabellos — WLAN-Adapter eines anderen Herstellers als ZyXEL:
Wenn Sie einen anderen WLAN-Adapter als von ZyXEL (ZyAIR G-220) verwen-
den, so stellen Sie bitte sicher, dass Inr WLAN-Adapter zum Vodafone DSL
WLAN Modem 200 kompatibel ist (vergleichen Sie die Herstellerangaben des
WLAN-Adapters) und dass der WLAN-Adapter am/im Computer zuvor korrekt
installiert wurde und funktionsbereit ist.

Hardware 13



WLAN z Notebook oder PC

i

NTsplit TAE
DSL

Stecker-

o

Steckdose Notebooks oder PCs
230V

X

Abbildung 3 Hardwareanschlisse des Vodafone DSL WLAN Modem 200

® Kabelgebunden:
Verbinden Sie das mitgelieferte gelbe LAN-Kabel mit einer der vier gelbfarbi-
gen LAN 10M/100M-Buchsen am WLAN-Modem und dem Netzwerkadapter
Ihres Computers.

3. Verbindung WLAN-Modem — Steckdose
Verbinden Sie das mitgelieferte Stecker-Netzteil mit der Buchse POWER am
WLAN-Modem und der Stromquelle (Steckdose).

2.3.4 Inbetriebnahme

1. Schalten Sie Ihren Computer ein.
2. Schalten Sie das WLAN-Modem durch Betatigen des ON/OFF-Schalters ein.

Die Leuchtanzeigen (LEDs) des WLAN-Modems verhalten sich wie folgt:

LED Verhalten

POWER / SYSTEM Blinkt zunachst und leuchtet anschlieffend dauerhaft griin

LAN 1-4 Sofern ein Computer Gber ein LAN-Kabel an das WLAN-
Modem angeschlossen wurde, leuchtet die entsprechende
LED grin.

WLAN Leuchtet grin sobald das Wireless LAN bereit ist

DSL / DATEN Blinkt zunachst wahrend des DSL-Verbindungsaufbaus

griin und orange. Nach einiger Zeit (bis zu 10 Minuten)
leuchtet die LED dauerhaft.

Wenn alle LEDs wie beschrieben blinken bzw. leuchten, ist das Vodafone DSL WLAN
Modem 200 betriebsbereit.

Sie konnen nun mit der Grundkonfiguration des Vodafone DSL WLAN Modem 200
fortfahren.

Hardware 15



3 Grundeinstellungen fiir das Vodafone DSL
WLAN Modem 200 vornehmen

Hinweis:

Wenn Sie einen WLAN-Adapter eines anderen Herstellers als ZyXEL verwenden,
so beachten Sie bitte, dass Sie die Grundkonfiguration nur durchfihren konnen,
wenn der WLAN-Adapter bereits samt seiner Geratetreiber installiert wurde und
funktionsbereit ist.

Die Grundeinstellungen fur Ihren Vodafone DSL-Zugang und Ihr Wireless-Netzwerk
konnen Sie einfach und bequem mit dem WLAN Quick-Starter vornehmen. Der WLAN
Quick-Starter funktioniert unter folgenden Windows-Betriebssystemen:

® Windows 98 SE (Second Edition)
® Windows ME (Millennium Edition)
® Windows 2000

® Windows XP

Falls Sie eines der oben aufgefiihrten Windows-Betriebssysteme verwenden, so fahren
Sie mit der Schritt-flr-Schritt-Anleitung in Abschnitt 3.1 fort.

Falls Sie ein Nicht-Windows-Betriebssystem (z.B. Mac OS, Linux) verwenden, so erfolgt
die Konfiguration tber die HTML-Bedienoberflache. Folgen Sie in diesem Fall der
Anleitung in Abschnitt 3.2 ab Seite 28.

3.1 Konfiguration mit dem WLAN Quick-Starter
(Windows 98 SE, ME, 2000, XP)

Fur die Konfiguration mit dem WLAN Quick-Starter gehen Sie wie folgt vor:

1. Halten Sie den Zugangsdaten-Brief bereit, der Ihre Internetzugangsdaten ent-
halt. Falls Sie einen WLAN-Adapter von ZyXEL (ZyAIR G-220 aus dem Vodafone
DSL WLAN Starterset) einsetzen méchten, so halten Sie diesen bitte ebenfalls
zur Installation bereit.

2.  Schliefien Sie alle gedffneten Programme.

3. Legen Sie die beiliegende ,,CD-ROM zum Vodafone DSL WLAN Modem 200"
ein. Das Installationsprogramm startet in aller Regel automatisch.

Sollte das Installationsprogramm nicht automatisch starten, 6ffnen Sie das
Programm ,,cdrun.exe®, z.B. durch Doppelklicken des Programmsymbols im
Windows-Explorer.

Hinweis:

Der WLAN Quick-Starter setzt voraus, dass auf Ihrem Rechner der Microsoft
Internet Explorer in Version 5.5 oder neuer installiert ist. Das Installationspro-
gramm des WLAN Quick-Starters Uberprift die aktuelle Version Ihres Internet
Explorers und bietet Ihnen bei Bedarf ein automatisches Update an.

Hinweis:

Unter Windows XP bietet Ihnen das Installationsprogramm zunachst die Installa-
tion des Service Packs 2 (SP2) an, falls dieses noch nicht installiert sein sollte.
Die Installation von SP2 ist nicht zwingend erforderlich. Wir empfehlen Ihnen
jedoch, Ihr Betriebssystem bei dieser Gelegenheit auf den aktuellen Stand zu
bringen.

Grundeinstellungen
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Abbildung 4 Startmen( des Installationsprogramms

Klicken Sie im angebotenen Startmen( auf den Eintrag
»WLAN QuickStarter installieren”.

Es erscheint eine Begriiffungsmeldung. Klicken Sie auf ,,Weiter".

Verfugt Ihr Computer bereits Giber einen funktionsfahigen WLAN- oder Netz-
werkadapter, so klicken Sie auf die Schaltflache der ersten Option (bereits funk-
tionsfahig installierter WLAN-Adapter oder kabelgebundene Netzwerkkarte).

Falls Sie an Ihrem Computer hingegen einen WLAN-Adapter von ZyXEL installieren
machten, so Klicken Sie auf das gewiinschte Gerat (ZyAIR G-220).

Abbildung 5 Auswahl des verwendeten WLAN-/Netzwerkadapters

10.

11.

Im folgenden Eingabefenster konnen Sie den Zielordner fiir den WLAN Quick-
Starter andern. Bestatigen Sie mit ,,Weiter".

Klicken Sie im folgenden Eingabefenster auf ,,Installieren®. Der WLAN Quick-
Starter wird nun auf lhrem Computer installiert. Falls von Ihnen gewtinscht, wird
dabei auch der Treiber fir Ihren ZyXEL-WLAN-Adapter installiert.

Das Installationsprogramm teilt Ihnen zum Abschluss der Installation mit, dass
Ihr Computer neu gestartet werden muss. Bestatigen Sie diese Meldung. Ihr
Computer startet daraufhin neu.

Nach dem Neustart

Falls Sie die Treiber flr einen ZyXEL-WLAN-Adapter mitinstalliert haben, so
fordert Sie das Installationsprogramm nach dem Neustart dazu auf, den WLAN-
Adapter an Ihren Computer anzuschliefsen.

Schliefsen Sie den ZyAIR G-220-USB-Stick an eine freie USB-Schnittstelle an.
Nahere Hinweise zum Anschluss lhres ZyAIR-WLAN-Adapters an lhren Computer
finden Sie in der Schnellinstallationsanleitung, die dem WLAN-Adapter beiliegt.

Bitte warten Sie nach dem Anschluss des WLAN-Adapters, bis Windows die neue
Hardware gefunden und installiert hat. Bestatigen Sie daraufhin die Mitteilung

des Installationsprogramms durch Klick auf ,,OK", und warten Sie einige Minuten,
bis das Installationsprogramm die Konfiguration des WLAN-Adapters ermittelt hat.

Der WLAN Quick-Starter startet automatisch. Sollte dies nicht der Fall sein, so
starten Sie ihn unter ,,Start", ,,Programme®, ,WLAN Quick-Starter".

Hinweis:

Falls auf Inrem Computer eine Firewall-Software lauft (z.B. Norton Personal Fire-
wall), so kann es sein, dass diese Firewall den Zugriff des WLAN Quick-Starter auf
Ihr Vodafone DSL WLAN Modem 200 zunachst blockiert. Gleichzeitig fragt die
Firewall normalerweise nach, ob der Zugriff zulassig ist oder ob die Firewall
Zugriffe dieser Art kiinftig blockieren soll. Erlauben Sie in diesem Fall den
Zugriff. Nahere Informationen zur Konfiguration lhrer Firewall finden Sie in der
dazu gehdrenden Dokumentation. Fir die eingebaute Firewall von Windows XP
ist hingegen keine Anpassung erforderlich: Der WLAN Quick-Starter schaltet die
XP-Firewall selbststandig aus und spater wieder ein.

Grundeinstellungen 19



12.

13.

20

Abbildung 6 Router-Konfiguration starten

Wahlen Sie im ersten Fenster die Option ,,Router Konfiguration™, und klicken Sie
auf ,,Start". Sollten Sie zusatzliche Unterstiitzung bei den folgenden Eingaben
bendtigen, wahlen Sie bitte den Hilfe-Button oben rechts.

Systempriifung

Der WLAN Quick-Starter sucht alle Router, auf die Ihr Computer zugreifen kann
und zeigt diese an. Falls mehrere Router gefunden werden, so markieren Sie Ihr
Vodafone DSL WLAN Modem 200. Klicken Sie auf ,Weiter".

Abbildung 7 Router auswahlen

Hinweis:

Falls der WLAN Quick-Starter das Vodafone DSL WLAN Modem 200 nicht findet,
obwohl der WLAN-Adapter samt Geratetreibern an Ihrem Computer installiert
wurde und funktionsbereit ist, so prifen Sie zunachst, ob sich Ihr Computer in
Reichweite zum Vodafone DSL WLAN Modem 200 befindet (vgl. ,,Reichweite des
Wireless LAN" auf Seite 51).

Falls dies der Fall ist, so konfigurieren Sie Ihren WLAN-Adapter manuell. Folgen
Sie der Anleitung zur manuellen Konfiguration in Abschnitt 4.2 ab Seite 34.

Konfiguration laden

Das erforderliche Router-Kennwort lautet im Auslieferungszustand ,,1234". Sie
mussen aus Sicherheitsgrinden ein neues personliches Kennwort eingeben.
Wiederholen Sie das eingegebene Kennwort im Feld ,,Kennwortbestatigung™.

Abbildung 8 Konfigurationsdaten eingeben

Grundeinstellungen 21



15. WLAN-Einstellungen

22

Abbildung 9 WLAN einstellen

WLAN aktivieren / Verschliisselung einstellen

Falls Sie das WLAN-Modem Uber ein LAN-Kabel angeschlossen haben und
nutzen mochten, bzw. das WLAN erst spater konfigurieren wollen:

® Deaktivieren Sie ,,WLAN aktivieren®, indem Sie das Hakchen per Mausklick
aus dem Kontrollkdstchen entfernen.

® Klicken Sie anschliefsend auf ,,Weiter" und fahren mit Schritt Nr. 16 fort.

Falls Sie das WLAN sofort nutzen und konfigurieren mochten, lassen Sie im
Kontrollkastchen ,,WLAN aktivieren" das Hakchen gesetzt.

ESSID

Geben Sie als ndchstes eine ESSID (Extended Service Set Identity) ein, d.h. einen
eindeutigen Namen, um Ihr Wireless Netzwerk zu identifizieren. Es wird empfoh-
len, die Funktion ,,ESSID generieren™ zu nutzen, um einen sicheren Namen fur
Ihr WLAN zu vergeben. Vermeiden Sie es, personengebundene Angaben (z.B.
Adresse, Name von Familienmitgliedern) zu verwenden — so erschweren Sie es
Angreifern, sich mit lhrem Wireless-Netzwerk zu verbinden.

Achten Sie bei der Eingabe der ESSID auf korrekte Grofs- und Kleinschreibung.

Kanal

Standardmafig ist Kanal 6 eingestellt. Es wird empfohlen, diese Einstellung bei-
zubehalten. Sollte in Ihrer Umgebung ein weiteres Wireless-Netzwerk auf Kanal
6 betrieben werden, so kdnnen Sie hier auch einen anderen Kanal auswahlen.
Je weiter die Kanale auseinander liegen, desto weniger storen sich die Wireless-
Netzwerke gegenseitig.

Verschliisselung

Das Vodafone DSL WLAN Modem 200 unterstitzt das Verschlusselungsver-
fahren WPA (Wi-Fi Protected Access). WPA ist der aktuelle Standard fiir Verschlis-
selung in Wireless-Netzwerken. Mit WPA werden alle Daten im Wireless-Netz-
werk vor der Ubertragung verschliisselt. Ein Abhoren der (ibertragenen Daten
durch unbefugte Dritte ist ausgeschlossen. Wer Ihr Wireless-Netzwerk nutzen
mochte, muss den von Ihnen eingestellten Schlissel kennen.

Im Vodafone DSL WLAN Modem 200 ist WPA voreingestellt (Option ,, WPA-PSK-
TKIP).

Neben WPA unterstitzt das Vodafone DSL WLAN Modem 200 auch das altere
Verfahren WEP (Wired Equivalent Privacy). WEP ist nur erforderlich, falls nicht alle
Client-Computer im Wireless-Netzwerk das WPA-Verfahren beherrschen.

Warnung:

Bitte beachten Sie, dass das WEP-Verfahren heute nicht mehr als sicher gilt. Es
kann nicht ausgeschlossen werden, dass mit WEP verschlisselte Daten von
unbefugten Dritten mitgelesen und manipuliert werden kénnen. Wir empfehlen
daher dringend, WEP zu meiden und ausschliefilich mit dem sicheren WPA-Ver-
fahren zu verschlisseln.

Hinweis:

Bitte beachten Sie, dass Sie in Ihrem Wireless-Netzwerk immer nur ein Verfahren
(WPA oder WEP) gleichzeitig aktivieren kdnnen. Wenn Sie in Ihrem Wireless-
Netzwerk auch nur einen einzigen Client-Computer betreiben mochten, der
WPA nicht unterstutzt, so bedeutet dies auch fir alle WPA-fahigen Client-Com-
puter den Verzicht auf die sichere WPA-Verschlisselung. In solchen Fallen ist
dringend zu empfehlen, betroffene Client-Computer mit WPA-fahigen Wireless-
Adaptern nachzuristen und WPA zu verwenden.
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Schliissel 16.

Bitte nutzen Sie die Funktion ,,Schliissel generieren®, um einen sicheren
Schlussel zu erhalten, der es Angreifern erschwert, auf Ihr Wireless-Netzwerk
zuzugreifen. Aus Sicherheitsgrinden sollten Sie diesen Schlissel in regelmafsi-
gen Abstanden andern.

Hinweis:

Bei einer manuellen Eingabe des Schlissels achten Sie bitte auf korrekte Grof3-
und Kleinschreibung.

Nachdem Sie Ihre Eingaben mit ,,Weiter” bestatigen, bietet Ihnen der WLAN
Quick-Starter an, die Einstellungen auszudrucken. Nutzen Sie dieses Angebot
nach Moglichkeit, indem Sie auf ,,Einstellungen drucken® klicken. Falls Ihnen
kein Drucker zur Verfligung steht, so notieren Sie sich die folgenden Einstellungen:

® Router-Kennwort (siehe Schritt-Nr. 14.)
® ESSID
e Verschlisselungsverfahren (mdglichst WPA) und Schliissel

Achten Sie beim Notieren auf korrekte Grofs- und Kleinschreibung.

Hinweis:

Bitte achten Sie darauf, dass der Ausdruck bzw. die Notizen Unbefugten nicht
zuganglich gemacht werden. Es wird empfohlen, Ausdruck bzw. Notizen sicher
zu verwahren.

DSL-Einstellungen

Abbildung 10 DSL-Verbindung einstellen

Provider

Geben Sie zur Konfiguration des Vodafone DSL-Internetzugangs den Benutzer-
namen und das Kennwort aus dem Zugangsdaten-Brief ein. Achten Sie bei der
Eingabe auf korrekte Grof3- und Kleinschreibung.

Verbindung

Geben Sie hier an, nach wie vielen Sekunden Inaktivitat (kein Datenverkehr) der
Router die Internetverbindung automatisch trennen soll.

Wichtiger Hinweis:

Auch wenn Sie selbst nicht surfen, kann durch Datenverkehr von aufsen
(z.B. Pings) die Internetverbindung in Ausnahmefallen aufrechterhalten bleiben.

Um auszuschliefien, dass die Internetverbindung aufrechterhalten bleibt,
obwohl kein beabsichtigter Datenverkehr mehr fliefst, konnen Sie das WLAN-
Modem (iber den ON/OFF-Schalter ausschalten.
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17. Automatisches Update/Konfiguration sichern

Der WLAN Quick-Starter kann in festen Zeitabstanden nach neuer Firmware
fur das Vodafone DSL WLAN Modem 200 suchen. Falls Sie Ihr WLAN-Modem
auf diese Weise automatisch auf dem aktuellsten Stand halten mochten, so
aktivieren Sie die Option. Geben Sie auch an, in welchem Abstand die Software
auf Updates priifen soll (standardméafig 28 Tage). Klicken Sie auf ,,Weiter".

18. Neustart und Verbindungstest

Sie haben alle notwendigen Eingaben fur die Grundkonfiguration gemacht.
Das WLAN-Modem fiihrt jetzt automatisch einen Neustart durch und aktiviert
dabei diese neuen Einstellungen. Der Neustart kann bis zu 3 Minuten dauern.

Abbildung 11 Neustart des WLAN-Modems nach Abschluss der Eingaben

Hinweis:

Falls der WLAN Quick-Starter das Vodafone DSL WLAN Modem 200 nach dem
Neustart nicht mehr findet, so ist moglicherweise die automatische Konfiguration
des WLAN-Adapters fehlgeschlagen. Konfigurieren Sie Ihren WLAN-Adapter in
diesem Fall manuell, so wie in Abschnitt 4.2 ab Seite 34 beschrieben.
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Verbindung testen

Durch einen Verbindungstest wird nun gepr(ft, ob Sie alle Einstellungen
richtig vorgenommen haben. Klicken Sie auf ,,Verbindung testen®, um mit
der Uberprtfung zu beginnen.

Fertigstellen

Bei erfolgreichem Verbindungstest ist die Konfiguration abgeschlossen.
Klicken Sie auf ,,Fertigstellen®, und schliefsen Sie alle weiteren Fenster.
Der WLAN Monitor benotigt noch einen kurzen Moment um zu starten.

Anschliefiend kdnnen Sie lossurfen!

Abbildung 12 Fehlermeldung beim Verbindungstest

Falls der Verbindungstest negativ ausfallt, unterscheiden Sie bitte zwischen den
folgenden drei Fehlermeldungen:

® Fehlermeldung ,Neustart des Routers fehlgeschlagen™

Stellen Sie sicher, dass Ihr Vodafone DSL WLAN Modem 200 eingeschaltet
und Uber Wireless-Verbindung oder Netzwerkkabel mit Ihrem Computer
verbunden ist. Schalten Sie das Vodafone DSL WLAN Modem 200 gegebenen-
falls aus und wieder ein.

® Fehlermeldung,,DSL-Synchronisation nicht erfolgreich”

Kabel-Verbindungen: Bitte prifen Sie, ob das Vodafone DSL WLAN Modem
200 korrekt mit dem NTsplit verbunden ist (siehe Seite 13).
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Verbindung zu Vodafone DSL (Synchronisation): Leuchtet die Status-
anzeige ,,DSL / DATEN" dauerhaft griin? Sollte die LED trotz richtiger Verkabe-
lung nach 15 Minuten nicht dauerhaft griin leuchten, kontaktieren Sie bitte
die technische Hotline (siehe Seite 47).

® Fehlermeldung ,,Es konnte keine Internetverbindung aufgebaut werden"

Klicken Sie auf die Schaltflache ,,Zuriick®. Das Eingabefenster ,,DSL Ein-
stellungen” erscheint. Uberprifen Sie dort die Eingabe zu Vodafone DSL-
Benutzernamen und Vodafone DSL-Kennwort.

3.2 Konfiguration liber die HTML-Bedienoberflache

Sofern Sie ein Nicht-Windows-Betriebssystem (z.B. Mac OS, Linux) einsetzen oder
Sie fir die Konfiguration nicht die CD-ROM mit dem WLAN Quick-Starter verwenden
mochten, erfolgt die erstmalige Konfiguration per Internetbrowser (HTML-Bedien-
oberflache) mit Hilfe eines Einrichtungsassistenten.

Fur den Aufruf der HTML-Bedienoberflache benotigen Sie einen Computer, auf dem
das TCP/IP-Protokoll eingerichtet und konfiguriert ist. Eine Anleitung fiir die TCP/IP-
Konfiguration unter Windows XP finden Sie im Kapitel ,,Netzwerkeinstellungen am
Computer" auf Seite 72.

Der Rechner muss ferner so eingerichtet sein, dass er tber LAN oder WLAN auf das
Vodafone DSL WLAN Modem 200 zugreifen kann. Bei Zugriff Gber WLAN muss ein
WLAN-Adapter samt seiner Geratetreiber installiert und funktionsbereit sein. Der
WLAN-Adapter muss ferner mit folgenden Einstellungen konfiguriert sein, um auf das
unkonfigurierte Vodafone DSL WLAN Modem 200 zugreifen zu konnen:

® ESSID: ,,DSLWLANModem200"

® Verschlisselung: deaktiviert

1. Halten Sie den Zugangsdaten-Brief bereit, der Ihre Internetzugangsdaten
enthalt.

2.  Starten Sie lhren Internetbrowser.
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Geben Sie ,,192.168.1.1* als Internetadresse ein (in Ausnahmefallen kann die
Adresse auch ,,192.168.2.1" sein).

Abbildung 13 LAN-IP-Adresse des Vodafone DSL WLAN Modem 200
im Browser eingeben

Hinweis:

Sie befinden sich jetzt Gbrigens nicht im Internet. Sie greifen vielmehr lokal auf
das WLAN-Modem zu. Die MenUs und Eingabedialoge werden von Ihrem WLAN-
Modem erstellt und im Browser angezeigt.

Es erscheint eine Aufforderung, einen Benutzernamen und ein Kennwort einzu-
geben, um die Verbindung zum WLAN-Modem herstellen zu konnen. Geben Sie
Folgendes ein:

® Benutzername: ,,admin®
® Kennwort:,,1234"
Klicken Sie anschliefend auf ,,OK".

Abbildung 14 HTML-Bedienoberflache: Benutzername und Kennwort eingeben
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5.
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Hinweis:

Das erforderliche Router-Kennwort lautet im Auslieferungszustand ,,1234. Aus
Sicherheitsgrinden wird empfohlen, ein neues personliches Kennwort zu verge-
ben (Menlipunkt ,,Erweiterte Einrichtung", ,,Kennwort").

Sie werden automatisch abgemeldet, wenn Sie finf Minuten lang keine Einga-
ben vornehmen. Driicken Sie in diesem Fall die Eingabetaste, um sich erneut
anzumelden.

Es erscheint die Hauptseite der HTML-Bedienoberflache.

{Thersicht

Arcor Kennwort Systemstatus
Vodafone LAN DHCP-Tabeille
Andere ISP Wireless L AN Any IP-Tahelle
Media Bandbr, Mngm. WAN Wireless L AN

NAT Diagnosefunkiionen

Dynamisches DNS Finmware

Zeitzone

Firewall

Content-Fiiter

Fernverwaliung

Upnp

Protokolle
Media Bandbr. \fnam.

Abbildung 15 HTML-Bedienoberfliche: Menii-Ubersicht

® In der linken Spalte befindet sich die Navigationsleiste mit den Mentpunkten
»Einrichtungsassistent”, ,Erweiterte Einrichtung®, ,,Verwaltung" und
»Abmelden". Hier konnen Sie Assistenten, Menus und Funktionen aufrufen.

® Oben rechts finden Sie die Links ,,Ubersicht” und ,,Hilfe". Klicken Sie auf
~Ubersicht", um jederzeit zuriick auf diese Hauptseite zu gelangen. Mit
,Hilfe" konnen Sie sich in jedem Untermend detaillierte Hilfstexte anzeigen
lassen.

e Die Ubersicht im Hauptbereich der Seite ermdglicht den direkten Aufruf aller
Einrichtungsmenus und Verwaltungsfunktionen. Klicken Sie auf einen Einrich-
tungsassistenten, um das Vodafone DSL WLAN Modem 200 nach der Inbetrieb-
nahme zu konfigurieren. Die Links unter ,Erweiterte Einrichtung" verweisen
auf die erweiterten Einrichtungsments des Vodafone DSL WLAN Modem 200.
Klicken Sie auf einen Link unter ,,Verwaltung®, um sich System- und Leistungs-
statistiken anzuzeigen, die DSL-Verbindung zu diagnostizieren oder eine neue
Firmware hochzuladen.

3.2.1 Allgemeine Befehlsschaltflachen

In der folgenden Tabelle finden Sie eine Ubersicht der wichtigsten Befehlsschaltfla-
chen, die Sie in vielen Menus der HTML-Bedienoberflache antreffen werden.

Befehl Funktion
Zuriick Klicken Sie auf ,,Zuriick®, um zur vorhergehenden Seite zu gelangen.

Anwenden Klicken Sie auf ,Anwenden®, um die Anderungen im Gerat zu
speichern.

Abbrechen Klicken Sie auf ,,Abbrechen®, um Eingaben zu verwerfen.
3.2.2 Einrichtungsassistent ausfiihren

1. Klicken Sie in der ,,Ubersicht* auf den ,,Einrichtungsassistenten — Vodafone".
Es erscheint das Eingabefenster des Einrichtungsassistenten.

Vodafone DSL Einrichtungsassistent

Bitte geken Sie die Vodafane DSL Internetzugangsdaten aus lhrem Yodafone Wilkommenshrief ein

Wodafone DEL Benutzername

Einrichtungsassistent WLAN

WLAN aktivieren
Bilte geben Sie hier einen Namen firr Ihr Wireless Netzverk ein (2.5 VodafonevirelessL ANMYZ )

ESSID DSLWLANModem200

Im Folgendsn kinren Sie Inre Wireless Datenibertragung sicher machen, Gelien sie dazu sinen Schitssel ein, der
mincesteres & verschiedene Zeichen erthlt. Diesen Schilissel tragen Sie hitte IDENTISCH bei der Kanfiguration lhrer
PCSALAN Karte sin. Beachten Sis dabei die Gross-und Kleinschrsiung.

NP WPAPSK-TKIP %

Schldssel ‘

Falls Ihr Wireless-Metzwerk WPA nicht unterstiitt, kann unter Erweiterten Einstellungen —Wireless LAN
ein Metzwerk mit WEP-Verschilisselung eingerichtet werden. Da WEP als unsicher gilt, raten wir WEP 2u
meiden.

Abbildung 16 HTML-Bedienoberflache: Einrichtungsassistent
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2.  Geben Sie die abgefragten Daten ein. Die Bedeutung der einzelnen Eingabe-

Feld

und Auswahlfelder des Einrichtungsassistenten erlautert die folgende Tabelle:

Eingabe/Auswahl

Vodafone DSL  Geben Sie den Benutzernnamen aus dem Zugangsdaten-Brief
Benutzername ein.

Vodafone DSL  Geben Sie das Kennwort aus dem Zugangsdaten-Brief ein. Ach-

Kennwort ten Sie bei der Eingabe auf korrekte Grofs- und Kleinschreibung.
WLAN Falls Sie das WLAN-Modem Uber ein LAN-Kabel angeschlossen
aktivieren haben und nutzen mochten oder das Wireless LAN erst spater

konfigurieren wollen, konnen Sie es zunachst ausschalten.
Entfernen Sie dazu per Mausklick das Hakchen aus dem Kon-
trollkdstchen vor ,,WLAN aktivieren®. Klicken Sie anschliefiend
auf ,,Weiter".

Falls Sie das Wireless LAN sofort nutzen und konfigurieren moch-
ten, lassen Sie die Option ,,WLAN aktivieren" eingeschaltet.

ESSID Geben Sie eine ESSID (Extended Service Set Identity) ein, d.h.

einen eindeutigen Namen, um lhr Wireless LAN zu identifizie-
ren. Es wird empfohlen, personengebundene Angaben (z.B.
Adresse, Name von Familienmitgliedern) zu vermeiden — so
erschweren Sie es Angreifern, sich mit Ihrem Wireless LAN zu
verbinden.

WPA- Die WPA (Wi-Fi Protected Access)-Verschlisselung ist ein Stan-
Verschliisselung dard-Verschlisselungsverfahren, welches in Wireless-Netzwer-

ken den Datenverkehr vor der Ubertragung verschliisselt und
damit das Abhoren der Funksignale verhindert. Nur wer den von
Ihnen vergebenen Schlussel kennt, kann Ihr Wireless-Netzwerk
nutzen.

Die WPA-Verschlusselung wird aktiviert. Um sie zu deaktivieren
oder eine andere Verschlisselungsmethode zu wahlen, ver-
wenden Sie bitte die Erweiterte Einrichtung (siehe Kapitel 6
~Erweiterte Einrichtung®).

Schliissel Tragen Sie in dieses Feld den Schlissel ein. Dieser Schlussel
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muss identisch bei allen Computern eingegeben werden, die
auf das Wireless LAN zugreifen mochten.

Tragen Sie als Schlussel eine 8- bis 63-stellige Zeichenkette ein.

Erlaubt sind Ziffern sowie Klein- und GrofSbuchstaben. Bitte ver-
wenden Sie keine Sonderzeichen.

Warnung:

Sie konnen zwar spater die Verschlusselung auf das WEP-Verfahren umstellen
(weil z.B. nicht alle Client-Computer im Wireless-Netzwerk WPA-fahig sind). Bitte
beachten Sie aber, dass das WEP-Verfahren heute nicht mehr als sicher gilt. Es
kann nicht ausgeschlossen werden, dass mit WEP verschlisselte Daten von
unbefugten Dritten mitgelesen und manipuliert werden kénnen. Wir empfehlen
daher dringend, WEP zu meiden und ausschliefilich mit dem sicheren WPA-Ver-
fahren zu verschlisseln.

Es wird empfohlen, mit Klick auf ,,Druck® die eingegebene ESSID und den WEP-
Schlussel auszudrucken. Nach der Konfiguration des Vodafone DSL WLAN
Modem 200 mussen Sie diese Werte fur die Konfiguration der WLAN-Adapter
aller Computer im Wireless-LAN verwenden, damit sich diese mit dem Vodafone
DSL WLAN Modem 200 verbinden kdnnen.

Achtung:

Bitte achten Sie darauf, dass dieser Ausdruck nicht Unbefugten zuganglich
gemacht wird. Es wird empfohlen, diesen Ausdruck nach erfolgreicher Konfigu-
ration sicher zu verwahren.

Falls Ihnen kein Drucker zur Verfligung steht, notieren Sie sich bitte die folgen-
den WLAN-Parameter handschriftlich: Konfigurations-Kennwort, ESSID und
Schlussel. Ein spateres Zugreifen auf das Konfigurations-Kennwort und den
Schlussel ist nicht moglich, weil diese dann nur noch verschlisselt angezeigt
werden. Achten Sie beim Notieren bitte auf korrekte Grof3- und Kleinschreibung.
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Klicken Sie auf ,,Weiter*.

Prifen Sie Ihre Einstellungen:

Einrick i - Ubersicht Eii

WAN-Informationen
Betrieh: Routing
vodafone DEL Benutzemarme: Mustermann
Vodafone DEL Kennwart *++***
IP-Adresse: IP-Adresse automatisch beziehen
Verhindung auf Anforderung: Max Leerlaufzeit 300 Sek.

WLAN-Informationen
ESS5ID: DSLWLANModem2009ivx
WPAYerschiisselung. WPA-PSK-TKIP-Verschliisselung
Sehligge|; trenssaanenns

LAN-Informationen
IP-Adresse: 192.168.1.1
IP-Maske: 255.255.255.0
DHCP:EIN
Start IP-Adresefolge der Clients: 192.168.1.33
Grare IP-Adressfolge der Clients: 32

L LARH onfiguration anderm J

Einstellungen speichern

Abbildung 17 HTML-Einrichtungsassistent: Einstellungsubersicht

Um die Netzwerkeinstellungen (IP-Adresse und DHCP-Einstellungen) des Voda-
fone DSL WLAN Modem 200 zu andern, klicken Sie auf ,,LAN-Konfiguration
andern”. Ansonsten Klicken Sie auf ,,Einstellungen speichern” und fahren mit
Schritt Nr. 7 fort.

Um die LAN-Einstellungen des WLAN-Modem zu andern, klicken Sie auf ,,LAN-
Konfiguration andern“. Daraufhin erscheint der folgende Bildschirm:

Setup-Assistent Router - LAN-Einstellung dndern

LAN-P-Adresse [19216810

LAN-Subnet-Maske 255.255.255.0
DHCP

DHCP-Server [EN =]

Start IP-Adressfolge der Clients 192.168.1.33

Grofke IP-Adressfolge der Clients ’327

Erster DNS-Server oo

Zweiter DNS-Server oo

Beenden

Abbildung 18 HTML-Einrichtungsassistent: LAN-Einstellungen

Geben Sie im Feld ,,LAN-IP-Adresse" die IP-Adresse des Vodafone DSL WLAN
Modem 200 in durch Punkte getrennter Dezimalnotation ein. Zum Beispiel lau-
tet die Werkseinstellung ,,192.168.1.1* (in Ausnahmeféllen wird die IP-Adresse
bei der Konfiguration mit dem WLAN Quick-Starter auf ,,192.168.2.1" gesetzt).

Geben Sie im Feld ,,LAN-Subnet-Maske" die passende Subnet-Maske in durch
Punkte getrennter Dezimalnotation ein (z.B. ,,255.255.255.0"). Wahlen Sie in
der Pulldown-Liste ,,DHCP-Server* die Option ,,EIN", damit das Vodafone DSL
WLAN Modem 200 den Computern im lokalen Netzwerk automatisch IP-Adres-
sen, Standardgateway und DNS-Server zuweisen kann, sofern diese die DHCP-
Client-Funktionalitat untersttitzen. Wahlen Sie die Option ,,AUS*, um die DHCP-
Server-Funktion auszuschalten.

Falls Sie die DHCP-Server-Funktion verwenden, mussen Sie noch Folgendes
einstellen:

® Geben Sie die erste Adresse eines Adressbereichs im Feld ,,Start IP-Adress-
folge der Clients" ein.

® [egen Sie die Grofse der Adressfolge im Feld ,,Grof3e IP-Adressfolge der
Clients" fest.

® Tragen Sie die IP-Adresse(n) von bis zu zwei DNS-Servern in die Felder
»Erster DNS-Server” und ,,Zweiter DNS-Server" ein.

Klicken Sie auf ,,Beenden®, um die Eingaben zu speichern.
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Das Vodafone DSL WLAN Modem 200 prift an dieser Stelle automatisch die Ver-
bindung zu den Computern, die an seine LAN-Anschlisse angeschlossen sind. Um
auch die Verbindung zum Internet zu testen, klicken Sie auf ,,Diagnose starten™.

Einrichtungsassistent - Verbindungstest

Ihr DSL-Router ist jetzt fertig eingerichtet. Das Gerat kann jetzt Ihren DSL-Dienst prifen. Die
verschiedenen Tests sind nachfolgend aufgefinr. Klicken Sie auf "Diagnose starten”, um den Test
zu starten

LAN-Verbindungen
Ethemnet-Verbindung prifen Korrekt
WAN-Verbindungen
ADSL-Synchronisation priifen Korrekt
Test PPPIPPPoE Server-Verbindung Korrekt

Diagnose starten ‘ Zuriick zum Hauptmenii

Abbildung 19 Verbindungstest

Bei erfolgreichem Verbindungstest ist die Konfiguration abgeschlossen.
Klicken Sie auf ,,Zuriick zum Hauptmenii®. Sie konnen nun sofort lossurfen!

Falls der Verbindungstest negativ ausfallt, iberprifen Sie bitte Folgendes:

® Kabel-Verbindungen: Bitte prifen Sie, ob das Vodafone DSL WLAN Modem
200 korrekt mit dem NTsplit verbunden ist (siehe ,,Geréte anschlieen" auf
Seite 13).

® Verbindung zu Vodafone DSL (Synchronisation): Leuchtet die Statusan-
zeige ,,DSL / DATEN" dauerhaft griin? Sollte trotz richtiger Verkabelung die
LED nach 15 Minuten nicht dauerhaft griin leuchten, kontaktieren Sie bitte
die technische Hotline (siehe Seite 85).

® Verbindung mit einem WLAN-Client: Bitte prifen Sie, ob Ihr WLAN-Adapter
mit dem Vodafone DSL WLAN Modem 200 verbunden. Dazu muss er mit
derselben ESSID und demselben WPA-Schlissel wie das Vodafone DSL WLAN
Modem 200 konfiguriert sein. Als Verschlisselung muss WPA mit dem Ver-
schlisselungsalgorithmus TKIP eingestellt sein.

8.

DSL-Einstellungen: Bitte starten Sie den Einrichtungsassistenten erneut,
und prifen Sie, ob Sie den Vodafone DSL Benutzernamen und das Vodafone
DSL Kennwort aus dem Zugangsdaten-Brief richtig eingegeben haben.

Grundeinstellungen
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4 WLAN-Adapter konfigurieren

Fur eine Wireless-Verbindung bendtigen Sie einen WLAN-Adapter an bzw. in lhrem
Computer, beispielsweise:

¢ |Im Notebook integrierter WLAN-Adapter (z.B. Intel Centrino).
® WLAN-USB-Stick (z.B. ZyXEL ZyAIR G-220).

Wenn Sie mit einem WLAN-Adapter auf eine Basis-Station (in diesem Fall Inr WLAN-
Modem) zugreifen wollen, so muss der WLAN-Adapter tber dieselben WLAN-Einstel-
lungen verfligen wie die Basis-Station. Im Wesentlichen handelt es sich dabei um die
Angaben der ESSID (Netzwerkkennung) und fir die Verschlisselung.

Die Abschnitte dieses Kapitels zeigen Ihnen, wie Sie verschiedene WLAN-Adapter

(solche von ZyXEL und solche anderer Hersteller) in folgenden Situationen einrichten:

® Zusatzlichen Computer (automatisch) fiir den WLAN-Zugriff konfigurieren
(Abschnitt 4.1).

® Manuelle Konfiguration eines WLAN-Adapters, falls die automatische Konfiguration
des WLAN Quick-Starters nicht funktioniert (Abschnitt 4.2).

4.1 Weitere Computer fiir das WLAN konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie nach erfolgreicher Grundkonfiguration des
WLAN-Modems einen weiteren Computer fir den Zugang zum Vodafone DSL WLAN
Modem 200 einrichten.

Diese Konfiguration erfolgt nahezu automatisch: Der WLAN Quick-Starter erstellt eine
Konfigurationsdatei (,Konfigurationsutility*) mit allen Zugangsdaten Ihres WLANS.
Diese Datei kopieren Sie dann auf einen USB-Speicher-Stick oder eine Diskette, um
sie anschliefend auf dem gewlinschten Computer auszufiihren. Sie ersparen sich auf
diese Weise, die WLAN-Einstellungen (z.B. ESSID und Schliissel) manuell eintragen zu
mussen.

Fur die automatische Konfiguration benotigen Sie:

® Einen bereits mit dem WLAN Quick-Starter konfigurierten Computer.

® Finen zusatzlichen Computer mit bereits installiertem und funktionsfahigen WLAN-

Adapter.

® Fin geeignetes Speichermedium, etwa einen USB-Speicher-Stick oder eine
Diskette.
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Hinweis:

Bevor Sie die folgenden Schritte ausfiihren, vergewissern Sie sich bitte, dass auf
dem neu zu konfigurierenden Computer ein WLAN-Adapter mitsamt seiner Trei-
ber installiert und funktionsfahig ist. Nahere Hinweise zur Installation von Gerat
und Treibern entnehmen Sie bitte der Dokumentation, die Inrem WLAN-Adapter
beiliegt.

Gehen Sie wie folgt vor:

1. Rufen Sie den WLAN Quick-Starter auf jenem Computer auf, auf dem Sie die
Grundeinrichtung des Vodafone DSL WLAN Modem 200 durchgefiihrt haben:
durch Doppelklick auf das Symbol des WLAN Quick-Starters auf dem Desktop
oder im Start-Menu unter ,,Programme®, ,WLAN Quick-Starter".

Abbildung 20 Auswahlmenu des WLAN Quick-Starter

2.  Wahlen Sie ,Weitere PCs/Notebooks konfigurieren®. Klicken Sie auf ,,Start".

3.  Wahlen Sie aus, wohin die Konfigurationsdatei gespeichert werden soll:

¢ Diskettenlaufwerk" — Sie bendtigen eine Diskette, die entweder leer ist oder
geloscht werden kann. Legen Sie diese in Ihr Diskettenlaufwerk ,,A:* ein, und
Klicken Sie auf ,,Weiter". Falls sich auf der eingelegten Diskette Dateien be-
finden, so offnet sich ein Fenster mit Optionen zur Formatierung der Diskette.
Bestatigen Sie die Voreinstellungen durch einen Klick auf ,,Starten®.
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Die Diskette wird formatiert. Bitte schliefden Sie daraufhin das Fenster. Die
notwendigen Konfigurationsdaten werden zusammengestellt und auf die
Diskette abgespeichert.

e  Festplatte/USB-Speicher-Stick" — klicken Sie auf ,,Ordner wahlen", und
lokalisieren Sie das gewlinschte Zielverzeichnis auf Ihrer Festplatte oder
Ihrem USB-Speicher-Stick. Bestatigen Sie mit ,,Weiter". Die Konfigurations-
daten werden erstellt und im gewahlten Verzeichnis abgespeichert.

4.  Entfernen Sie den verwendeten Datentrager (USB-Speicher-Stick/Diskette)
von/aus Ihrem Computer, und Klicken Sie auf , Fertigstellen®.

Achtung:

Bitte achten Sie darauf, dass der verwendete Datentrager Unbefugten nicht
zuganglich gemacht wird. Es wird empfohlen, ihn sicher zu verwahren.

5. Legen Sie den Datentrager in den zu konfigurierenden Computer ein, und star-
ten Sie von dem Datentrager die Datei ,,pcconfig.exe® (z.B. durch Doppelklick
im Windows-Explorer).

6.  Bestatigen Sie die Nachfrage, ob die Konfiguration durchgefiihrt werden soll,

mit ,,Ja". Das Programm installiert den WLAN Monitor und aktiviert die Wireless-

Verbindung zum Vodafone DSL WLAN Modem 200. Nach erfolgreicher Durch-
fihrung der Konfiguration beendet es sich selbststandig.

Hinweis:

Falls Sie die Konfiguration mit Diskette ausflihren, werden Sie dazu aufgefordert,
die Installations- CD des WLAN Quick-Starters einzulegen.

Die Konfiguration ist nun abgeschlossen. Viel Spafs beim Surfen!

Sollte Ihr Computer jetzt keine Wireless-Verbindung zum Vodafone DSL WLAN Modem

200 haben, so funktionierte vermutlich die automatische Konfiguration des WLAN-
Adapters nicht. In diesem Fall missen Sie den WLAN-Adapter manuell konfigurieren.
Folgen Sie dazu der Anleitung im folgenden Abschnitt ,,4.2 Manuelle Konfiguration
eines WLAN-Adapters".

40

4.2 Manuelle Konfiguration eines WLAN-Adapters

Wenn die automatische Konfiguration des WLAN Quick-Starters bei Ihrem WLAN-
Adapter nicht funktioniert, so missen Sie den WLAN-Adapter manuell fir den Zugang
zum Vodafone DSL WLAN Modem 200 konfigurieren.

Eine manuelle Konfiguration kann in drei Situationen erforderlich werden:

® Vor der Erstkonfiguration — falls der WLAN Quick-Starter nicht auf das unkonfigurier-
te Vodafone DSL WLAN Modem 200 zugreifen kann, obwohl der WLAN-Adapter
samt Geratetreibern an Ihrem Computer installiert wurde und funktionsbereit ist
(vgl. Schritt Nr. 13 ,,Systemprifung” auf Seite 20).

® Falls der WLAN Quick-Starter wahrend der Erstkonfiguration die neuen WLAN-Para-
meter nicht auf den WLAN-Adapter Ubernehmen kann, und in Folge dessen die Ver-
bindung zum Vodafone DSL WLAN Modem 200 verliert (vgl. Schritt Nr. 18 ,,Neustart
und Verbindungstest" auf Seite 26).

® Wenn die automatische Konfiguration eines zusatzlichen Computers fehlschlagt
(vgl. ,,4.1 Weitere Computer fiir das WLAN konfigurieren®).

Hinweis:

Bevor Sie die folgenden Schritte ausfiihren, vergewissern Sie sich bitte, dass der
WLAN-Adapter des betroffenen Computers installiert und funktionsbereit ist.
Nahere Hinweise zur Installation von Gerat und Treibern entnehmen Sie bitte
der Dokumentation, die Ihrem WLAN-Adapter beiliegt.

Wenn Sie nicht mit Windows XP arbeiten oder Ihr WLAN-Adapter sich nicht mit der
Standardkonfiguration von Windows XP einrichten lasst, so lesen Sie bitte im Hand-
buch des WLAN-Adapters nach, wie Sie die Einstellungen einer WLAN-Verbindung ein-
geben konnen.

Falls Sie hingegen mit Windows XP arbeiten, und Ihr WLAN-Adapter die Standardkonfi-
guration unterstltzt, so gehen Sie wie folgt vor:

1. Klicken Sie zum Offnen des Dienstprogramms ,,Netzwerkverbindungen" auf
»Start"”, zeigen Sie auf ,,Einstellungen®, klicken Sie auf ,,Systemsteuerung®,
Klicken Sie auf ,,Netzwerk- und Internetverbindungen®, und klicken Sie dann
auf ,,Netzwerkverbindungen®.
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2.

42

Zeigen Sie auf die ,,Drahtlose Netzwerkverbindung®, und klicken Sie die
rechte Maustaste.

Y Drahtlose Metzwerkverbindung 1 &1 ndsr Hachaesrhuin Micht werbinds

Deaktivieren
VYerfiigbare drahtose Netzwerke anzeigen

Reparieren
Werbindungen Gberbriicken

Werknipfung erstellen

Umbenennen
Eigenschaften k

Abbildung 21 Eigenschaften der ,Drahtlosen Netzwerkverbindung" aufrufen

Es offnet sich das Fenster mit den Eigenschaften der ,,Drahtlosen Netzwerk-
verbindung". Klicken Sie auf das Register ,,Drahtlosnetzwerke".

Abbildung 22 Eigenschaften der ,Drahtlosen Netzwerkverbindung™.

Es &ffnet sich das Fenster mit einer Ubersicht der bereits gefundenen bzw. konfi-
gurierten drahtlosen Netzwerke. Bitte vergewissern Sie sich, dass die Option

»Windows zum Konfigurieren der Einstellungen verwenden" aktiviert ist.

Klicken Sie dann auf ,Hinzufiigen".

Abbildung 23
Neue WLAN-Konfiguration
hinzufigen

Es offnet sich das Eingabefenster fir die WLAN-Zugangsdaten.

Drahtlose Netzwerkeigenschaften |E| rg|

Zundrung | Authentifizierung | Werbindung |

Metzwerkname (351D]: |DSLWLANMU|:IBmZDD |

Drahtlosnetawerkschiiszel

Ein Metzwerkschilissel ist fiir folgende Option erffordedich:

Metzwerk authentifizierung:

D atenverschliisselung:

Schliizzel wird automatisch bereitgestellt

[] Dies ist ein Computer-zu-Computer-Netzwerk [Ad-hoc):
Drahtloszugriffspunkte werden nicht venwendet

Abbildung 24
WLAN-Einstellungen eintragen

WLAN-Clients konfigurieren
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Die folgende Tabelle hilft Ihnen beim Eintragen der korrekten Werte. Unterscheiden
Sie dabei, ob sich das Vodafone DSL WLAN Modem 200 im Auslieferungszustand
befindet (unkonfiguriert) oder bereits konfiguriert wurde. Ziehen Sie bei einem konfi-
gurierten Gerat den Ausdruck oder die Notizen der Erstkonfiguration zu Rate.

Eingabefeld Vodafone DSL WLAN Modem 200 ist
unkonfiguriert bereits konfiguriert
Netzwerkname (SSID) ~DSLWLANModem?200“ wie eingestellt
Netzwerkauthentifizierung ,Offen” +WPA-PSK"
Datenverschliisselung deaktiviert » TKIP®
Netzwerkschliissel (deaktiviert) wie eingestellt
Netzwerkschliissel bestatigen  (deaktiviert) wie eingestellt

6.  Bestatigen Sie Ihre Eingaben mit ,,OK".

7. Nach wenigen Sekunden meldet Windows XP den erfolgreichen Verbindungs-
aufbau zum Vodafone DSL WLAN Modem 200.

5] mit: " L it 2"

Verbindung mit: DSLWLANModemz00
Signalstarke: Hervorragend

Abbildung 25 Meldung der Verbindung zum WLAN-Modem
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5 Verbindungskontrolle mit dem WLAN Monitor

Der WLAN Monitor ist ein Programm zur Beobach-
tung und Kontrolle der WLAN-Verbindung des
Computers zum Vodafone DSL WLAN Modem 200.

Hinweis:

Der WLAN Monitor unterstitzt ausschliefSlich Wireless-Verbindungen zu einem
Vodafone DSL WLAN Modem 200. Er unterstitzt insbesondere keine Wireless-
Hotspots, also offentlich zugangliche Wireless-Netzwerke, wie sie beispielsweise
in Flughafen, Bahnhaofen, Hotels oder Cafés angeboten werden.

5.1 Voraussetzungen

Der WLAN Monitor funktioniert mit beliebigen WLAN-Adaptern unter folgenden Wind-
ows-Betriebssystemen:

¢ Windows 98 SE (Second Edition)
® Windows ME (Millennium Edition)
® Windows 2000

® Windows XP

Die Installation des WLAN Monitors erfolgt automatisch — sowohl bei der Erst-
installation als auch bei der Konfiguration eines weiteren Computers (vgl. Abschnitt
4.1 auf Seite 38).

5.2 Aufruf

Der WLAN Monitor lauft standig im Hintergrund und kann auf drei Arten aufgerufen
werden:

® Aus dem Infobereich der Taskleiste (rechts unten neben der Uhr).
e Uber das WLAN Monitor-Symbol auf dem Desktop.
¢ Uber,Start",,,WLAN Monitor", ,WLAN Monitor".

Der WLAN Monitor 45



Der schnellste Aufruf erfolgt in der Regel Uber den Infobereich der Taskleiste. Dort ist
das Symbol des WLAN Monitor jederzeit eingeblendet.

Ein DoppelKlick auf das Symbol 6ffnet den WLAN Monitor. Ein Klick mit der rechten
Maustaste 6ffnet das Kontextmend flr weitere Optionen.

Abbildung 26 Klick mit der rechten Maustaste auf den WLAN Monitor

5.3 Bedienung

Der WLAN Monitor zeigt eine Liste aller verfigbaren Wireless-Netzwerke an. Jeder Ein-

trag enthalt Informationen zum aktuellen Status des jeweiligen Wireless-Netzwerks.

Abbildung 27 Das Menu des WLAN Monitor

Mit den drei Schaltflachen im unteren Bereich des Menis konnen Sie die Funktionen
des WLAN Monitor aufrufen:

® . Netzwerksuche" — aktualisiert die Liste der verfligbaren Wireless-Netzwerke.
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®  Trennen“ bzw. ,Verbinden" — zur Trennung bzw. Verbindung mit dem markierten
Wireless-Netzwerk.

®  Minimieren" — schliefst den WLAN Monitor und halt ihn im Infobereich der Tas-
kleiste in Bereitschaft.

Hinweis:

Die Schaltflache ,,Verbinden" erscheint nur dann, wenn Sie aktuell mit keinem
Wireless-Netzwerk verbunden sind.

Markieren Sie das gewtinschte Netzwerk in der Liste, und klicken Sie auf
»Verbinden®. Es erscheint ein Menu zur Eingabe der WLAN-Zugangsdaten.

Fugangsdaten

Verschlisselungstiefe: (==l

Schlissel:  [1234567890

Bitte geben Sie die Zugangsdaten IThrer WLAN-Yerbindung

ein. Wahlen Sie anschliefend "Werbinden", um die

Verbindung herzustellen,

Iv Bel Systemstart Yerbindung mit diesem Router
herstellen

| ¥erbinden || Abbrechen |

Abbildung 28 Eingabe der Zugangsdaten fir ein Wireless-Netzwerk

® Geben Sie den Schlussel ein. Achten Sie bei der Eingabe auf korrekte Grofs- und
Kleinschreibung.

® Wahlen Sie aus, ob die Wireless-Verbindung bei jedem Start Ihres Computers auto-
matisch hergestellt werden soll oder nicht.

Klicken Sie auf ,,Verbinden®, um die Einstellungen zu Gibernehmen und die
Verbindung herzustellen.
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54 Einstellungen andern

Klicken Sie mit der rechten Maustaste auf das Symbol des WLAN Monitor im
Infobereich der Taskleiste. Wahlen Sie ,,Eigenschaften".

Abbildung 29 Eigenschaften des WLAN Monitor andern

Das Einstellungsmena erscheint.

Einstellungen

Bei Systemstart diesen WLAN Monitor
automatisch starten

r Microsoft@® Assistent fir drahtlose Metzwerke
konfigurieren

Yerfugbare WLAN-Adapter und drahtlose Netze

v alle 60 Sekunden suchen

— Bei Start des WLAN Monitors automatisch den
Browser starten

¥ Ereignisse in Balloon-Hilfe anzeigen

|. Speichern || Abbrechen

Abbildung 30 Einstellungen des WLAN Monitor

Sie konnen folgende Einstellungen vornehmen:

® Automatischer Start des WLAN Monitor ein (voreingestellt) oder aus.
Deaktivieren Sie diese Option, falls Sie Ihre WLAN-Verbindung direkt mit
Windows XP konfigurieren mochten.

® Periodische Suche nach Wireless-Netzwerk ein (voreingestellt) oder aus.

¢ Automatisches Offnen des Browsers aktivieren/deaktivieren. Die Deaktivierung
dieser Option verhindert auch das automatische Offnen der Vodafone-Startseite.

® Ereignisse in Balloon-Hilfe ein (voreingestellt) oder aus.
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6 Erweiterte Einrichtung

Mit Abschluss der Grundeinstellungen ist das Vodafone DSL WLAN Modem 200
betriebsbereit. Bei der Grundeinstellung werden auch die Sicherheitsfunktionen des
Gerétes (z.B. Firewall und Verschliisselung) eingeschaltet.

In bestimmten Fallen kann es dennoch sinnvoll sein, erweiterte Einstellungen am
Gerat vorzunehmen. Solche Falle konnen sich beispielsweise durch die Notwendig-
keit einer anderen Verschlisselung oder beim Einsatz in einem grofseren Netzwerk
ergeben.

Dieses Kapitel befasst sich mit einigen besonders wichtigen erweiterten Funktionen
des Vodafone DSL WLAN Modem 200.

Hinweis:

Detaillierte Beschreibungen zu allen erweiterten Funktionen des Vodafone DSL
WLAN Modem 200 finden Sie im englischsprachigen User's Guide auf CD-ROM.

6.1 Aufruf

Die erweiterte Einrichtung des Vodafone DSL WLAN Modem 200 wird tber die HTML-
Bedienoberflache, also per Webbrowser vorgenommen. Eine Anleitung fir den Aufruf
der HTML-Bedienoberflache finden Sie im Abschnitt 3.2 ,Konfiguration tber die
HTML-Bedienoberflache" auf Seite 28.

6.2 WPA (Wi-Fi Protected Access) und 802.1x

6.2.1 Einleitung

WPA ist eine Teilmenge der IEEE-802.11i-Sicherheitsspezifikationen. Entscheidende
Unterschiede zum Vorganger WEP sind die Nutzer-Authentifizierung und die verbes-
serte Datenverschlisselung.

WPA ermdoglicht die zentrale Schlisselverwaltung und Authentifizierung. Es verwen-
det IEEE 802.1x sowie das Extensible Authentication Protocol (EAP), um kabellose
Clients durch eine externe RADIUS-Datenbank zu verifizieren. Die lokale Nutzer-Daten-
bank des Vodafone DSL WLAN Modem 200 kann nicht fiir die WPA-Authentifizierung
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verwendet werden, da diese das Protokoll MD5 EAP nutzt, welches nicht geeignet ist,
um die notwendigen Schlissel zu generieren.

WPA kann auch ohne RADIUS-Server mit manuell vergebenen Schlisseln (Pre-shared
Keys) eingesetzt werden. Diese WPA-Variante heifst WPA-PSK.

WPA bietet gegenliber WEP einen stark verbesserten Verschlisselungsschutz. Das
Temporal Key Integrity Protocol (TKIP) nutzt 128-Bit Schlissel, welche dynamisch
generiert und auf Wunsch zentral vom Authentifizierungsserver verteilt werden. Es
beinhaltet eine Per-Packet-Schlissel-Mix-Funktion, einen Message Integrity Check
(MIC, genannt ,Michael"), einen ausflhrlichen Initializations Vector (IV) mit Sequenz-
regeln und einen Wiederverschlisselungs-Mechanismus.

Eine noch starkere Verschlisselung bietet WPA2: Hier kommt mit AES (Advanced
Encryption Standard) ein sehr starker und schneller Algorithmus zum Einsatz. Auch
WPA2 gibt es in einer Variante mit manueller Schlisseleingabe — sie heifst WPA2-PSK.

6.2.2 Konfigurieren von 802.1x und WPA

Durch einen Klick auf den Link ,,Wireless LAN* unter ,,Erweiterte Einrichtung" und

dann auf die ,,802.1x/WPA"-Option kénnen die Authentifizierungseinstellungen gean-

dert werden. Die Anzeige variiert je nach ausgewahlten Schlussel-Protokollen.

Firewall - Anti PortScanning

Auf Ping antworten von LAN & WAN =

™ Anfragen auf nicht autorisierte Dienste nicht beantworten

Zun]ck| Anwenden ‘ Abbrechen ‘

Abbildung 31 Wireless LAN: 802.1x/WPA

Um die Clients zu Uberwachen, die sich tUber den Wireless-Port anmelden, wahlen Sie
eine Uberwachungsmethode aus der Auswahlliste aus. Wahlen Sie eine der Optionen
»Ohne Authentifizierung®, ,,Mit Authentifizierung” oder ,,Zugriff gesperrt".

® ,Ohne Authentifizierung” gewahrt allen Clients im drahtlosen Netzwerk Zugriff,
ohne dass dazu Benutzernamen oder Kennworter notwendig sind. Diese Einstel-
lung ist die werkmafsige Voreinstellung.
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® Die Option ,,Mit Authentifizierung"” bedeutet, dass sich alle Clients mit Benutzer-
namen und Kennwort anmelden mussen, bevor sie Zugriff auf das kabelgebundene
Netzwerk erhalten.

® Die Option ,,Zugriff gesperrt” verweigert allen Clients im drahtlosen Netzwerk den
Zugriff auf das kabelgebundene Netzwerk.

Wahlen Sie ,,Mit Authentifizierung"”, um das Schlisselmanagement-Protokoll und
die zugehorigen Einstellungen zu konfigurieren. Das Eingabement andert sich darauf-
hin wie folgt:

Wireless LAN - 802.1x/WPA

802.1x-Authentifizierung

Uberwachung des Wireless-Port IMilAulhemiﬁzierung =

Intervall f. emeute

Authentifizierung 1800 | (in Sekunden)

Leerlaufzeit 3600 (in Sekunden)

Schlusselverwaltungsprotokoll | 802.1x 5
Dynamischer WEP- I—_,
Schliisselaustausch Deaktiviet =

Authentifizierungsdatenbanken | Nur LAN-Benutzer-Datenbank =l

Zurl]ckl Anwenden | Abbrechen |

Abbildung 32 Wireless LAN: Mit Authentifizierung

Im oberen Teil des MenUs konnen Sie fur die Authentifzierung zwei Zeitparameter
festsetzen. Die Bedeutung der beiden Auswahlfelder erlautert die folgende Tabelle:

Bezeichnung Beschreibung

Intervall fiir erneute  Legen Sie fest, in welchen Zeitabstanden die Clients im
Authentifzierung drahtlosen Netzwerk ihre Benutzernamen bzw. Kennwor-
(in Sekunden) ter wiederholen mussen, um angemeldet zu bleiben.

Geben Sie ein Intervall zwischen 10 und 9999 Sekunden
ein. Standardmafig ist das Zeitintervall auf 1800 Sekun-
den (30 Minuten) voreingestellt.

Hinweis: Falls die Authentifizierung der Clients Uber
einen RADIUS-Server durchgeflhrt wird, wird immer das
auf dem RADIUS-Server eingestellte Intervall verwendet.
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Bezeichnung Beschreibung
Leerlaufzeit Wird im festgelegten Zeitintervall keine Aktivitat von einem
(in Sekunden) Client im drahtlosen Netzwerk verzeichnet, so wird er auto-

matisch getrennt. Bevor der Client wieder auf das kabelge-
bundene Netzwerk zugreifen kann, muss er erneut seinen
Benutzernamen und sein Kennwort eingeben.

Standardmafig ist das Zeitintervall auf 3600 Sekunden
(1 Stunde) voreingestellt.

Sobald Sie ,,Mit Authentifizierung" aktivieren, ist es not-
wendig, fur die Uberpriifung einen externen RADIUS-Server
anzugeben oder lokale Benutzerkonten anzulegen.

6.2.3 Schliisselverwaltungsprotokolle

Es stehen Ihnen drei Protokolle zur Verwaltung der Schlussel zur Auswahtl:

® 802.1x
Die Benutzerdaten konnen entweder in der lokalen Benutzerdatenbank des Prestige

oder zentral auf einem separaten RADIUS-Server verwaltet werden. Bei Verwendung

des RADIUS-Servers konnen auch dynamisch WEP-Schlissel ausgetauscht werden.

® WPA und WPA2 (Wi-Fi Protected Access)
Bei WPA und WPA2 werden die Benutzerdaten zentral auf einem separaten RADIUS-
Server verwaltet. Zur Verschlisselung kommen folgende Algorithmen zum Einsatz:

® WPA: TKIP (Temporal Key Integrity Protocol). Verbesserte Variante der herkémm-
lichen WEP-Verschlusselung.

® WPA2: AES (Advanced Encryption Standard). Sehr starker und schneller Algorith-
mus, der im Rahmen eines Vergleichswettbewerbs vom US-amerikanischen
National Institute of Standards and Technology (NIST) als neuer Verschlisse-
lungsstandard ausgesucht wurde.

® WPA-PSK und WPA2-PSK (Wi-Fi Protected Access — Pre-shared Key)
Entspricht WPA bzw. WPA2, nur dass die Authentifizierung ohne benutzerbezogenen

Berechtigungsausweis (,credential®) erfolgt. Stattdessen verwenden alle Benutzer zur
Anmeldung einen einheitlichen, zuvor ausgetauschten Schliissel (den Pre-shared Key).
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Bei den PSK-Varianten ist daher kein zentraler RADIUS-Server erforderlich. Die verwen-
deten Verschlisselungsalgorithmen entsprechen denen der RADIUS-Varianten (TKIP
bei WPA-PSK und AES bei WPA2-PSK).

6.2.4 Parameter fiir 802.1x

Flr 802.1x konnen Sie zwei Parameter einstellen, die die folgende Tabelle beschreibt:

Bezeichnung Beschreibung

Dynamischer WEP- Wahlen Sie ,,Deaktiviert”, um Wireless-Stationen zu

Schliisselaustausch erlauben, ohne die Verwendung des dynamischen WEP-
Schlussel-Austauschs mit den Access Points zu kommu-
nizieren.

Wahlen Sie eine der Optionen ,,64 Bit WEP* oder ,,128
Bit WEP", um die Datenverschlisselung einzuschalten.
In diesem Fall wird das Feld ,,Authentifizierungsdaten-
banken" automatisch auf ,,Nur RADIUS" gesetzt, da
die lokale Benutzerdatenbank nicht fiir den dynami-
schen Schlisselaustausch verwendet werden kann.

Mit aktiviertem dynamischem WEP-Schlisselaustausch
konnen bis zu 32 Stationen auf das Vodafone DSL WLAN

Modem 200 zugreifen.
Authentifizierungs- Dieses Feld ist nur anwahlbar, wenn der dynamische
datenbanken WEP-Schlusselaustausch deaktiviert ist.

Bevor Sie die Prioritat der Datenbanken festlegen, versi-
chern Sie sich zunachst, dass Sie die entsprechenden
Datenbanken korrekt eingerichtet haben.

Wahlen Sie die Option ,,Nur LAN-Benutzer-Daten-
bank", um ausschliefilich die interne Datenbank des
WLAN-Modems flir die Kontrolle von Benutzernamen
und Kennwortern eines Wireless-Clients zu verwenden.

Wahlen Sie ,,Nur RADIUS*, wenn das WLAN-Modem nur
die Benutzerdatenbank des eingetragenen RADIUS-Ser-
vers abfragen soll, um Benutzernamen und Kennwort
eines Wireless-Clients zu Gberprtfen.
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Bezeichnung

Beschreibung

Wahlen Sie die Option ,,Zuerst lokale Datenbank, dann
RADIUS", damit zunachst die lokale Benutzerdatenbank
des WLAN-Modems und anschliefiend die Datenbank des
RADIUS-Servers durchsucht wird. Falls der Benutzername
nicht gefunden werden kann, tberpriift das WLAN-Modem
die Benutzerdatenbank des eingetragenen RADIUS-Ser-
Vers.

Wahlen Sie die Option ,,Zuerst RADIUS, dann lokale
Datenbank®, damit zunachst die Benutzerdatenbank des
RADIUS-Servers und anschliefsend die des WLAN-Modems
durchsucht wird. Falls das WLAN-Modem nicht auf den
RADIUS-Server zugreifen kann, Uberpruft es die Benutzer-
daten in seiner lokalen Benutzerdatenbank. Falls der
Benutzername auf dem RADIUS-Server nicht gefunden

wird oder das Kennwort nicht stimmt, Uberprift das WLAN-

Modem nicht seine lokale Benutzerdatenbank, sondern
erklart den Anmeldeversuch sofort als gescheitert.

6.2.5 Parameter fiir WPA2 und WPA

Hinweis:

Dieser Abschnitt behandelt sowohl die Verschlisselungsmethode WPA2 als
auch ihren Vorganger WPA. Wahrend WPA auf dem Verschlisselungsverfahren
TKIP (Temporal Key Integrity Protocol) basiert, verwendet WPA2 den stérkeren
Algorithmus AES (Advanced Encryption Standard). Die beiden Verfahren unter-
scheiden sich daher nur intern. Ihre Parameter sind identisch.

Mit der Auswahl der Option ,WPA2" bzw. ,WPA" im Feld ,,Schlisselverwaltungsproto-
koll" wird der folgende Bildschirm angezeigt:
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Wireless LAN - 802.1x/WPA

802.1x-Authentifizierung

Authentifizierung

Uberwachung des Wireless-Port | Mit Authentifizierung | x

Intervall . emeute 1800

Leerlaufzeit 3600

(in Sekunden)

(in Sekunden)

I~ WPA-Kombimodus

Gruppenschlissel einrichten

Schliisselverwaltungsprotokoll WPA2

WPA-
Autom. Aktualisierung der WPA-  [Tars

-

(in Sekunden)

Authentifizierungsdatenbanken |

z

ur RADIUS T

Zuﬂ]ckl Anwenden | Abbrechen |

Abbildung 33 Wireless LAN: Parameter fur das WPA2-Protokoll

Die Funktion von WPA2 (bzw. WPA) kénnen Sie mit folgenden Optionen einstellen:

Bezeichnung

WPA-Kombimodus

Autom. Aktualisierung
der WPA-Gruppen-
schliissel einrichten
(in Sekunden)

Beschreibung

Das Vodafone DSL WLAN Modem 200 kann im ,,WPA-
Kombimodus" arbeiten und unterstitzt dann in ein
und demselben Wi-Fi-Netzwerk sowohl Clients mit
WPA/WPA2 als auch Clients, die WEP verwenden.

Aktivieren Sie dieses Kontrollkastchen, um den WPA-
Mischbetrieb zu aktivieren.

Das ,Intervall zur Erneuerung der WPA-Gruppen-Schls-

sel" legt fest, in welchen Zeitabstanden der RADIUS-Ser-

ver einen neuen Gruppenschlissel an alle Clients vers-
endet. Standardmafig ist das Zeitintervall auf 1800
Sekunden (30 Minuten) voreingestellt.

Erweiterte Einrichtung
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6.2.6 Parameter fiir WPA2-PSK und WPA-PSK

Hinweis:

Dieser Abschnitt behandelt sowohl die Verschlisselungsmethode WPA2-PSK als
auch ihren Vorganger WPA-PSK. Wahrend WPA-PSK auf dem Verschlisselungsver-
fahren TKIP (Temporal Key Integrity Protocol) basiert, verwendet WPA2-PSK den
starkeren Algorithmus AES (Advanced Encryption Standard). Die beiden Verfahren
unterscheiden sich daher nur intern. Ihre Parameter sind weitgehend identisch.

Durch die Auswahl der Option , WPA2-PSK" (bzw. WPA-PSK) im Feld ,,Schlisselverwal-
tungsprotokoll* wird der folgende Bildschirm angezeigt:

Wireless LAN - 802.1x/WPA

802.1x-Authentifizierung

Uberwachung des Wireless-Port Mit Authentifizierung | >
Intervall . erneute

Authentifizierung 1800 (in Sekunden)
Leerlauizeit 3600 (in Sekunden)

Schlisselverwaliungsprotokell | WPA2-PSK 'l

Zuvor ausgetauschter Schiissel |

© WPA-Kombimodus
Autom. Aktualisierung der WPA-

Gruppenschliissel einrichten 1800 (in Sekunden)

Zur[ickl Anwenden | Abbrechen |

Abbildung 34 Wireless LAN: Parameter fiir das WPA2-PSK-Protokoll

Die Funktion von WPA-PSK konnen Sie mit folgenden Optionen einstellen:

Bezeichnung Beschreibung

Zuvor Fiir WPA und WPA-PSK (bzw. WPA2 und WPA2-PSK) werden die-
ausgetauschter selben Verschlusselungsfunktionen verwendet. Der einzige
Schliissel Unterschied zwischen den beiden Betriebsarten ist der, dass die

PSK-Variante ein einfaches Kennwort anstelle eines benutzer-
bezogenen Berechtigungsausweises (,credential*) verwendet.

Geben Sie zwischen 8 und 63 ASCII-Zeichen als zuvor ausge-
tauschten Schlussel (,Pre-shared Key") ein. Zwischen Grof3- und
Kleinschreibung wird unterschieden, Sonderzeichen und Leer-
zeichen sind zulassig.
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Bezeichnung Beschreibung
WPA-Kombimodus (hur Das Vodafone DSL WLAN Modem 200 kann im ,,WPA-
WPA2-PSK) Kombimodus" arbeiten und unterstiitzt dann in ein

und demselben Wi-Fi-Netzwerk sowohl Clients mit
WPA?2 als auch Clients, die WEP verwenden.

Aktivieren Sie dieses Kontrollkastchen, um den WPA-
Mischbetrieb zu aktivieren.

Automatische Aktuali- Das ,Intervall zur Erneuerung der WPA-Gruppen-Schlis-

sierung der WPA-Grup- sel" legt fest, in welchen Zeitabstanden der Access

penschliissel einrich-  Point einen neuen Gruppenschliissel an alle Clients

ten (in Sekunden) versendet. Standardmafig ist das Zeitintervall auf 1800
Sekunden (30 Minuten) voreingestellt.

6.3 Wireless LAN

Zum Einrichten der Funktionen des drahtlosen Netzwerkes klicken Sie in der Navigati-
onsleiste auf ,,Erweiterte Einrichtung", ,Wireless LAN" und anschliefRend auf den Link
~Wireless".

Hinweis:

Die Einstellungen fir die WEP-Verschlisselung sind nur sichtbar, wenn keine
Authentifzierung aktiviert ist. Falls Sie die WEP-Verschlusselung einstellen
maochten, so gehen Sie daher bitte zunachst unter ,Wireless LAN®, ,,802.1x/WPA",
und wahlen Sie fiir die Uberwachung des Wireless-Ports ,,Ohne Authentifizie-
rung". Bestatigen Sie mit ,Anwenden®. Anschliefsend bricht die Wireless-Verbin-
dung ab. Um wieder auf das Vodafone DSL WLAN Modem 200 zugreifen zu kon-
nen, schalten Sie die Verschlusselung Ihres WLAN-Adapters aus.

Warnung:

Bitte beachten Sie, dass das WEP-Verfahren heute nicht mehr als sicher gilt. Es
kann nicht ausgeschlossen werden, dass mit WEP verschlisselte Daten von
unbefugten Dritten mitgelesen und manipuliert werden kénnen. Wir empfehlen
daher dringend, WEP zu meiden und ausschliefilich mit dem sicheren WPA-Ver-
fahren zu verschlisseln.
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Abbildung 35 Wireless LAN: Wireless (802.1x/WPA deaktiviert)

Die folgende Tabelle erlautert die in diesem Bildschirm vorhandenen Felder:

Bezeichnung

Wireless LAN
aktivieren

Block traffic
between WLAN
and LAN

ESSID
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Beschreibung

Mit diesem Schalter konnen Sie die WLAN-Funktion des
Vodafone DSL WLAN Modem 200 ausschalten. Vorgabe-
mafig ist die WLAN-Funktion eingeschaltet.

Aktivieren Sie diese Option nur, wenn Sie jeden Datenver-
kehr zwischen Wireless-LAN und kabelgebundenem LAN
blockieren mdchten. Eine solche Sperre kann beispielsweise
dann sinnvoll sein, wenn lhr Wireless-LAN offentlich zugang-
lich ist, Sie Ihr kabelgebundenes LAN jedoch nur privat nut-
zen (z.B. Public Wireless Hotspot in einem Café oder Hotel).

Die ESSID (Extended Service Set IDentity) ist ein eindeutiger
Name, um das drahtlose Netzwerk zu identifizieren. Alle
drahtlosen Clients, die sich am WLAN-Modem anmelden,
mussen dieselbe ESSID verwenden. Geben Sie einen beliebi-
gen Namen (maximal 32 druckbare ASCII-Zeichen, keine
Umlaute und Sonderzeichen) ein.

Bezeichnung

ESSID verbergen

Kanal

Grenzwert RTS/CTS

Grenzwert
Fragmentierung

Beschreibung

Wahlen Sie ,,Ja*, um die ESSID zu verbergen, so dass ein
Client im drahtlosen Netzwerk diese nicht durch passives
Scannen abhorchen kann. Wahlen Sie ,,Nein®, um die
ESSID zu Ubertragen, so dass ein Client im drahtlosen
Netzwerk diese nicht durch passives Scannen abhorchen
kann.

Der Funkfrequenzbereich, in dem die Daten des Wireless
LAN Ubertragen werden, bezeichnet man als Kanal. Stel-
len Sie die Betriebsfrequenzen (Kanale) gemaf Ihrem
Standort ein. Wahlen Sie den gewtinschten Kanal aus der
Pulldown-Liste aus. Wenn Sie mehrere Access Points ver-
wenden, deren Sendebereiche sich Gberlappen, sollten
Sie diese auf unterschiedliche Kanale einstellen, um ein
Nebensprechen zu vermeiden. Nebensprechen entsteht
dann, wenn sich Funksignale verschiedener Access
Points Uberlagern und gegenseitig storen.

Wahlen Sie diese Option, um die RTS/CTS-Grenzwerte
zum Minimieren von Kollisionen festzulegen. Geben Sie
einen Wert zwischen 0 und 2432 ein. Der Standardwert
ist 2432. ,Request To Send" ist der Grenzwert (Anzahl
Bytes) zum Aktivieren der RTS/CTS-Abstimmung. Mit
Daten, die eine hohere Frame-Grofie als den hier einge-
gebenen Wert aufweisen, wird die RTS/CTS-Abstimmung
durchgefiihrt. Wenn Sie diesen Wert auf einen hoheren
als die maximale MSDU (MAC Service Data Unit) einstel-
len, wird die RTS/CTS-Abstimmung deaktiviert.

Der Fragmentierungsgrenzwert stellt die maximal erlaub-
te Grofse fur ein zu sendendes Datenfragment dar.
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Bezeichnung

WEP-Verschliisselung
(nur, wenn im Bereich
,802.1x/WPA" keine
Authentifizierung ein-
gestellt ist)

Schliissel 1 bis 4
(nur, wenn im Bereich
,802.1x/WPA" keine
Authentifizierung ein-
gestellt ist)
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Beschreibung

WEP (Wired Equivalent Privacy) verschliisselt im drahtlo-
sen Netzwerk die Datenpakete vor deren Ubertragung. Mit
diesem Auswahlfeld konnen Sie die WEP-Verschlusselung
mit festen (statischen) Schlisseln ein- und ausschalten.

Wahlen Sie die Option ,Deaktiviert”, um allen Stationen
die Kommunikation mit den Access Points ohne Ver-
schlisselung zu ermaglichen oder falls Sie eine starkere
Verschlisselung im Rahmen von 802.1x/WAP (siehe 49)
verwenden.

Um die Verschlisselung mit statischen WEP-Schlisseln
zu aktivieren, wahlen Sie eine der Schlissellangen ,,64
Bit WEP", ,128 Bit WEP* oder ,,256 Bit WEP*, und geben
Sie den Schlissel in einem der nachfolgenden Eingabe-
felder ein.

Wahlen Sie eine moglichst groRe Schliissellange (128
oder 256 Bits), die aber auch gleichzeitig von allen
Clients im WLAN unterstitzt wird. Falls Sie also einen
Client im WLAN haben, der nur maximal 64 Bits lange
Schlussel beherrscht, so konnen Sie das gesamte WLAN
nur mit 64-Bit-WEP betreiben.

Die WEP-Schlussel werden zur Datenverschlusselung
benutzt. Sowohl das Vodafone DSL WLAN Modem 200
als auch die Clients im drahtlosen Netzwerk missen den-
selben WEP-Schlussel zur Datenliibertragung verwenden.

Wenn Sie die Option ,,64 Bit WEP* ausgewahlt haben,
geben Sie eine 5-stellige Zeichenkette (ASCII-Zeichen)
oder 10 hexadezimale Ziffern (,0-9%, ,A-F*) ein.

Wenn Sie die Option ,,128 Bit WEP* ausgewahlt haben,
geben Sie eine 13-stellige Zeichenkette (ASCII-Zeichen)
oder 26 hexadezimale Ziffern (,0-9%, ,,A-F*) ein.

Wenn Sie die Option ,,256 Bit WEP* ausgewahlt haben,
geben Sie eine 29-stellige Zeichenkette (ASCII-Zeichen)
oder 58 hexadezimale Ziffern (,0-9%, ,,A-F) ein.

Es darf immer nur ein einziger Schlussel gleichzeitig akti-
viert sein. Die nicht aktiven Schlusselfelder konnen Sie
zum leichteren regelmafiigen Wechseln der Schlussel
verwenden.

6.4 NAT (Network Address Translation)

NAT (Netzwerk-Adressumsetzung RFC 1631) setzt die IP-Adresse eines Hosts in einem
Paket um. Zum Beispiel wird die Ursprungsadresse eines ausgehenden Pakets, die
innerhalb eines Netzwerks verwendet wird, in eine andere IP-Adresse umgesetzt, die
einem anderen Netzwerk bekannt ist.

6.4.1 Umsetzungsarten ,Nur SUA" und ,Vollstandig”

Wenn Sie eine einzige offentliche IP-Adresse verwenden, wahlen Sie fir den NAT-
Modus die Option ,,Nur SUA" (siehe Abbildung 36). Falls Sie hingegen ber mehrere
offentliche IP-Adressen im Internet verfigen, konnen Sie die Umsetzungsart ,,Voll-
standig” verwenden. Klicken Sie auf ,,Details bearbeiten™, und wahlen Sie die erste
leere Regel. Sie kénnen dann zwischen finf Arten von IP-/Port-Umsetzungen aus-
wahlen:

® Eins zu eins — Die Option ,.Eins zu eins" setzt eine lokale IP-Adresse in eine globale
um. Die Portnummern werden bei dieser Umsetzungsart nicht gedndert.

® Mehrfach auf eine — Im Umsetzungsmodus ,Mehrfach auf eine* werden mehrere
lokale IP-Adressen in eine globale umgesetzt.

® Mehrfach auf mehrere gemeinsame — Im Umsetzungsmodus ,Mehrfach auf
mehrere gemeinsame” werden mehrere lokale IP-Adressen in gemeinsam genutzte
globale umgesetzt.

® Mehrfach auf mehrere eindeutige — Die Umsetzungsart ,Mehrfach auf mehrere
eindeutige" setzt jede lokale IP-Adresse in eine globale um.

® Server — Hier konnen Sie interne Server oder verschiedene Dienste definieren, die
per NAT fir die Aufsenwelt zuganglich sein sollen.

Hinweis:

Weitere Informationen zur Umsetzungsart ,,Vollstandig" finden Sie im User's Guide.
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6.4.2 SUA-Server einrichten

Ein SUA-Server-Set ist eine Liste eines oder mehrerer lokaler Server (hinter der NAT-
Umsetzung im LAN), z.B. Web- oder FTP-Server, die fir Anwender im Internet zugéng-
lich gemacht werden sollen, selbst wenn SUA Ihr gesamtes internes Netzwerk nach

aufsen hin als einen einzigen Computer darstellt.

NAT - Modus

Network Address Translation

 Ohne

& Nur SUA Details bearbeiten
 Vollstandig Details bearbeiten

Anwenden

Abbildung 36 NAT: Modus auswahlen

Zur Konfiguration des SUA-Server-Sets gehen Sie wie folgt vor:

1. Klicken Sie in der Ubersicht auf ,,Erweiterte Einrichtung" und anschlieRend

auf ,,NAT", um das Fenster ,,NAT-Modus" anzuzeigen.

2.  Wahlen Sie die Option ,,Nur SUA".

3.  Klicken Sie auf ,,Details bearbeiten”. Es erscheint das Konfigurationsmenda fir

die SUA-Server:
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NAT - SUA/NAT Server Set editieren
Erste Port Nr. Letzte Port Nr. IP Adresse
1 Alle Ports Alle Ports [oooo
2 I I opoe
3 . . ooo
4 CH . fpooo
5 . . oooo
8 o o pooo
7 I . opoo
8 . . fopoo
9 C . oo
10 [ o ooo
n I I opoe
12 I I opoo
[" Aktiviers Einstellungen fur Emule fur die folgende IP-Adresse:
Speichemn | Abbrechen |

Abbildung 37 NAT: SUA-Server-Set editieren

Die folgende Tabelle erlautert die in diesem Bildschirm vorhandenen Felder.

Bezeichnung

Erste Port Nr.

Letzte Port Nr.

IP-Adresse

Beschreibung

Hier geben Sie eine Portnummer ein. Um nur einen einzigen
Port zu verwenden, geben Sie die gleiche Nummer in das
Feld ,Letzte Port Nr.“ ein. Um eine ganze Portnummern-
serie zu verwenden, geben Sie hier die Start-Portnummer
und in das Feld ,,Letzte Port Nr.“ die End-Portnummer ein.

Hier geben Sie eine Portnummer ein. Um nur einen einzigen
Port zu verwenden, geben Sie die Portnummer hier und
noch einmal in das Feld ,,Erste Port Nr.* (siehe oben) ein.
Um eine Portnummernserie zu verwenden, geben Sie hier
die Nummer des letzten Ports und in das Feld ,,Erste Port
Nr.* (siehe oben) die des ersten ein.

Geben Sie die interne IP-Adresse des lokalen Zielservers ein.
Achten Sie darauf, dass es sich um eine statische IP-Adresse
handelt.
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Bezeichnung Beschreibung

Aktiviere Einstel-  Falls Sie in Inrem Netzwerk einen Computer mit der File-
lungen fiir Emule Sharing-Anwendung Emule betreiben, so aktivieren Sie diese
fiir die folgende Option, und wahlen Sie die lokale IP-Adresse des gewlinsch-
IP-Adresse ten Computers aus der Auswahlliste aus.

Mit dieser Option werden automatisch die NAT- und Firewall-
Einstellungen so geandert, dass problemlos auf Ihren Emule-
Server zugegriffen werden kann.

Achtung:

Achten Sie darauf, dass alle angegebenen Zielserver Giber statische IP-Adresse
verfligen. Diese konnen Sie auch per DHCP zuweisen: ,LAN*, ,,Statisches
DHCP*“. Nahere Informationen finden Sie im User's Guide auf CD-ROM.

6.5 Firewall

Die Firewall des Vodafone DSL WLAN Modem 200 flihrt eine Stateful Inspection durch
und wurde so entwickelt, dass sie auch Schutz gegen DoS-Angriffe (Denial of Service)
bietet. Nicht zuletzt verfliigt das Vodafone DSL WLAN Modem 200 Uber leistungsfahi-

ge Paketfilterungsfunktionen.

Die Funktion der Firewall ist es, einem privaten LAN-Netzwerk eine sichere Verbindung
zum Internet zu ermdglichen. Sie verhindert den Diebstahl, die Zerstorung sowie die
Veranderung lhrer Daten. Aufserdem liefert sie Berichte (iber mogliche Eingriffe.

6.5.1 Funktionsweise der Firewall

Bei aktivierter Firewall ist standardmafig die Kommunikation vom LAN zum Internet
ohne Einschrankung maoglich, wahrend gleichzeitig samtlicher eingehender Datenver-
kehr vom Internet zum LAN unterbunden wird, d.h.

® alle Verbindungen vom LAN zum WAN sind moglich,

® alle Sitzungen vom WAN zum LAN werden abgewiesen.
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Die LAN-WAN-Regeln werden auf Pakete angewendet, die vom LAN ins Internet fliefen.
Standardmafiig werden alle Pakete vom lokalen Netzwerk ins Internet durchgelassen.

AufRerdem ist die Kommunikation innerhalb des LANs (wozu auch das Wireless LAN
zéhlt) zugelassen. Der sogenannte ,WAN-WAN-Verkehr* wird hingegen unterbunden,
so dass Computer im Internet das Vodafone DSL WLAN Modem 200 nicht als Gateway
flr die Kommunikation mit anderen Computern im Internet verwenden konnen.

Die folgende Abbildung illustriert die Funktion der Firewall des WLAN-Modems in
einer typischen Netzwerkumgebung:

Notebook

|
Firewall
Angrlffe
\@ zuldssige Daten

Vodafone DSL WLAN Modem 200

Internet

Abbildung 38 Firewall-Anwendung des Vodafone DSL WLAN Modem 200

6.5.2 Standardregeln der Firewall bearbeiten

Flr jede der vier Transferkategorien (LAN-LAN, LAN-WAN, WAN-LAN und WAN-WAN)
ist in Form von Standardregeln einstellbar, wie der entsprechende Datenverkehr von
der Firewall behandelt werden soll.

Diese Standardregeln konnen Sie bei Bedarf mit zusatzlichen Regeln anpassen und
erganzen. Informationen dazu finden Sie im folgenden Abschnitt ,,Firewall-Regeln ein-
richten” auf Seite 66.

1. Klicken Sie in der Ubersicht auf ,,Firewall” unter ,,Erweiterte Einrichtung".
Wahlen Sie anschliefiend den Menlpunkt ,,Standardregeln™.
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Firewall - Standardregeln

¥ Firewall aktiviert
v Asymmetrisches Routing zulassen

ACHTUNG: Wenn Allow Asymmetrical Route [Asymmetrisches Routing gestatten] aktiviert ist
umgehen samtliche LAN-LAN- und WAN-WAN-Pakete die Firewall-Prufung.

Paket-Ubertr: ichtung i Protokoll
LAN fo LAN / Router " Abweisen ™ Weiterleiten =
LAN to WAN " Abweisen ' Weiterleiten v
WAN fo LAM @ Abweisen © Weiterleiten ¥
WAN fo WAN / Router & Abweisen  Weiterleiten I
Zuriick | Anwenden ‘ Abbrechen ‘

Abbildung 39 Standardregeln der Firewall konfigurieren

Firewall - Regel-Ubersicht

Belegter Speicherplatz f. Firewall-Regeln (1%)
os|] 100%

Paket-Ubertragungsrichtung | LAN fo WAN -

Standardregeln: Forward, Log

Regel Aktiviert Ursplr;ngs- Ziel 1P Dienst Aktion |Programmierung Protokoll Benachrichtigung
1 Y [any =] [[any x]|[iIcQuDP4000) x| Forwara No Disable No
2 Y |any =] [[any =][[AUTH(TCP:113) =] Block No Enable No

Regel erstellen: Neue Regel vor der Regelnummer einfiigen | 1 % Einfugen Anhangen
Regeln neu sortieren: Verschiebe Regel Nr. [0 an Position Nr. |0 Verschieben

Zurﬁck| Anwenden | Abbrechen |

Markieren Sie das Kontrollkastchen ,,Firewall aktiviert®, um die Firewall einzu-
schalten. Beim Vodafone DSL WLAN Modem 200 ist die Firewall-Funktion werks-
seitig eingeschaltet.

Deaktivieren Sie das Kontrollkastchen ,,Asymmetrisches Routing zulassen®,
um die sogenannte Triangle-Route-Topologie im Netzwerk auszuschalten. Wenn
Sie sicher sind, dass Sie keine Triangle-Toute-Topologie in Ihrem Netzwerk beno-

Abbildung 40 Firewall: Regeln einrichten

Die Firewall-Regeln benotigen Speicherplatz, der begrenzt ist. Der bereits belegte
Speicherplatz wird oberhalb des Eingabebereichs in Prozent angezeigt.

Bearbeiten Sie die Firewall-Regeln wie folgt:

tigen (weil Sie beispielsweise nur einen Router im Netzwerk betreiben), so kon-

nen Sie diese Option ausschalten und dadurch den Schutz lhres Netzwerks

erhohen. Im Anhang des User's Guide auf CD-ROM finden Sie weitere Details zur

Triangle-Topologie.

4. Inder Tabelle konnen Sie fur die vier Transferkategorien jeweils festlegen, ob der
Verkehr standardmafiig weitergeleitet oder abgewiesen wird. Sie konnen auch
einstellen, ob der entsprechende Datenverkehr protokolliert werden soll oder

nicht.

5.  Klicken Sie auf ,,Anwenden", um die Einstellung zu Gbernehmen.

6.5.3 Firewall-Regeln einrichten

1. Klicken Sie in der Ubersicht auf ,,Firewall" unter ,,Erweiterte Einrichtung®.

2. Wihlen Sie anschlieBend den Meniipunkt ,,Regeln — Ubersicht".
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1. Wihlen Sie die gewiinschte Paket-Ubertragungsrichtung aus der Auswahlliste.

2. Um eine bestehende Regel anzuzeigen, zu verandern oder zu loschen, klicken
Sie auf die Regelnummer.

3.  Wenn Sie eine neue Regeln hinzufligen mochten, so konnen Sie diese entweder
voreiner bestehenden Regel einfligen oder als letzte Regel anhangen. Bitte
beachten Sie, dass die Firewall die Regeln in nummerischer Reihenfolge aus-
fuhrt.

4.  Sie konnen auch eine bestehende Regel innerhalb der Liste verschieben. Geben
Sie dazu die Ursprungs- und Zielnummer an, und klicken Sie auf ,,Verschieben".

5.  Bestatigen Sie lhre Eingaben mit ,,Anwenden".

Wenn Sie eine bestehende Regel verandern oder eine neue hinzufiigen, erscheint der
folgende Bildschirm:
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Abbildung 41 Firewall: Regeln bearbeiten

Die Tabelle erlautert die in diesem Bildschirm vorhandenen Felder:

Bezeichnung

Aktiviert
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Beschreibung

Sie konnen die Verwendung der Regel durch die Firewall ein-
und ausschalten. Wenn die Regel zwar definiert, jedoch noch
nicht benutzt werden soll, lassen Sie das Kontrollkéstchen
unmarkiert.

Bezeichnung

Aktion wenn
Regel zutrifft

Beschreibung

Sollen Pakete, auf die die Regel zutrifft, abgewiesen oder wei-
tergeleitet werden? Wahlen Sie die gewlinschte Option aus
der Pulldown-Liste aus. Mit der Option ,,Abweisen” werden
die Pakete stillschweigend abgewiesen.

Mit den folgenden Feldern bestimmen Sie die Ursprungs- und Zieladresse(n) der
Pakete, auf die diese Regel anzuwenden ist. Sie konnen jeweils eine Liste beliebig
gemischter Einzeladressen, Adressbereichen und Subnetzen zusammenstellen.

Adresstyp

IP-Startadresse

IP-Endadresse
Subnet-Maske

Hinzufiigen >>

Edit <<

Loschen

Dienst:
Verfiigbare / Aus-
gewahlte Dienste

Verfiigbaren
Dienst bearbeiten

Programmierung

Legen Sie fest, ob die Regel auf Pakete mit einer bestimmten
IP-Adresse, einer Reihe von IP-Adressen (z.B. 192.168.1.10 bis
192.168.1.50), auf eine Subnet-Maske oder jede IP-Adresse
angewandt werden soll. Wahlen Sie die geeignete Option aus
der Auswahlliste aus.

Geben Sie hier die einfache IP-Adresse oder die IP-Startadres-
se eines Bereichs ein.

Geben Sie hier die IP-Endadresse eines Bereichs ein.
Geben Sie hier die Subnet-Maske ein (falls erforderlich).

Klicken Sie auf ,,Hinzufiigen >>", um die Adresse(n) in die
Liste der Ursprungs- bzw. Zieladressen einzufigen.

Klicken Sie auf ,,Edit <<", um einen Adresseintrag aus der
Liste zu Uberarbeiten.

Klicken Sie auf ,,Loschen®, um einen Adresseintrag aus der
Liste zu entfernen.

Markieren Sie in der Liste ,,Verfiigbare Dienste* auf der lin-
ken Seite einen Dienst, und klicken Sie auf ,,Hinzufiigen >>*
um ihn in die Liste ,,Ausgewahlte Dienste" rechts aufzu-
nehmen. Um einen Dienst zu entfernen, markieren Sie ihn in
der Liste ,,Ausgewahlte Dienste" auf der rechten Seite und
Klicken auf ,,Entfernen®. Eine verstandliche Liste der Port-
nummern und Dienste finden Sie auf der IANA-Webseite
(Internet Assigned Number Authority).

Klicken Sie auf diese Schaltflache, um die Liste verfligbarer
benutzerdefinierter Dienste zu 6ffnen und zu bearbeiten.

Die Anwendung der Regel kann nach Datum und Uhrzeit ein-
geschrankt werden.
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3.  Wahlen Sie ,,Anfragen auf nicht autorisierte Dienste nicht beantworten",

Bezeichnung Beschreibung um Hacker daran zu hindern, nicht verwendete Ports per ICMP auszutesten.
Protokoll Hier konnen Sie auswahlen, ob ein detailliertes Protokoll fur Wenn Sie diese Option aktivieren, bleibt das Vodafone DSL WLAN Modem 200
Pakete erstellt wird, auf die diese Regel zutrifft. Die Protokol- gegeniiber solchen Angreifern unsichtbar.
lierung konnen Sie unter ,,Protokolle®, ,,Protokolleinstel-
lungen®, ,, Zugriffskontrolle® ein- und ausschalten. 4.  Klicken Sie auf ,Anwenden", um die Anderungen zu speichern.

Benachrichtigung Aktivieren Sie das Kontrollkastchen ,,Benachrichtigung®,
um jedes Mal eine Benachrichtigung versenden zu lassen,
wenn die Regel erflllt wird.

Loschen Wahlen Sie ,,Loschen®, um eine Regel zu l6schen.

6.5.4 Schutz gegen Probing

Leider ist es heute Ublich, dass Hacker im Internet wahllos andere Teilnehmer auf
mogliche Schwachstellen Uberpriifen, um diese dann auszunutzen. Fir dieses soge-
nannte ,,Probing” verwenden die Hacker den Ping-Befehl und das Protokoll ICMP
(Internet Control Message Protocol).

Das Vodafone DSL WLAN Modem 200 bietet fur diese beiden Angriffe Abwehrmog-
lichkeiten, die Sie wie folgt einrichten konnen:

1. Klicken Sie auf ,,Erweiterte Einrichtung®, ,,Firewall®, ,,Probing-Schutz".

Firewall - Anti PortScanning

Auf Ping antworten von LAN & WAN ~

[" Anfragen auf nicht autorisierte Dienste nicht beantworten

Zurl]ck| Anwenden ‘ Abbrechen ‘

Abbildung 42 Firewall: Probing-Schutz

2.  Wahlen Sie eine Option fir ,,Auf Ping antworten™: ,,LAN & WAN" schaltet die
Schutzfunktion aus — die Firewall antwortet sowohl auf Ping-Anfragen aus dem
LAN als auch aus dem Internet (WAN). Mit ,,Disable" ist der Schutz hingegen
maximal: Die Firewall schweigt auf Anfragen sowohl aus dem LAN als auch aus
dem Internet (WAN). Wahlen Sie ,,WAN" bzw. ,,LAN*, um Anfragen entweder nur
aus dem Internet (WAN) oder nur aus dem lokalen Netzwerk unbeantwortet zu
lassen. Zumindest die Option ,,WAN" konnen Sie in einem Ublichen Netzwerk
ohne Bedenken aktivieren.
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7 Netzwerkeinstellungen am Computer

Damit Ihr Rechner und das WLAN-Modem richtig miteinander kommunizieren kon-
nen, sind bestimmte Netzwerkeinstellungen erforderlich.

Voraussetzung dafr ist, dass in Inrem Computer bereits eine Netzwerkkarte (bzw. ein
Netzwerkadapter) oder eine WLAN-Karte (bzw. ein WLAN-Adapter) sowie das TCP/IP-
Protokoll installiert sind. Wenn Sie einen Computer mit Windows 98/ME, Windows
NT/2000/XP, Macintosh OS 7 oder eine hohere Version verwenden, sollte das TCP/IP-
Protokoll bereits installiert sein. Lediglich bei der ersten Ausgabe von Windows 98 ist
das TCP/IP-Protokoll nicht standardmagig installiert, sondern muss separat hinzuge-
flgt werden.

Eine Anleitung zur Installation des TCP/IP-Protokolls finden Sie im Abschnitt ,, TCP/IP-
Protokoll installieren” auf Seite 82.

Hinweis:

Falls Inr Computer bereits seine IP-Adresse dynamisch bezieht, konnen Sie die-
ses Kapitel Uberspringen. Die meisten Computer sind werkseitig so eingestellt.

Der folgende Abschnitt gibt Ihnen eine Ubersicht (iber die standardmaRigen TCP/IP-
Parameter. AnschliefRend finden Sie in zwei separaten Abschnitten Schritt-flr-Schritt-

Anleitungen fiir die beiden Windows-Familien Windows ME/98 und Windows XP/2000.

Bei anderen Betriebssystemen (z.B. Mac OS, Linux, Windows NT) funktioniert die
IPAdresszuweisung dahnlich. Nahere Informationen finden Sie in der Dokumentation
Ihres Betriebssystems.

71 Standardmafiige TCP/IP-Parameter

Wenn Sie mit der Netzwerkkonfiguration lhres Betriebssystems vertraut sind, benoti-
gen Sie fr die TCP/IP-Konfiguration méglicherweise keine detaillierte Schritt-fiir-
Schritt-Anleitung. Fir diesen Fall finden Sie im Folgenden die Einstellungen, die Ihr
Vodafone DSL WLAN Modem 200 als DHCP-Server verwendet:
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7.

4.

5.

Parameter Wert
IP-Adresse des WLAN-Modems 192.168.1.1 (in Ausnahmeféllen 192.168.2.1)
Subnet-Maske 255.255.255.0

Standard-Gateway Adresse wird automatisch Ubermittelt
(192.168.1.1 bzw. 192.168.2.1)

IP-Adresse des Clients wird automatisch Gbermittelt

DNS-Server-Adressen werden automatisch Ubermittelt

2 TCP/IP unter Windows ME/98 einrichten

Task-Leiste auf ,,Start", ,,Einstellungen®, ,,Systemsteuerung”, ,Netzwerk".

der Liste aus, und klicken Sie auf die Schaltflache ,,Eigenschaften™.
Wahlen Sie die Einstellung ,,IP-Adresse automatisch beziehen" aus.

Netzwerk (7] x]

Konfiguration | dentikation | Zugritssteverung |

Die folgenden Netzwerkkompenenten sind instalisrt
=] Cliert fr Microsaft-Netzwerke

22 3Com EtherLink XL COMBO 10 M Ethemet NI (30300001
) DFil-bdapter

Y TCPAP > 3Com EtherLink AL COMED 10 ME Ethemet NIC |
¥ TCP/P -» DFU-Adapter

< | ]
Hinzufiigen Entfemen | glger\schaﬂen‘

Piimére Netzwerkanmeldung:
[Cliert fur Micrasoft Netzwerke =]

Datel- und Druickerfreigate.

Beschisibung

Das Microsaft TCPAP-Protokoll disnt zum Herstellen von
Intemnet- und WAN-Verbindun

oK Abbrechen
Abbildung 43 Windows ME/98 — IP-Adresse automatisch beziehen

Wechseln Sie auf das Register ,,Gateway".

Entfernen Sie alle Gateways aus der Liste, und lassen die Liste leer.

Netzwerkeinstellungen am Computer

Rufen Sie die Netzwerk-Optionen in der Systemsteuerung auf: Klicken Sie in der

Wahlen Sie die Netzwerkverbindung zum Vodafone DSL WLAN Modem 200 aus
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Eigenschaften von TCP/IP

Bindungsn ] Erveitert | NetBI0g |
DNSonfiguiation  Gateway ] “INS Konfiguation | IP-Advesse |

Installirte Gateways:

Abtrechen

Abbildung 44 Windows ME/98 — Liste der Gateways leer lassen

6.  Wechseln Sie auf das Register ,,DNS-Konfiguration”. Wahlen Sie die Einstellung
»DNS deaktivieren®.

Eigenschaften von TCP/IP

B desiivien
' DNS sktivieren

\
R
e |
[ G |

Abbrachen

Abbildung 45 Windows ME/98 — DNS deaktivieren
7.  Bestatigen Sie lhre Eingaben mit OK.

Priifen Sie nun die IP-Adresse Ihres Computers, und aktualisieren Sie sie gegebenen-
falls. Gehen Sie dabei wie folgt vor:

1. Klicken Sie in der Task-Leiste auf ,,Start", ,Programme®, ,,Zubehor*, und wah-
len Sie ,,Eingabeaufforderung”.

2.  Geben Sie in der Eingabeaufforderung ,,winipcfg" gefolgt von der Eingabetaste ein.
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7.3

Klicken Sie auf ,,Aktualisieren®, um beim Vodafone DSL WLAN Modem 200
eine korrekte IP-Adresse anzufragen.

[ 1P-Konfiguration - [C1x]

Ethernet Netzwerkkarteninfo

1Pdresse 192168.1.33
Subnet Wack 255,255,250
StandarG ateway 192.1881.1 Abblldung 46
oK Feigsben | Aktualsieren | Windows ME/98 — Anfragen

Alles freigeben ‘ Allgsakluahsleven‘ weitere Info 5> |

einer IP-Adresse mit ,winipcfg”

Die IP-Adresse Ihres Computers sollte im Adressbereich 192.168.1.2 bis
192.168.1.254 mit der Subnet-Maske 255.255.255.0 liegen. Andernfalls kann
Ihr Computer nicht mit dem Vodafone DSL WLAN Modem 200 kommunizieren.

Beenden Sie ,,winipcfg" durch Klick auf ,,OK".

TCP/IP unter Windows XP/2000 einrichten

Klicken Sie in der Task-Leiste auf ,,Start", ,,Einstellungen®, ,Netzwerkverbindun-
gen" (bei Windows 2000 heift der Eintrag ,,Netzwerk- und DFU-Verbindungen®).

Klicken Sie lhre Netzwerkverbindung zum Vodafone DSL WLAN Modem 200 mit
der rechten Maustaste an, und wahlen Sie ,,Eigenschaften".

Abbildung 47

Windows XP/2000 —
Eigenschaften der Netzwerk-
verbindung aufrufen
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5.
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Markieren Sie in der Liste das Element (bzw. bei Windows 2000 die Netzwerkkom-
ponente) ,Internetprotokoll (TCP/IP)", und klicken Sie auf ,,Eigenschaften™.

Abbildung 48
Windows XP/2000 —
Netzwerkverbindung auswahlen

Wahlen Sie ,,IP-Adresse automatisch beziehen" und ,,DNS-Serveradresse
automatisch beziehen".

Abbildung 49

Windows XP/2000 —
IP-Adresse und DNS-Server
automatisch beziehen

Klicken Sie auf ,,Erweitert".

Abbildung 50 Windows XP/2000 — Standardgateways entfernen
Entfernen Sie alle vorher eingestellten Standardgateways aus der Liste.

Klicken Sie auf ,,OK", um das Eigenschaftenfenster fiir die erweiterten TCP/IP-
Einstellungen zu schliefsen.

Klicken Sie auf,,OK", um das Eigenschaftenfenster flir das Internetprotokoll
(TCP/IP) zu schlieRen.

Klicken Sie auf ,,Schliefien®, um das Eigenschaftenfenster Ihrer Netzwerkver-
bindung zu schliefden.

Prifen Sie nun die IP-Adresse Ihres Computers, und aktualisieren Sie sie gegebenen-
falls. Gehen Sie dabei wie folgt vor:

1.

Klicken Sie in der Task-Leiste auf ,,Start", ,,Programme", ,,Zubehor", und wah-
len Sie ,,Eingabeaufforderung™.

Geben Sie in der Eingabeaufforderung ,,ipconfig” gefolgt von der Eingabetaste
ein.

Es wird die IP-Adresse Ihres Computers angezeigt (sie sollte im Adressbereich
192.168.1.2 bis 192.168.1.254 mit der Subnet-Maske 255.255.255.0 liegen).

Netzwerkeinstellungen am Computer 7



74 Internetbrowser konfigurieren

Sie missen Ihren Internetbrowser so einrichten, dass er die Internetverbindung tber
den Router verwendet, anstatt sich direkt per Analog-Modem oder ISDN-Adapter ins
Internet einzuwahlen.

Flr den Browser Internet Explorer gehen Sie dabei wie folgt vor:

1. Starten Sie den Internet Explorer, und wahlen Sie im Men( ,,Extras™ den Eintrag
»Internetoptionen®. Wechseln Sie auf das Registerblatt ,,Verbindungen®.

2. Achten Sie darauf, dass unter ,,DFU- und VPN-Einstellungen® die Option

Abbildung 51 Internet Explorer, Internetoptionen, Verbindungen

»Keine Verbindung wahlen" aktiviert ist oder dass es keine Verbindungsein-
trdge in der Liste gibt (wie in der Abbildung).

3.  Klicken Sie im Bereich LAN-Einstellungen auf ,,Einstellungen™.
4.  Aktivieren Sie die ,,Automatische Suche der Einstellungen". Bei dieser Ein-

stellung verwendet der Internet Explorer automatisch die Einstellungen, die der
DHCP-Server im Router der Netzwerksteuerung lhres Systems zuweist.
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Abbildung 52 Automatische Suche der LAN-Einstellungen

5.  Bestdtigen Sie die Einstellungen mit ,,OK". Schliefsen Sie das Fenster ,Internet-
optionen” mit,,OK".

Auch bei vielen anderen Internetbrowsern (Netscape, Mozilla, Opera etc.) und Inter-
netanwendungen (z.B. E-Mail-Programmen) miissen Sie die Internetverbindung auf
den Zugang uber den Router (,LAN") umstellen. Bei Netscape und Mozilla aktivieren
Sie beispielsweise unter ,,Bearbeiten”, ,,Einstellungen®, ,,Erweitert", ,,Proxies" die
Option ,,Direkte Verbindung zum Internet".

Bei Problemen mit der Konfiguration einer solchen Anwendung ziehen Sie bitte deren
Handblcher und Hilfefunktionen zu Rate, oder kontaktieren Sie die Service-Hotline
des Herstellers.

7.5 Verbindung zum Vodafone DSL WLAN Modem 200 priifen

Geben Sie in der Eingabeaufforderung (,,Start", ,,Programme", ,,Zubehér", ,,Einga-
beaufforderung") den Befehl ,,ping" gefolgt von der IP-Adresse Ihres WLAN-Modems
(standardmafig 192.168.1.1, in Ausnahmeféllen 192.168.2.1) ein. Driicken Sie die Ein-
gabetaste. Es erscheint folgende Ausgabe:
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C:\>ping 192.168.1.1
Ping wird ausgefuhrt fir 192.168.1.1 mit 32 Bytes Daten:

Antwort von 192.168.1.1: Bytes=32 Zeit=9ms TTL=250
Antwort von 192.168.1.1: Bytes=32 Zeit<1ms TTL=250
Antwort von 192.168.1.1: Bytes=32 Zeit<1ms TTL=250
Antwort von 192.168.1.1: Bytes=32 Zeit<1ms TTL=250

Ping-Statistik fir 192.168.1.1:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0 (0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = O0ms, Maximum = 9ms, Mittelwert = 2ms

Abbildung 53 Verbindungstest mit dem Ping-Befehl
Die Anzahl der vom WLAN-Modem empfangenen Pakete (4 Stlick, das entspricht 0%

Verlust) zeigt, dass Ihr Computer mit dem WLAN-Modem einwandfrei kommuniziert.
Sie konnen Ihren Vodafone DSL WLAN Modem 200 nun konfigurieren.
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8 Fehlerbehebung

8.1 Haufige Probleme und ihre Losungen

Problem

Das TCP/IP-
Protokoll lasst
sich nicht
konfigurieren.

Mdgliche Losung

Bei der ersten Ausgabe von Windows 98 ist das TCP/IP-Proto-

koll nicht standardmafsig installiert, sondern muss separat
hinzugefiigt werden. Uberpriifen Sie im Zweifel auf einem
Computer mit Windows 98, ob das TCP/IP-Protokoll bereits
installiert ist.

Gehen Sie dabei wie folgt vor:

1. Rufen Sie die Netzwerk-Optionen in der Systemsteue-
rung auf: ,,Start", ,,Einstellungen”, ,,Systemsteue-
rung®, ,Netzwerk".

2. Inder Liste sollten Sie den Treiber Ihres WLAN- oder
Netzwerkadapters finden. In der Abbildung sehen Sie
beispielhaft einen Ethernet-Adapter des Herstellers
3Com — Sie werden bei sich vermutlich einen anderen
WLAN- bzw. Netzwerkadapter vorfinden.

Netzwerk

Kanfiguration } Identiikation | Zugiffssteverng |

Die folgenden Netzwerkkomponenten sind installiert

=1 Client fiir Miciosoft-Metzwerke
S5 3Com EtherLink XL COMBO 10 MB Ethemet NIC [3C300-CO

S5 DFU-Adapter
Y TCPYIP -» 3Com EtherLink %L COMBO 10 MB Ethemet NIC
Y~ TCP/P - DFU-Adapter

4 | i

Hinzuigen Entfemen | Eigenschaften ‘

Priméie Netzwerkanmeldung
[ Client ftir Microsoit-Netzwerke =l
Datei- und Diuckerfieigabe. .

Beschisibung

Das Micrasoft TCP/IPFrotokoll dient zum Herstellen von

Intemet- und WAN Verbindungen

oK. Abbrechen

3. Wenn Sie keinen solchen Eintrag finden, so installieren
Sie bitte den entsprechenden Treiber des WLAN- bzw.
Netzwerkadapters nach Anleitung des Herstellers.

Fehlerbehebung
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Problem

Die POWER /
SYSTEMLED
leuchtet nicht.
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Mdgliche L6sung

4. Prifen Sie nun bitte, ob das Protokoll TCP/IP mit Bin-
dung an den WLAN- bzw. Netzwerkadapter eingerichtet
ist. In unserem Beispiel lautet der entsprechende Eintrag
»TCP/IP —>3Com EtherLink XL COMBO". In der Regel
wird ein solcher Eintrag bei der Installation der Treiber
Ihres WLAN- bzw. Netzwerkadapters vorgenommen.

5. Wenn Sie einen solchen Eintrag in der Liste finden, so
sollte sich das TCP/IP-Protokoll auch konfigurieren las-
sen. Wenn Sie den TCP/IP-Eintrag hingegen vermissen,
so folgen Sie dem nachsten Abschnitt, um das TCP/IP-
Protokoll auf Inrem Computer zu installieren.

TCP/IP-Protokoll installieren

1. Klicken Sie auf ,,Hinzufiigen".

2. Wahlen Sie als die zu installierende Netzwerkkomponen-

te ,,Protokolle®, und bestatigen Sie mit ,,Hinzufiigen".

3. Wahlen Sie den Hersteller ,,Microsoft*” und die Netz-
werkkomponente ,,TCP/IP" aus. Bestatigen Sie mit
»Hinzufiigen". Moglicherweise verlangt die Installati-
onsroutine nach den Original-CDs lhres Betriebssystems.
Es kann vorkommen, dass Sie den Computer neu starten
mussen. Rufen Sie in diesem Fall nach dem Neustart
erneut die Netzwerkoptionen auf: ,,Start®, ,,Einstellun-
gen“, ,Systemsteuerung”, ,Netzwerk".

Hinweise hierzu finden Sie in der Bedienungsanleitung bzw.
der Hilfefunktion von Windows und/oder Ihres WLAN- bzw.
Netzwerkadapters oder bei den Service-Hotlines der Herstel-
ler.

Es sollte jetzt ein Eintrag der Form ,,TCP/IP -> Netzwerkadap-
ter" in der Liste stehen.

Stellen Sie sicher, dass das WLAN-Modem korrekt mit dem
mitgelieferten Stecker-Netzteil verbunden ist.

Stellen Sie sicher, dass das Stecker-Netzteil korrekt an einer
Steckdose (230 V / 50 Hz) angeschlossen ist.

Betatigen Sie den ON/OFF-Schalter und schalten das WLAN-
Modem aus und wieder ein.

Problem

Die POWER /
SYSTEMLED leuch-
tet rot

Es kann keine LAN-
Verbindung zum
WLAN-Modem her-
gestellt werden, die
LAN-LED leuchtet
nicht.

Es kann keine
WLAN-Verbindung
zum WLAN-Modem
hergestellt werden,
die WLAN-LED
leuchtet nicht.

Die DSL / DATEN-
LED leuchtet nicht.

Der Zugriff auf die
Routerkonfiguration
ist blockiert. Es
erscheint das
Eingabefenster fiir
eine DFU- Verbin-
dung.

Mdogliche Losung

Die Stromversorgung des Vodafone DSL WLAN Modem
200 ist unzureichend.

Verwenden Sie ausschliefilich das mitgelieferte Netzteil.

Uberpriifen Sie, ob WLAN-Modem, Stecker-Netzteil und
Stromquelle korrekt miteinander verbunden sind.

Uberpriifen Sie, ob das WLAN-Modem ausreichend mit
Strom versorgt ist.

Uberpriifen Sie die Kabelverbindung zwischen der LAN-
Buchse am WLAN-Modem und Ihrem Netzwerkadapter.
Haben Sie das gelbe Kabel verwendet? Sind die Kabe-
lenden richtig eingerastet?

Stellen Sie sicher, dass Ihr Netzwerkadapter fehlerfrei
funktioniert.

Uberpriifen Sie die Einstellungen fiir IP-Adresse und
Subnet-Maske des Vodafone DSL WLAN Modem 200
und bei allen LANComputern, die denselben IP-Adress-
bereich verwenden.

Stellen Sie sicher, dass Ihr WLAN-Adapter korrekt instal-
liert ist und fehlerfrei funktioniert.

Stellen Sie sicher, dass das Vodafone DSL WLAN Modem
200 und alle WLAN-Adapter (Clients) im drahtlosen
Netzwerk dieselbe ESSID, denselben Kanal, dasselbe
Verschlisselungsverfahren (mdglichst WPA) sowie den-
selben Schlissel verwenden.

Uberpriifen Sie die Kabelverbindung zwischen der DSL-
Buchse am WLAN-Modem und dem NTsplit. Haben Sie
das graue Kabel verwendet? Sind die Kabelenden richtig
eingerastet?

Schalten Sie aus, dass der Internetzugang Uber eine
DFU-Verbindung aufgebaut werden soll. Folgen Sie dazu
im Anhang den Hinweisen des Abschnitts ,Internet-
browser konfigurieren" auf Seite 78.
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Problem

Es ist kein
Zugriff auf
das Internet
moglich.

Router-
Kennwort
vergessen

84

Mogliche Losung

Uberpriifen Sie, ob das WLAN-Modem eingeschaltet ist (ON/OFF-
Schalter muss eingedrtickt sein).

Uberpriifen Sie, ob das WLAN-Modem ausreichend mit Strom ver-
sorgt ist.

Bei Nutzung der LAN-Schnittstelle (kabelgebunden): Uberpriifen
Sie, ob das WLAN-Modem Kkorrekt mit Ihrem Netzwerkadapter ver-
bunden ist.

Bei Nutzung der WLAN-Schnittstelle (kabellos): Stellen Sie sicher,
dass das Vodafone DSL WLAN Modem 200 und alle WLAN-Adapter
(Clients) im drahtlosen Netzwerk dieselbe ESSID, denselben Kanal,

dasselbe Verschlisselungsverfahren (moglichst WPA) sowie densel-

ben Schlissel verwenden.

Wenn auch die DSL/DATEN-LED am WLAN-Modem nicht leuchtet,
Uberprtifen Sie die Kabelverbindung zwischen dem WLAN-Modem
und dem NTsplit.

Stellen Sie sicher, dass Sie lhre DSL-Zugangsdaten bei der Konfigu-
ration der Internetverbindung korrekt eingegeben haben (siehe
Seite 25). Sofern Sie das Kennwort fiir den Vodafone DSL Internet-
zugang zwischenzeitlich Gber die Vodafone-Webseite geandert
haben, muss dieses neue Kennwort auch im WLAN-Modem einge-
tragen werden. Rufen Sie dazu erneut den WLAN Quick-Starter auf
und geben im Menupunkt ,,DSL-Einstellungen™ Ihr neues Kennwort

ein (lassen Sie alle anderen Einstellungen wie ESSID und Verschls-

selungsoptionen unverandert!). Alternativ: Nehmen Sie die Eintra-
gung des neuen Vodafone DSL Kennworts tber die HTML-Bedien-
oberflache (siehe Seite 28 f.) vor. Wahlen Sie dazu nach dem Login
unter ,Erweiterte Einrichtung" denMenipunkt ,WAN"/, WAN-Ein-
richtung".

Wenn Sie Ihr Router-Kennwort vergessen haben, konnen Sie das
Vodafone DSL WLAN Modem 200 auf Werkseinstellungen zurtickset-
zen, indem Sie den Reset-Knopf 10 Sekunden lang gedrlickt halten.

Bitte beachten Sie: Nach einem Reset muss der Router wieder neu
konfiguriert werden! Sollten Sie eine verschlisselte WLAN-Verbin-
dung einsetzen, denken Sie bitte daran, auch Ihren WLAN-Adapter
in die Grundkonfiguration (ESSID: ,,DSLWLANModem200", Ver-
schlisselung deaktiviert) zu versetzen.

Weitere Hilfe finden Sie im Handbuch auf der CD-ROM.

8.2 Telefonische Hilfe

Falls sich Ihr Problem nicht mit den Mafsnahmen des vorhergehenden Abschnitts
l0sen lasst, stehen Ihnen unsere Hotlines mit Rat und Tat zur Seite.

Sie erreichen unsere Hotlines unter folgenden Telefonnummern:

® Bei einer Storung des Vodafone DSL Anschlusses wenden Sie sich bitte an die
Vodafone-Kundenbetreuuung: 0800/172 12 12 (kostenlos aus dem deutschen
Vodafone-Netz).

® Bei Fragen zum WLAN-Modem wenden Sie sich bitte an die Hotline von ZyXEL:
018 05/21 32 47 (12 Cent/Minute).

® Bei Fragen zu allgemeinen Computer-Problemen und weiteren WLAN-Geraten
durch die Extra-Helpline von ZyXEL: 0 90 01/99 93 52 (1,75 Euro/Minute inkL
MwSt. aus dem deutschen Festnetz).

Online- und E-Mail-Support zum Vodafone DSL-Anschluss und weiteren
Vodafone-Produkten finden Sie im Vodafone-Kunden-Service-Center unter
www.vodafone.de.

Noch eine Bitte: Bevor Sie telefonisch Hilfe einholen, ...
® (berprufen Sie alle Kabelverbindungen und die Stromversorgung,

® schalten Sie das Modem Uber den ON/OFF-Schalter aus und wieder ein,

e stellen Sie sicher, dass Sie Ihre DSL-Zugangsdaten korrekt eingegeben haben und

e fiihren Sie einen Neustart Ihres Computers durch.

Sollte dennoch ein Anruf bei der Hotline erforderlich sein,
halten Sie bitte folgende Angaben bereit:

® Typ-Bezeichnung des WLAN-Modems?
® Wie verhalten sich die Leuchtanzeigen (LEDs) des WLAN-Modems?

Vielen Dank!

Fehlerbehebung
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Anhang

Glossar

10/100BaseT

802.11b / 802.11g

ADSL

CAT 5

DHCP

DNS

DSL

ESSID / SSID

Ethernet
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Eine Netzwerkverkabelung, bei der die maximale Geschwindig-
keit 10 Mbit/s bzw. 100 Mbit/s betragt und bei der die Basis-
band-Ubertragungstechnik (baseband) sowie die Kabelart
Twisted Pair zum Einsatz kommen. Die verwendeten Kabel
durfen maximal 100 m lang sein.

IEEE 802.11 bezeichnet einen Wireless-LAN-Standard. Die
Erweiterung ,b" steht fiir die Variante mit einer Ubertragungs-
geschwindigkeit von 11 Mbit/s, die Erweiterung ,,g" fiir 54
Mbit/s.

(Asymmetric Digital Subscriber Line). Breitband-Verbindung
Uber einfaches 2-adriges Kupferkabel, wie es fir den
Anschluss von Telefonen verwendet wird.

(Category 5) — technische Leistungsklasse fiir Verkabelungen
mit sehr hohen Datenraten.

(Dynamic Host Configuration Protocol) — Verfahren, um IP-
Adressen eines Bereichs und weitere fiir die TCP/IP-Konfigura-
tion relevante Informationen dynamisch auf Anforderung hin
zu vergeben.

(Domain Name Server, Domain Name System) — (ibernimmt
im Internet die Zuordnung von Seitennamen zu IP-Adressen.

(Digital Subscriber Line/Digitale Teilnehmeranschluss-Leitung)
— Oberbegriff flr verschiedene Technologien, mit denen die
Datenubertragung in hoher Geschwindigkeit tUber gewohnli-
che Telefonkabel erfolgen kann (z.B. ADSL, SDSL).

(Extended Service Set Identity). Die ESSID (manchmal auch
nur ,,SSID" genannt) bezeichnet den Namen Ihres Wireless-
LANNetzwerks. Hier(iber kann der WLAN-Adapter (z.B. USB-
Stick oder PCMCIA-Karte im Notebook) in Ihrem Computer
das Wireless-Netzwerk identifizieren und sich mit diesem
verbinden.

Eine haufig verwendete Netzwerk-Technik.

IP

IP-Adresse

LED

Modem

Probing

RJ-45

Router

Splitter

TCP

TCP/IP
USB
WEP

Wireless LAN

(Internet Protocol) — Netzwerkprotokoll fiir den Austausch von
Nachrichten im Internet und Intranet.

Durch Punkte getrennte Zahlenfolgen, tber die im Internet
z. B. Computer oder Server identifiziert werden (z. B.
123.456.789.123). Kbit Kilobit (= 1.024 Bits).

Leuchtdiode (Light Emitting Diode).

(Modulator/Demodulator) — bei DSL die notwendige Verbin-
dung zwischen Splitter und Rechner.

Reihenweises Uberpriifen der Kommunikationsports fremder
Rechner (auch Port-Scanning genannt) zur Entdeckung von
Schwachstellen.

International genormte achtpolige Steckverbindung ftir ISDN-
und LAN-Kabel (z.B. 10 BaseT), auch ,Westernstecker"
genannt.

Verbindet zwei Netzwerke miteinander und sorgt fir den
Datenaustausch zwischen beiden Netzwerken.

Gerat, welches bei DSL die Frequenzen der Sprache (Telefon)
von denen der Daten (Modem) trennt. Ist in dem Vodafone
NTsplit enthalten.

(Transmission Control Protocol) — TCP ist ein Zustellungsdienst
fur Informationen, die tber das Netzwerkprotokoll IP (Internet
Protocol) versendet werden.

Transmission Control Protocol over Internet Protocol.
(Universal Serial Bus) — serielle Computerschnittstelle.

(Wired Equivalent Privacy) — ein alteres Verschlisselungsver-
fahren, das heute nicht mehr als sicher gilt. Es wird dringend
empfohlen, statt WEP das WPA-Verfahren (siehe ,WPA") zu ver-
wenden.

Lokales Netzwerk (LAN) auf Funkbasis.
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Wireless-LAN-Adapter Die WLAN-Komponente lhres Computers, welche fiir einen

drahtlosen Verbindungsaufbau mit dem WLAN-Modem (WLAN-

Router) erforderlich ist, z.B. WLAN-USB-Stick, PCMCIA-Note-

book-Karte oder ein bereits im Notebook integrierter WLAN-

Adapter (z. B. Intel Centrino-Chipsat2).

WLAN (Wireless Local Area Network) — siehe ,Wireless LAN".
WLAN-Adapter Siehe ,Wireless-LAN-Adapter*.
WPA (Wi-Fi Protected Access) — aktueller Standard zur Sicherung

der Vertraulichkeit von Daten in Funknetzen.

Bedeutung der Statusanzeigen (LEDs)

Hier eine detaillierte Beschreibung der LEDs:

LED Farbe Status Beschreibung
POWER/  Griin An Das WLAN-Modem ist eingeschaltet und
SYSTEM funktioniert einwandfrei.

Blinkt Das WLAN-Modem fuihrt einen Neustart aus.

Rot An Die Stromversorgung des WLAN-Modems ist
nicht ausreichend.
Aus Das WLAN-Modem ist ausgeschaltet, nicht
bereit oder hat eine Funktionsstorung.
LAN 1-4 Grln An Die Ethernet-Verbindung mit 10/100 Mbit/s
ist erfolgreich aufgebaut.

Blinkt Das WLAN-Modem sendet oder empfangt
Daten Uber die Ethernet-Verbindung.

Aus Es ist keine Ethernet-Verbindung vorhanden.
WLAN Grun An Das Wireless LAN ist bereit.
Blinkt Das WLAN-Modem sendet oder empfangt
Daten Uber Wireless LAN.
Aus Das WLAN-Modem sendet oder empfangt

Daten Uber Wireless LAN.
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LED Farbe Status Beschreibung
DSL / Grun Blinkt Das WLAN-Modem sucht die DSL-Gegen-
DATEN langsam  stelle.

Blinkt Das WLAN-Modem initialisiert die DSL-
schnell  Verbindung (synchronisiert sich).

An Die Synchronisation war erfolgreich, die DSL-
Verbindung ist bereit.

Orange  Blinkt Das WLAN-Modem versucht entweder eine
Datenverbindung (PPPoE) aufzubauen oder
Ubertragt bei bestehender Verbindung Daten.

An Die Datenverbindung (PPPoE) ist bereit.

Aus Es besteht keine Verbindung zur Vermitt-
lungsstelle oder es ist kein DSL-Signal fest-
stellbar.

Reichweite des Wireless LAN

Die Reichweite des Wireless LAN ist sehr unterschiedlich: in geschlossenen Raumen
sind meist 20—40 m maoglich, in freiem Gelande bis zu 100 m. Zudem ist die Reichwei-
te des Wireless LAN innerhalb von Gebauden stark von deren Bausubstanz abhangig.

Herkdmmliches Mauerwerk, Holz- und verschiedene Trockenbauwande behindern
Funkwellen kaum. Schwierig konnen allerdings diinne Gipswande sein, denn in Gips
kann sich reichlich Luftfeuchtigkeit sammeln und zur Absorption von Funksignalen
flhren. Beton (insbesondere Stahlbeton) blockt Funkwellen stark ab. Kellerdecken
sind in vielen Fallen undurchdringbar. Generell sind Wande, in denen viel Metall ver-
baut ist (z.B. Rohre, Leitungen etc.) fir Funkwellen hinderlich. Den Funkempfang sto-
ren auch grofiere Metallkorper, wie Heizkorper und Fensterrahmen sowie aktive Stor-
quellen wie DECT-Telefone und Mikrowellendfen.

Es kann vorkommen, dass die effektive Reichweite in entsprechend schwieriger
Umgebung nur 10—15 m oder sogar weniger betragt.

Das Vodafone DSL WLAN Modem 200 passt die Ubertragungsgeschwindigkeit im
WLAN automatisch den Ubertragungsbedingungen an. Es tUbertragt die Daten bei
schlechter Funkverbindung langsamer als bei guter Funkverbindung.
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Technische Daten des Vodafone DSL WLAN Modem 200

DSL

Wireless LAN

LAN

Stecker-Netzgerat

Betriebsumgebung

Gehause
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Standards: RADSL (ANSI T1.413 Issue 2), G.dmt ADSL via ISDN
(G.992.1 Annex B und U-R2), G.lite (G.992.2), ADSL2 G.dmt.bis
(G.992.3), ADSL2 G.lite.bis (G.992.4), ADSL2+ (G.992.5), Reach
Extended ADSL (RE ADSL). Anschluss: RJ45-Buchse

Standard: |EEE 802.11g (54 Mbit/s), kompatibel zu I[EEE
802.11b (11 Mbit/s), Datenverschlisselung: WPA, WPA-PSK,
WPA2, WPA2-PSK, WEP (64/128/256 Bits), Antenne: 2 dBi

4-Port-Switch, Ethernet 10/100-Mbit/s-Autosensing,
MDI/MDI-X
Anschlisse: RJ45-Buchsen

Eingang: 230VAC/50Hz, max. 140 mA

Ausgang: 12VDC, max. 1A

Temperatur: 0°C—40°C

Luftfeuchtigkeit: 20%—85% (nicht kondensierend)

Abmessungen: 180 x 128 x 36 mm (Breite x Tiefe x Hohe)
Gewicht: 339 g

CE-Konformitat

C € @ Dieses Gerat ist fiir den Betrieb im WLAN 2.4 GHz innerhalb der
Europaischen Union und der Schweiz ausgelegt. Der Betrieb in
Frankreich unterliegt Einschrankungen.

Das Gerat erf(llt die notwendigen Bedingungen der R&TTE-
Richtlinie, was durch das CE-Zeichen bestatigt wird.

Die CE-Konformitatserklarung (Declaration of Conformity — DoC)
konnen Sie sich wie folgt von der ZyXEL-Website herunterladen:
I gtvon dery
1. Offnen Sie mit Inrem Web-Browser die ZyXEL-Website ,www.zyxel.de".

2. Klicken Sie auf ,,Produkte”, ,,DSL-Appliances", ,,ADSL", und wahlen Sie das Gerat
»Prestige 660HW".

3. Klicken Sie rechts auf der Produktseite auf den MenUeintrag ,,Konformitats-
erklarung”
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Vodafone D2 GmbH - 40543 Dusseldorf
www.vodafone.de

O

vodafone

ARC 60001279/0807 Technische Anderungen und Irrtiimer vorbehalten.
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