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Liebe Kundin, lieber Kunde,

vielen Dank, dass Sie sich fiir die DSL-EasyBox A 401entschieden haben, die im Weite-
ren als "DSL-EasyBox" bezeichnet wird. Wir freuen uns, Sie mit einem umfangreichen
und doch leicht zu bedienenden Kommunikations-Gerat zu unterstiitzen.

Wir wiinschen lhnen viel SpaB mit lhrer neuen DSL-EasyBox.

© SMC Networks, Inc. 2008. Weitergabe, Vervielfaltigung, auch auszugsweise, sowie
Veranderungen des Textes sind nur mit ausdriicklicher schriftlicher Genehmigung der
SMC Networks, Inc. zuldssig. SMC Networks und das SMC-Logo sind eingetragene Mar-
ken der SMC-Networks, Inc.
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Vorwort / Uber diese Installationsanleitung

Diese Installationsanleitung zeigt lhnen, wie Sie die DSL-EasyBox A 401installieren
und in Betrieb nehmen. Damit Sie sich und andere keinen Gefahren aussetzen, be-
achten Sie bitte unbedingt alle in diesem Leitfaden und auf den Geraten ange-
brachten Sicherheitshinweise. Unterliegt standigen technischen Anderungen.



Sicherheitshinweise

Sicherheitshinweise — unbedingt vor der Installation lesen!

Wichtige Textstellen

Wichtige Textstellen in diesem Leitfaden sind durch Symbole am Seitenrand
hervorgehaben, die folgendes bedeuten:

Warnung: Die Instruktionen an dieser Stelle missen Sie unbedingt befolgen, um Verlet-
zungen von sich selbst oder anderen abzuwenden und Sachschaden zu vermeiden.

o

Q Achtung: Diese Informationen miissen Sie beachten, um die Funktionsfahigkeit lhrer
Hard- und Software zu gewahrleisten, Fehlkonfigurationen zu vermeiden oder einem
maoglichen Datenverlust vorzubeugen.

:> Hinweis: Wichtige allgemeine oder zusatzliche Informationen zu einem bestimmten
Thema.



Einfiihrung

Einfiihrung

Herzlichen Gliickwunsch zum Erwerb Ihrer DSL-EasyBox A 401, einer innovativen, kom-
pakten Losung fiir moderne Kommunikation.

e Die DSL-EasyBox verbindet Ihren Computer mit dem Internet.

e |hre analogen Gerate wie Telefone, Anrufbeantworter und Faxe kénnen angeschlos-
sen werden und sind nach der Installation sofort startbereit.

¢ Die DSL-EasyBox ist einfach zu bedienen, binnen weniger Minuten installiert und
einsatzbereit.

Internet

Die DSL-EasyBox bietet die Internetanbindung fir einen PC. Ein Hub oder Switch kann
angeschlossen werden, um ein Netzwerk mit dem Internet zu verbinden.

Sprache

Die DSL-EasyBox bietet Ihnen mit der neuen Internet-Sprach-Funktion eine moderne Al-
ternative zu Analog- oder ISDN-Telefongesprachen. Bei der Internet-Sprach-Funktion
nutzen Sie einfach die Internetverbindung lhres Netzbetreibers.

Eigenschaften und Vorteile Ihrer DSL-EasyBox

e Unterstiitzt ADSL nach ITU-T G.992.1, G.922.3 (ADSL2) und G.992.5 (ADSL2+) je-
weils Annex B, entspricht 1TR112 (“U-R2" T-Com)

e Lokale Netzwerkverbindung iiber einen 10/100 Mb/s Ethernet-Anschluss
e DHCP fiir dynamische IP-Konfiguration
*  DNS Proxy/Relay fiir die Zuordnung von Domanennamen

e Stateful Inspection Firewall (Firewall mit zustandsgesteuerter Filterung), Admini-
stration von Computerrechten (Client Privileges), einem Mechanismus zum Schutz
vor unerlaubten Eindringlingen (Intrusion Detection) und Netzwerkadressumset-
zung (NAT).

e NAT ermdglicht ebenfalls die Mehrfachbenutzung eines Internetzuganges fiir einen
oder mehrere Benutzer gleichzeitig und ermdglicht die Funktion eines Virtuellen
Servers (stellt geschiitzten Zugang zu Internetdiensten wie Web, FTP, Email und Tel-
net zur Verfligung).



Einfithrung

e Benutzerdefinierbare, anwendungs-spezifische Tunnel (Application Sensing Tunnel)
unterstiitzen Programme, die mehrfache Verbindungen benétigen.

¢ Einfache Konfiguration iiber einen Webbrowser auf jedem Betriebssystem, welches
TCP/IP unterstutzt.

e EineTAE (Telekommunikations-Anschluss-Einheit) Dose mit 3 Buchsen gibt Ihnen
die Méglichkeit, schnell und einfach analoge Telefone, Anrufbeantworter oder Fax-
gerate anzuschlieBen.

® QoS (Quality of Service) gibt Ihnen die Mdglichkeit, bestimmten Datenverkehr zu
priorisieren.

Anwendungen der DSL-EasyBox

Die DSL-EasyBox unterstiitzt eine Reihe von erweiterten Netzwerkeigenschaften:

Internetverbindung

Die DSL-EasyBox unterstiitzt den Internetzugang tiber eine ADSL-Verbindung. Zahlrei-
che DSL-Anbieter bedienen sich des PPPoE oder PPPoA Punkt zu Punkt Protokolls, um
Kommunikation mit dem Benutzer aufzubauen. Die DSL-EasyBox verfiigt iiber eine inte-
grierte Software, die diese Protokolle unterstiitzt und es gleichzeitig tiberfllissig macht,
diese Dienstprogramme auf ihrem Computer zu installieren.

Gemeinsame Nutzung einer IP-Adresse

Die DSL-EasyBox bietet (iber eine einzige IP-Adresse bis zu 253 Nutzern die Méglichkeit
des Internetzugangs. Die Benutzung eines einzelnen Zugangskontos des Internetanbie-
ters erlaubt einer Vielzahl von Nutzern das Internet zum gleichen Zeitpunkt zu nutzen.

Virtueller Server

Wenn Sie eine feste IP-Adresse haben, kann die DSL-EasyBox als ein virtueller Hostcom-
puter mit NAT (Netzwerkadressumsetzung) agieren. Dienste auf Ihrer Webseite mit ei-
ner festen IP-Adresse kdnnen dann von Internetbesuchern unterschiedlich genutzt wer-
den. AnschlieBend kann die DSL-EasyBox - abhéngig von dem angesprochenen Befehl
(oder der Portnummer) - die Anfrage an den zustandigen Server (an eine andere interne
IP-Adresse) weiterleiten. Das sichert lhr Netzwerk vor direkten Angriffen von auen und
bietet eine flexible Handhabung beim Wechsel von internen IP-Adressen, ohne den ex-
ternen Zugang lhres Netzwerks zu beeinflussen.
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DMZ Host-Unterstutzung

Die DMZ Host-Unterstiitzung (Demilitarisierte Zone) erlaubt einem Netzwerkcomputer
eine uneingeschrankte transparente Internetverbindung - diese Funktion wird ange-
wendet, wenn NAT und Firewall die Funktionalitat einer Internetanwendung behindern.

Sicherheit
Ihre DSL-EasyBox bietet unter anderem folgende Schutz- und Steuerelemente:

e Zugriffskontrolle mittels IP-Adresse
e URL-Sperre fiir ausgewahlte unerwiinschte Internetseiten
e Firewall gegen Router-Zugangsversuche und Hacker-Angriffe

Es besteht auBerdem die Mdglichkeit, alle Anfragen fiir bestimmte Dienste, die der Ad-
ministrator nicht bereitstellen mochte, herauszufiltern.

Die Firewall der DSL-EasyBox blockiert ebenfalls Hackerangriffe wie IP Spoofing, Land
Attack, Ping of Death, IP with zero length, Smurf Attack, UDP port loopback, Snork At-
tack, TCP null scan und TCP SYN flooding.

Internet- und ISDN-Sprachverbindungen

Telefongesprache konnen mit der DSL-EasyBox (iber das Internet sowie iiber ISDN
durchgefiihrt werden. G.711 ist der Standardaudiocodec bei DSL-iibertragenen Gespra-
chen. Bei unzureichender Bandbreite wird dagegen ein komprimierender Standardau-
diocodec benutzt, bevorzugt G.726.

Das Faxen mit analogen Faxgeraten (Gruppe 3) ist sowohl Giber das DSL-Datenpaket-
netzwerk als auch iiber den Internet-Ubertragungsweg (VolP) und den analogen Tele-
fonanschluss moglich.
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Aufbau des Handbuchs
Das vorliegende Handbuch ist in vier Abschnitte unterteilt.
Abschnitt A: Die DSL-EasyBox in Betrieb nehmen

Folgen sie den Anweisungen in diesem Abschnitt, wenn Sie das erste Mal lhre DSL-
EasyBox aufstellen und in Betrieb nehmen. Sie erhalten innerhalb kiirzester Zeit eine
vollstandig konfigurierte DSL-EasyBox, mit der Sie im Internet surfen und telefonieren
kénnen.

Abschnitt B: Zusatzliche Funktionen

Dieser Abschnitt beschreibt zusatzliche Funktionen, die lhnen die DSL-EasyBox zur Ver-
fligung stellt. Dieser Abschnitt richtet sich an Anwender, die die zusatzlichen Funktionen
der DSL-EasyBox nutzen wollen.

Abschnitt C: Manuelle Konfiguration

Hier werden alle Einstellmdglickeiten der DSL-EasyBox beschrieben. Dieser Abschnitt
wendet sich an erfahrene Benutzer, die das volle Leistungsspektrum der DSL-EasyBox
ausschopfen wollen.

Abschnitt D: Allgemeine Hinweise

Dieser Abschnitt enthalt weiter flihrende Information, wie Stérungsbeseitung oder
technische Daten der DSL-EasyBox.
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Die DSL-EasyBox in Betrieb nehmen

Die DSL-EasyBox in Betrieb nehmen

In diesem Abschnitt erfahren Sie, wie Sie lhre DSL-EasyBox in Betrieb nehmen und
anschlieBen.GehenSie die Kapitel Schritt fiir Schritt durch, um in kiirzester Zeit eine voll
konfigurierte DSL-EasyBox zu erhalten, mit der Sie im Internet surfen konnen,
Festnetztelefondienste sowie Internettelefonie (Internet-Sprachdienste, Voice over IP)
nutzen kdnnen.

Erste Schritte

Flihren Sie diese Schritte durch, bevor Sie die DSL-EasyBox anschlieBen.

Die DSL-Box anschlieBen

Verbinden Sie die DSL-EasyBox mit dem Stromnetz und lhrem Telefonanschluss und
schlieBen Sie PC und Telefone an.

Telefonieren {iber die DSL-EasyBox

Konfigurieren Sie die DSL-EasyBox fiir Festnetz- und Internetttlefonie. Nutzen Sie
Faxgerate und ISDN-Telefonanlagen.

13



1.1

Die DSL-EasyBox in Betrieb nehmen

Erste Schritte

Fihren Sie die folgende Schritte aus, bevor Sie die DSL-EasyBox anschlieBen.

Halten Sie die Zugangsdaten Ihres Netzwerkanbieters bereit.
Uberpriifen Sie den Verpackungsinhalt.

Stellen Sie fest, ob die Voraussetzungen fiir einen Betrieb der DSL-EasyBox gegeben
sind.

Stellen Sie das Gerat auf oder montieren Sie es an derWand.
Machen Sie sich mit den Bedienelementen und Anzeigen der DSL-EasyBox vertraut.

Zugangsdaten

Mit dem Willkommensbrief Ihres Netzwerkbetreibers erhalten Sie die Zugangsdaten
fiir hren DSL-Anschluss. Bitte halten Sie das Schreiben bereit, bevor Sie mit dem
Einrichten der DSL-EasyBox fortfahren. Der Willkommensbrief wird Ihnen mit separater
Post zugestellt.

Der Willkommensbrief enthélt folgende Informationen, die wéahrend der Installation be-
notigen :

14

Anschalttermin
Modem-Installationscode (optional)
Set-Top-Box Installationscode (optional)
Benutzername

Kennwort



1.2
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Die DSL-EasyBox in Betrieb nehmen

Verpackungsinhalt iberpriifen

Uberpriifen Sie den Verpackungsinhalt der DSL-EasyBox. Folgende Teile sind im Liefer-
umfang enthalten:

Eine DSL-EasyBox A 401

Ein 15V-Netzteil

Drei CAT-5 Netzwerkkabel

1x RJ-45-Kabel gelb (Verbindung zum PC)

1x RJ-45-Kabel grau (Verbindung zum Splitter)

1x RJ-45-Kabel schwarz (Verbindung zum NTBA)

Zwei TAE-Zwischenstecker

1XTAE-Zwischenstecker grau- zu benutzen mit grauemKabel
1xTAE-Zwischenstecker schwarz- zu benutzen mit schwarzem Kabel
Eine Installations-CD (optional)

Eine Kurzanleitung zur Inbetriebnahme (optional)

Dieses Handbuch

Voraussetzungen fiir den Betrieb

Fir die Installation und Verbindung zur DSL-EasyBox benétigen Sie:

Eine freigeschaltete ADSL-Leitung von lhrem Netzbetreiber
Einen Computer mit CD-ROM Laufwerk (optional)
Betriebssystem: Windows 2000 oder hoher; Mac 0S 9.x oder hoher

Einen aktuellen Webbrowser - Internet Explorer 5.5 oder Mozilla 1.7 /
Firefox 1.0 oder hohere Versionen, Safari 2 oder héhere Version, Opera 9.0 oder
hohere Version.

Eine Ethernet 10/100 MB/s (LAN) Netzwerkverbindung

15



14

Die DSL-EasyBox in Betrieb nehmen

Ubersicht Gehause

Die folgenden Abbildungen zeigen die Bedien- und Anzeigeelemente sowie die An-

schliisse der DSL-EasyBox.

Ansicht von oben

A

&

POWER AN DL INTERNET SPRACHE TELEFONY TELEFONZ LIE

BERRREN. >

Bezeichnung
TAE-Dose

LED-Anzeigen
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Beschreibung

Anschluss Ihrer analogen Endgerate an die DSL-
EasyBox.

LEDs signalisieren den Betriebsstatus der DSL-
EasyBox.



Die DSL-EasyBox in Betrieb nehmen

An der Gehauseoberseite befinden sich LED-Anzeigen, die Uber den Status der DSL-

EasyBox informieren.

LED

Power

LAN

DSL

Internet

POWER

DSL INTERNET SPRACHE TELEFON1 TELEFON2 LINE

Status
An

Aus
An
Blinkt
Aus
An
Blinkt

Aus
An

Blinkt

Aus

Beschreibung

Blau: Die DSL-EasyBox erhalt Strom, normaler Betrieb.
Lila: Eine neue Firmware wird geladen. Gerat nicht
ausschalten.

Rot: Der Netzanschluss ist gestort.

Gerat ist ausgeschaltet/kein Strom.

Blau: Die Ethernet-Verbindung ist aufgebaut.
LAN-Anschluss (ibertragt Daten.

Keine LAN-Verbindung méglich.

Blau: Synchronisierung des DSL-Anschlusses erfolgreich.
DSL-Anschluss wird synchronisiert.

Synchronisierung mit des DSL-Anschlusses nicht erfolgreich.
Blau: Die DSL-EasyBox ist mit dem Internet verbunden.

Rot: Der Internetanschluss ist gestort.

Internetverbindung wird aufgebaut bzw. Daten werden
gesendet oder empfangen.

Keine Verbindung zum Internet moglich.
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Die DSL-EasyBox in Betrieb nehmen

Telefon 1/
Telefon 2

LED

Sprache

LINE

Status
An
Blinkt
Aus
An

Blinkt
An

Blinkt
Aus

Beschreibung

Blau: Voice over IP (VolP) ist aktiviert.
Ein Gesprach wird Gber VoIP gefiihrt.
VolIP ist nicht aktiviert.

Blau: Telefonhdrer wurde abgehoben.

Telefongesprach ist aktiv.
Blau: Telefonkabel ist angeschlossen und eine Verbindung
besteht.

Bei ISDN-S-Anbindung kann es passieren, dass die LED bei
bestehender Verbindung nicht leuchtet. Kurz nach dem
Auflegen kann die LED fiir drei Sekunden leuchten.

Ein Gesprach wird gefiihrt

Telefonkabel ist nicht angeschlossen, es besteht keine
Verbindung.

Aufstellort und Montage

Die DSL-EasyBox kann iiberallin lhrem Biiro oder bei lhnen zu Hause aufgestellt werden.
Sei konnen die DSL-EasyBox auch an der Wand montieren.

Beachten Sie bei der Wahl des Aufstellorts folgende Hinweise:

Halten Sie die DSL-EasyBox fern von warmeentwickelnden Gegenstanden.

Stellen Sie die DSL-EasyBox nicht in staubigen oder feuchten Umgebungen auf.

Wahlen Sie einen zentralen Ort aus, entfernt von maglichen Interferenzquellen wie
Mikrowelle oder schnurlosen Telefonen (DECT).

Achten Sie darauf, dass die Kiihlschlitze des Gerates nicht verdeckt werden.

Achtung: Es ist nicht auszuschlieBen, dass Weichmittel und Farben in Oberflachen mo-
derner Mobel die KunststofffiiBe der DSL-EasyBox angreifen und erweichen kénnen. Die
durch Fremdstoffe veranderten GeréatefiiBe konnen auf Oberflachen der M6bel Spuren
hinterlassen. Temperaturempfindliche Oberflachen kénnten zudem durch Temperatur-
entwicklung des Gerats beschadigt werden.

1

8



Die DSL-EasyBox in Betrieb nehmen

Wandmontage

An der Unterseite des Gerates befinden sich vier Bohrungen zur Wandmontage. Sie kon-
nen die DSL-EasyBox wahlweise vertikal oder horizontal montieren.

Es werden zwei Schrauben mit einem Durchmesser von mind. 5 Millimetern und pas-
sende Diibel benétigt. Bohren Sie zwei Locher mit dem Abstand von 103 Millimetern
(horizontale Montage) oder 53 Millimetern (vertikale Montage) in die Wand. Stecken
Sie die Diibel in die Bohrungen. Drehen Sie die Schrauben in die Diibel, sodass sie ca. 3
Millimeter aus der Wand heraus stehen.

Bringen Sie die Bohrungen der DSL-EasyBox deckungsgleich iiber die Schraubenképfe.
Driicken Sie die DSL-EasyBox nun vorsichtig herunter, bis sie fest auf den Schraubenkop-
fen sitzt.

é_ 103 mm _é_-_;; — _j., ‘

'S
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2.1

Die DSL-EasyBox in Betrieb nehmen

Die DSL-EasyBox anschlieBen

In diesem Kapitel erfahren Sie, wie Sie Ihre DSL-EasyBox an das Telefon- und Stromnetz
anschlieBen. Sie erfahren auch, wie Sie lhre Telefone und PC mit der DSL-EasBox

verbinden.

Anschliisse und Schalter

 wwop. = |

Bezeichnung
Reset-Taste

DSL Anschluss
LAN Anschluss

Power
Power On/Off
Schalter

PSTN/ISDN-
Anschluss

TAE-Anschluss
(Beschriftet mit
"N, "F", "U")

20

Beschreibung

Benutzen Sie diesen Taster, um die DSL-EasyBox neu zu star-
ten oder auf die Werkseinstellungen zurlickzustellen.

Verbinden Sie Ihre DSL-Leitung mit diesem Anschluss.

Fast Ethernet Anschluss (RJ-45). Verbinden Sie Ihren PC oder
Ihr lokales Netzwerk Uber einen Switch/Hub mit diesen
Anschluss.

Verbinden Sie das mitgelieferte Netzteil mit diesem Eingang.

Benutzen Sie diesen Schalter, um die DSL-EasyBox ein- und
auszuschalten.

Verbinden Sie den netzseitigen Telefonanschluss direkt mit
diesem Eingang, wenn Sie noch einen Festnetzanschluss
haben (Analog oder ISDN).

TAE-Anschluss: die Bezeichnung "F" steht fiir
Fernsprechgerate. "N" steht fiir Nebengerate oder
Nichtfernsprechgerate (z.B. Anrufbeantworter oder
Faxgerate). Die Buchse "U" steht fiir Universalgerdte, die
beide oben genannten Standards unterstiitzen.



2.2

Die DSL-EasyBox in Betrieb nehmen

Mit dem Telefonanschluss verbinden

Sie miissen die DSL-EasyBox mit lhrem Telefonanschluss verbinden. Wahlen Sie die Va-
riante, die lhrem Anschluss entspricht.

e Komplettanschluss
e Analoganschluss
e ISDN-Anschluss

Komplettanschluss

Alle Kabel und Steckverbinder, die Sie fiir den Komplettanschluss benétigen, sind im Lie-
ferumfang der DSL-EasyBox enthalten.

1. Stecken Sie das graue Kabel in den TAE-Steckverbinder (grau).

2. Stecken Sie den TAE-Steckverbinder in die TAE-Wanddose (Buchse F) und das ande-
re Kabelende in die DSL-Buchse der DSL-EasyBox.

ﬂj‘w

TAE/

\C }ﬁ"" By-" -
Buchse \..DSL-Easy Box
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Die DSL-EasyBox in Betrieb nehmen

Analoganschluss

Alle Kabel und Steckverbinder, die Sie fiir den Analoganschluss bendtigen, sind im Lie-
ferumfang der DSL-EasyBox enthalten.

Der DSL-Splitter und das Verbindungskabel zur TAE-Wanddose sind nicht im Lieferum-
fang der DSL-EasyBox enthalten. Sie kénnen diese von lhrem Netzbetreiber erhalten,
bei dem Sie den Telefonanschluss beauftragt haben.

1. Stellen Sie sicher, dass der DSL-Splitter mit der TAE-Wanddose (Buchse F) verbunden
ist.

2. Stecken Sie das schwarze Kabel in den schwarzen TAE-Steckverbinder.

3. Verbinden Sie den TAE-Steckverbinder mit dem DSL-Splitter (Buchse F) und das an-
dere Kabelende mit der roten PSTN/ISDN-Buchse der DSL-EasyBox.

4. Verbinden Sie das graue Kabel mit dem DSL-Splitter und der grauen DSL-Buchse der
DSL-EasyBox.

l_)_ e — _ RJ-45-Kabel
k s

TAE f (NERRERN]

'\ :@i?/

Splitter Aufsteckadapter

| -El_n:hse
i PSTN/ISDN

DSL-Easy Box
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Die DSL-EasyBox in Betrieb nehmen

ISDN-Anschluss

Alle Kabel und Steckverbinder, die Sie fiir den ISDN-Anschluss benétigen, sind im Liefer-
umfang der DSL-EasyBox enthalten.

Der DSL-Splitter, der NTBA sowie die Verbindungskabel zur TAE-Wanddose und dem
NTBA sind nicht im Lieferumfang der DSL-EasyBox enthalten. Sie kénnen diese von Ih-
rem Netzbetreiber erhalten, bei dem Sie den Telefonanschluss beauftragt haben.

1. Stellen Sie sicher, dass der DSL-Splitter mit der TAE-Wanddose (Buchse F) verbunden
ist.

2. Stellen Sie sicher, dass der NTBA am Stromnetz angeschlossen und mit dem DSL-
Splitter verbunden ist.

4. Verbinden Sie den NTBA und die rote PSTN/ISDN-Buchse der DSL-EasyBox mit dem
schwarzen Kabel.

5. Verbinden Sie das graue Kabel mit dem DSL-Splitter und der grauen DSL-Buchse der
DSL-EasyBox.

Sgl_ltter » 2 NTBA

o — ITFT 1

l".\ 1-—-"-

-

DSL-Easy Box /

RJ-45-Kabel ,

Buchse
PSTN/ISDN
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Die DSL-EasyBox in Betrieb nehmen

2.3  Mitdem Stromnetz verbinden

Die Stromversorgung der DSL-EasyBox erfolgt tiber das mitgelieferte 15V-Netzteil.
1.

SchlieBen Sie das Kabel der 15V-Netzteil an der POWER-Buchse der DSL-EasyBox an
und stecken Sie das Netzteil in eine 230V Steckdose.

Warnung: Benutzen Sie ausschlieBlich das mitgelieferte Originalnetzteil fiir die Strom-
O  versorgung lhrer DSL-EasyBox, um Schaden am Gerat zu vermeiden.

2. Schalten Sie die DSL-EasyBox mit dem POWER-Schalter ein. Die POWER-LED leuch-
tet zunachst orange und wechselt nach wenigen Sekunden auf blau.

15V-Netzteil

i ,

| I|

il

/ |

" |
DSL-Easy Box | |Buchse
2/ POWER
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Die DSL-EasyBox in Betrieb nehmen

2.4  Telefone und Endgeréte anschlieBen

Sie kdnnen an der DSL-EasyBox bis zu drei analoge und ein ISDN-Endgerat am TAE-An-
schluss der DSL-EasyBox anschlieBen.

DSL-Easy Box

f

Faxgerét

Anrufbeantworter Analoges Telefon

Analoge Endgerate

Analoge Endgerate werden am TAE-Anschluss auf der Oberseite des Gehauses ange-
schlossen.

Buchse | Endgerat

F Analoges Telefon
N Faxgerat oder Anrufbeantworter
U Telefon, Faxgerat oder Anrufbeantworter

(Universalbuchse)

Die Buchsen F und N sind miteinander verbunden. Alle hier angeschlossenen Geréate
werden im Konfigurationsprogramm als Telefon 1 bezeichnet, das Gerat, das an der
Buchse U angeschlossen ist, mit Telefon 2.
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Die DSL-EasyBox in Betrieb nehmen

2.5 PCmitder DSL-EasyBox verbinden

Sie kénnen einen oder mehrere PCs und netzwerkfahige Endgerate (z.B. Drucker) mit
der DSL-EasyBox verbinden. Mit den PCs kénnen sie dann Giber lhren DSL-Anschluss im
Internet surfen und ein PC-Netzwerk aufbauen.

(RRRRERY]

Verbinden Sie Ihren PC oder Notebook mit dem im Lieferumfang enthaltenen RJ-45-
Kabel (gelb).

:> Hinweis: Wenn Sie nicht das mitgelieferte RJ-45-Kabel verwenden, achten Sie darauf,
geschirmte oder ungeschirmte 100 Ohm Twisted-Pair-Kabel mit RJ-45 Steckern (CAT 5)
zu benutzen. Die maximale Kabellange darf 100 Meter nicht iberschreiten.

1. Stecken Sie das eine Ende des RJ-45-Kabels in eine der LAN-Buchsen der DSL-Easy-
Box, bis der Stecker mit einem horbaren Klick einrastet.

2. Stecken Sie das andere Ende des RJ-45-Kabels in den Netzwerkanschluss Ihres PCs,
bis der Stecker mit einem horbaren Klick einrastet.

Ihr PCist jetzt mit der DSL-EasyBox verbunden.
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Die DSL-EasyBox in Betrieb nehmen

PC oder Laptop

Buchse der i
Netzwerkkarte

[EEEREREN]

Sie kdnnen bis zu drei weitere netzwerkfahige Gerate wie PCs, Drucker, Switches oder
Hubs an die DSL-EasyBox anschlieBen.

Warnung: Bitte stecken Sie keinen Telefonstecker in den RJ-45 Anschluss, der mit dem
Telefonnetz verbunden ist. Dies kann zur Beschadigung der DSL-EasyBox fiihren.

0=
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Die DSL-EasyBox in Betrieb nehmen

Schnellkonfiguration mit dem Modem-Installationscode

Bevor Sie im Internet surfen und Telefoniedienste nutzen konnen, muss die DSL-EasyBox
konfiguriert werden. Am schnellsten geht dies mit dem Modem-Installationscode. Mit
Eingabe dieses Codes werden alle ndtigen Einstellungen an lhrer DSL-EasyBox automa-
tisch vorgenommen und die DSL-EasyBox ist sofort einsatzbereit. Sie miissen keine wei-
tere manuelle Konfiguration vornehmen.

Sie finden den Modem-Installationscode im Willkommensbrief lhres Netzbetreibers.

Sie haben folgende Méglichkeiten, den Modem-Installationscode einzugeben:

¢ Telefon (empfohlen)
e PC
e QuickStarter-Software (optional)

In diesem Kapitel erfahren Sie, wie Sie den Modem-Installationscode iiber ein Telefon
eingeben.
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Die DSL-EasyBox in Betrieb nehmen

Modem-Installationscode (iber ein Telefon eingeben

Die einfachste und schnellste Konfiguration lhrer DSL-EasyBox erfolgt mit Hilfe eines Te-
lefons.

Bevor Sie die DSL-EasyBox konfigurieren, stellen Sie sicher, dass die DSL-EasyBox

e am Stromnetz angeschlossen und eingeschaltet ist,

e mitdem DSL-Anschluss verbunden ist,

e und einTelefon an der DSL-EasyBox angeschlossen ist.

Sprachanweisungen

Heben Sie den Telefonhdrer ab und folgen Sie den Sprachanweisungen.

Sprachanweisung Zusatzliche Information

"Herzlich Wilkommen." Ihre DSL-EasyBox ist bereit, um den Modem-
Installationscode anzunehmen. Bitte folgen Sie nun
den weiteren Sprachanweisungen.

Wenn keine DSL- Es besteht keine Verbindung zwischen der DSL-

Verbindung besteht, héren | FasyBox und dem DSL-Netz oder die Verbindung

Sie diesen Text: ist gestért. Uberpriifen Sie, ob die DSL-EasyBox kor-

“Bitte schlieBen Sie das rekt mit dem DSL-Anschluss verbunden ist.

DSL-Kabel an.” Wenn die DSL-LED blinkt, wird die DSL-Verbindung
hergestellt; warten Sie, bis die LED dauerhaft
leuchtet.
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Die DSL-EasyBox in Betrieb nehmen

Sprachanweisung

“Die Verbindung wird hergestellt. Bitte
warten.”

“Bitte geben Sie lhren Modem-
Installationscode ein.”

Wenn der eingegebene Modem-
Installionscode zu wenige Ziffern ent-
halt, horen Sie diesen Text:

“Der Modem-Installationscode ist zu
kurz. Bitte erneut eingeben.”

Wenn der eingegebene Modem-
Installionscode fehlerhaft ist, horen
Sie diesen Text:

“Der Modem-Installationscode ist
nicht korrekt. Bitte erneut eingeben.”

" Bitte warten.”

“Ihr DSL-Anschluss wird nun einge-
richtet. Bitte warten Sie, bis die
POWER-LED blau leuchtet. Schalten
Sie in dieser Zeit das Gerat bitte nicht

"

aus.

Wenn der Konfigurationsserver nicht
antwortet, horen Sie folgenden Text:

“Bitte versuchen Sie es spater noch-
mal.”

Zusatzliche Information

Die DSL-EasyBox baut eine Verbindung
zu Ihrem Netzbetreiber auf.

Geben Sie den Modem-Installationscode
tber Ihre Telefontastatur ein.

Geben Sie den Modem-Installationscode
erneut ein.

Die Verbindung zum Konfigurations-
server Ihres Netzbetreibers wird herge-
stellt.

Die DSL-EasyBox wird konfiguriert.

Wiederholen Sie die Eingabe des
Modem-Installationscodes zu einem spéa-
teren Zeitpunkt noch einmal.

Legen Sie den Horer auf. Wenn die POWER-LED dauerhaft blau leuchtet, ist der Konfigu-

rationsvorgang abgeschlossen.

U Achtung: Der Konfigurationsvorgang kann einige Minuten in Anspruch nehmen. Dabei
kann es passieren, dass die POWER-LED mehrmals die Farbe wechselt.

O

Wéhrenddessen darf das Gerart auf keinen Fall ausgeschaltet werden, da es sonst be-
schadigt werden kann. Warten Sie, bis die POWER-LED dauerhaftblau leuchtet.
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Mit der erfolgreichen Konfiguration Ihrer DSL-EasyBox sind Sie ab dem von Ihrem Netz-

betreiber genannten Anschalttermin in der Lage, das Internet zu nutzen und Telefon-
gesprache zu fiihren.

Telefone einrichten

ISDN Rufnummern einrichten

Uber diesen Dialog kdnnen Sie bis zu 10 Ihrer ISDN-Nummern eintragen. Achten Sie da-
rauf, dass Sie diese Rufnummern auch an Ihrem ISDN-Endgerat konfiguriert haben.

C— Hinweis: Tragen Sie ISDN-Telefonnummern (MSNs) grundsétzlich ohne Vorwahl ein.

Andernfalls funktionieren Telefondienste nicht einwandfrei.

DSL-EasyBox A401

SPRACHE

ISDN Telefonnummern

English | Dreurseh

Bitty tragen S hinr divs voshanduriin 1SON-Tolofonnummen om
MSN 1 1224587 MENE
MEMZ  TES4321 MENT
SN 3 MSN B
e M3N 4 MSHS
b MEN & MSN 10
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4.2

Die DSL-EasyBox in Betrieb nehmen

Eingehende Anrufe zuordnen

Hier konnen Sie die Einstellungen fiir Telefon 1 (verbunden mit der Telefonbuchse ,, F”
und ,N"), Telefon 2 (verbunden mit der Universalbuchse ,,U”) und Telefon 3 (ISDN-An-
schluss) fiir eingehende Anrufe konfigurieren.

Diese Einstellungen steuern das Klingeln lhrer Telefone bei eingehenden Anrufen.

DSL-EasyBox A401 English

it Eingehende Anrufe
Telefon 1 (F) Telefon 2 (11)
Anmuliy fir ally Rufnurrmem boantworon 7] =
ISONT: 1234567 O o
IS0NZ TREAT ) @3
Erwemste Elstemmien Alle ISDN Telefonnummem [ [l
+ Ubernehimen + Abbrechen |7

Wahlen Sie fiir eine bestimmte Rufnummer den jeweiligen Anschluss aus, das dort
verbundene Endgerat klingelt bei eingehende Anrufen. Sie kdnnen auch mehrere
Anschliisse auswahlen, die angeschlossenen Gerate lauten gleichzeitig.

¢ Bestimmte Rufnummer zuordnen
Legen Sie fir eine bestimmte Rufnummer fest, welche Endgerate bei einem Anruf
[auten.

e Alle ISDN Telefonnummern
Legen Sie fest, welche Endgerate bei einen Anruf auf einer Ihrer ISDN-Rufnummern
[auten.

o Fiir alle Rufnummern beantworten

Legen Sie fest, welche Endgerate bei einem Anruf einer beliebigen Rufnummer
[auten.
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4.3

Ausgehende Anrufe

Die DSL-EasyBox in Betrieb nehmen

Hier konnen Sie die Einstellungen fiir Telefon 1 (verbunden mit der Telefonbuchse ,F*),
Telefon 2 (verbunden mit der Universalbuchse ,U") und Telefon 3 (ISDN-Asnchluss) fiir

ausgehende Anrufe konfigurieren.

DSL-EasyBox A401

SPRACHE

Spracionschinss Ausgehende Anrufe

SO T

Toluton 1F)

Erste Telpfarnumenine

Allormaton Teldonnummer

PN D g
Erwetiaite Cinstelhmagen

St

Telefon 2(0)
Erste Tolofannumenie,

Allorrative Talutonnummar

= “Alle Annsde Gher

Anpchlims [BE1I34567 «

1SDMNY 1234667 -
Keine v
Keine -
Kaine v
Keine v
Fognnay v
Keine -
Kaine v

Angchluss 0891234567 »

ISDNZ 7654321 ~
Keine ot
Kaine v
Keine v
Kaine v
Keine -
Kaine v
Keine v
Kaine v
wardan mil der

Fiffrasacie Wiareian: 10112 800

Enalish

Norwahl 01070 von EasyBox durchgelishe

+ Ubernehmen

+ Abbrechen

7
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Sie konnen fiir jeden Telefonanschluss der DSL-EasyBox unabhéngig festlegen, welche
Ihrer Rufnummern als ausgehende Rufnummer verwendet wird. Die ausgehende
Rufnummer kann auf dem Endgerat lhres Gesprachspartners angezeigt werden.

Wenn Sie ISDN-Gerate verwenden, miissen Sie die ausgehenden Nummern auch auf
Ihrem ISDN-Gerét einrichten.

o ErsteTelefonnummer
Wahlen Sie die Telefonnummer, die oberste Prioritat haben soll. Die ausgewahlte
ausgehende Telefonnummer ist dann die Standardtelefonnummer fiir abgehende
Telefongesprache.

e Alternative Telefonnummer
Wahlen Sie weitere Rufnummern aus, die Sie als ausgehende Rufnummern
verwenden wollen. Falls jedoch die Gesprache iiber die Standardtelefonnummer
nicht moglich sein sollten, wird das Gesprach (iber die alternative Nummer gefiihrt.
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4.4

Die DSL-EasyBox in Betrieb nehmen

Wahlregeln festlegen

In diesem Dialog kénnen Sie die ausgewdahlten Rufnummern zuordnen und konfigurie-
ren.

Die Notrufnummern 110 und 112 wurden bereits vorkonfiguriert.

DSL-EasyBox A401 [“English | Deutsch
SPRACHE
et Rufnummernzuordnung
Spachanschiuss
ISENTelofonnisn iz Telefonnummer Art derVerbindung Einstellen
Eingehende - ®
Ausgeheride Annfe
112 )

Telefoueinstellmgen
ol

Ruftwumimernzuorduing

Erweiterte Emstellungen

Firmuare Version:10.02.500

Klicken Sie auf das Symbol , um eine neue Zuordnung zu erstellen.

Achtung: Das Absetzen von Notrufen tiber 110 und 112 ist bei einem Stromausfall nur
iiber die herkdmmliche Telefonleitung méglich.
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Wahlregel bearbeiten

Durch Rufnummerzuordnungen kénnen Sie die Art der Verbindung auswahlen, die beim
Anruf einer bestimmten Telefonnummer (oder Vorwahl) genutzt wird. Beispiel: Wenn Sie
mochten, dass alle Anrufe zur Vorwahl “069” iiber die klassische Telefonleitung vermit-
telt werden sollen, geben Sie im Feld Telefonnummer “069" ein und wahlen Sie bei Art
derVerbindung “PSTN".

e Geben Sie eine Telefonnummer oder eine Vorwahl ein.

e Wahlen Sie die WahImethode der ausgehenden Telefonnummer im Feld Art der
Verbindung aus.

:> Hinweis: : Diese Einstellungen tiberschreiben die Einstellungen des Dialogs
Ausgehende Anrufe .

Wahlen Sie Ubernehmen, um die Einstellungen abzuspeichern.

DSL-EasyBox A401 English

SPRACHE

Sprachansehiiss Neue Rufnummernzuordnung (3)

ISDN T Die Einstellunyg der R wird gespeichert, wenn Sie auf die Schaltfiache "Ubemehmen™ klicken

Eingehende Anrufe

Telefonnummer: 089

Art der Werbindung 0891234567 v

ISDMN1: 1234567
ISDME2: 7654321
1SDN

+Ubernehmen | |+ Léschen + Abbrechen | |2
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4.5

Telefoneinstellungen

Die DSL-EasyBox in Betrieb nehmen

In diesem Dialog konnen Sie jeweils die Einstellungen pro Telefon vornehmen.

DSL-EasyBox A401

Teletan 2{h
s - Erste Telefonnummer:

Py

i
Alemative Telefonnummer:
Erwenans Cirsthamgan

St

Fimwars Veman10,02 500

Keing ~

Kaing

- bite auswahlen~

Keine
Keing
Eaine ~
Kaing
Kaina
Kaina
Keing
Kinng

Kaing

o Echo Canceller: Filtert Echos heraus, die wahrend eines Telefongesprachs auftreten

konnen.

e VoiceActivity: Unterdriickt Hintergrundgerausche.

o Anklopfen: Erlaubt Ihnen, einen zweiten ankommenden Anruf wahrzunehmen,

wahrend Sie ein Gesprach fihren.

¢ Rufnummemunterdriickung: Wenn aktiviert, wird die Anzeige der eigenen Rufnum-
mer beim Gesprachsteilnehmer unterdriickt.
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4.6

Die DSL-EasyBox in Betrieb nehmen

Sprachregistrierung und Anruflisten anzeigen

Auf diesem Bildschirm wird der Registrierungsstatus Ihrer Sprach-Konten angezeigt.

Klicken Sie auf Aktualisieren, um den Status und die Ereignisanzeige zu aktualisieren.

Sprachanschiuss

ISDH Telefonnummern
Eingehende Anrufe
Ausgehende Anrufe
Telefoneinstellungen
Rufnummernzuordnung
Erweiterte Einstellungen

Status

DSL-EasyBox A401

SPRACHE

English

Status

Status der Sprach-Konten

Konto SIP-Proxy Registrierung
Account 1 sip:0210103020@arcor.de Fehlgeschliagen
Anruflisten

Eingshende Anrufe

2 Loschen

Abgehende Anrufe

Parameter Beschreibung
Konto Sprach-Konten 1 bis 10.
SIP-Proxy Zeigt die SIP URL fiir das entsprechende Sprachkonto an.

Registrierung

38

Zeigt den SIP Registrierungsstatus fir das entsprechende
Konto an. Der Registrierungsstatus zeigt: ,Erfolg” fir die
erfolgreiche Registrierung oder ,Fehlgeschlagen” fiir eine
fehlerhafte Registrierung.




4.7

Dienstmerkmale nutzen

Die DSL-EasyBox in Betrieb nehmen

Sie konnen Uber Ihr Telefon Kurzwahlen fiir bestimmte Dienstmerkmale eingeben.

Funktion

Anklopfen

Makeln - beim Anklopfen

(Klopft ein Anrufer wéhrend eines
Gesprachs an, besteht mit dieser
Funktion die Madglichkeit, zwi-
schen den beiden Gesprachen zu
wechseln.)

Halten

(Den Gesprachspartner kurz in
Halteposition legen.
Gegenseitige Kommunikation ist
in dieser Zeit nicht méglich.)

Halten mit Riickfrage

(Sie mochten als Telefon 1 wah-
rend eines aktiven Gesprachs
eine  Rickfrage bei  der
Nebenstelle Tel. 2 vornehmen und
das aktive Gesprach in dieser Zeit
halten.)

Kurzwahl

- Funktion aktivieren: % 43#
- Funktion deaktivieren: #43#

- Wechseln vom laufenden Gesprach 1 zum
anklopfenden Gesprach 2: R

- Wechseln zw. Gesprach 2 und 1: R

- Beenden der aktiven Verbindung zu Tel. 2
gehaltene Verbindung wird aktiv: R plus 1

- R
- erneutes R holt Gesprach aus der
Halteposition zuriick

- Makeln zur Nebenstelle Tel. 2: R plus *2
(aktives Gesprach geht dabei in
Halteposition)

- Beenden der aktiven Verbindung zu Tel. 2
(gehaltene Verbindung wird dabei wieder
aktiv): R plus 1

Vermitteln

(Sie mochten vom Telefon 1 ein
eingegangenes Gesprach zum
Telefon 2 vermitteln.)

Abweisen des anklopfenden oder
gehaltenen Anrufs

- Makeln zur Nebenstelle Tel. 2: R plus *2
(aktives Gesprach geht dabei in Halteposition)

- Tel.2 klingelt. Sie konnen entweder sofort auf-
legen oder zuerst eine Riicksprache mit Tel. 2
vornehmen. Beim Auflegen Ihres Horers wird
das Gesprach an Tel. 2 vermittelt.

- Rplus 0
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Funktion

Dreierkonferenz  wahrend eines
Gesprachs einleiten, vom analogen
Telefon

- mit Telefon 2 (von Tel. 1 aus)

- mit Telefon 1 (von Tel. 2 aus)

- mit bestimmter Telefonnummer

Anrufweiterleitung sofort
(CFU)

Anrufweiterleitung bei nicht melden
(CFNR)

Anrufweiterleitung bei besetzt
(CFB)

Rufnummerunterdriickung (CLIR)

Internes Telefonieren

Erzwingen ausgehender Anrufe

40

Kurzwahl

R plus %2, warten, dann R plus 3

R plus %1 warten, dann R plus 3

R plus <Rufnummer> warten, dann R
plus 3

Aktivierung: %21 % <Rufnummer>#
Statusabfrage: %#21#
Deaktivierung: #21#

Aktivierung: % 61% <Rufnummer>#
Statusabfrage: % #61#
Deaktivierung: #61#

Aktivierung: %67 % <Rufnummer>#
Statusabfrage: %#67#
Deaktivierung: #67#

fiir ein Gesprach:
% 31#<Rufnummer>

Telefon 2 von Telefon 1 anwahlen: %2
Telefon 1 von Telefon 2 anwahlen: %1

#101% bis #1103 erzwingt einen
ausgehenden Anruf iiber das Sprach-
Konto 1-10.
#111% bis #120% erzwingt einen
ausgehenden Anruf iber ISDN/PSTN-
Konto 1-10



Zusatzliche Funktionen

Zusatzliche Funktionen

In diesem Abschnitt erfahren Sie, wie Sie zusétzliche Funktionen der DSL-EasyBox
nutzen.

Konfigurationsprogramm
Sie konnen die Einstellungen Ihrer DSL-EasyBox mit dem Konfigurationsprogarmm
andern.

Wi-Fi Protected Setup (WPS)

Sie konnen Gerate mit drahtlosen Netzwerkkarten, wie z.B. Drucker, mit WPS einfach,
schnell und sicher tiber WLAN mit der DSL-EasyBox verbinden. Wie Sie ein WPS-fahiges
Gerat anschlieBen, erfahren Sie in diesem Abschnitt.

Einstellungen sichern und wiederherstellen
Sie konnen die Konfigurationseinstellungen lhrer DSL-EasyBox auf lhrem PC speichern
und zu einem spateren Zeitpunkt wieder in die DSL-EasyBox laden.

Firmware aktualisieren
Hier erfahren Sie, wie Sie die Systemsoftware der DSL-EasyBox aktualisieren.

IP-Einstellungen automatisch beziehen

Richten Sie Ihren PC so ein, dass er wichtige Netzwerkeinstellungen von der DSL-
EasyBox beziehen kann. Die hier beschriebenen Schritte miissen Sie nur ausfiihren,
wenn Sie Probleme haben, einen PC mit der DSL-EasyBox zu verbinden.

RESET-Taster
Nutzen Sie die erweiterte Funktionalitét des RESET-Tasters der DSL-EasyBox, um die
Werkseinstellungen wiederherzustellen oder die Firmware zu aktualisieren.
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Zusatzliche Funktionen

Konfigurationsprogramm

Mit dem Konfigurationsprogramm konnen Sie alle Einstellungen der DSL-EasyBox
konfigurieren. In diesem Kapitel erfahren Sie, wie Sie das Konfigurationsprogramm
starten und verwenden.

Konfigurationsprogramm starten

e Stellen Sie sicher, dass die DSL-EasyBox korrekt mit lhrem PC verbunden und einge-
schaltet ist.

o Offnen Sie lhren Browser und geben Sie in der Adresszeile den Host-Namen der DSL-
EasyBox ein. Ab Werk ist dieser auf “easy.box” eingestellt.

Das Anmeldefenster wird angezeigt.

Anmelden

Geben Sie Benutzername und Kennwort fiir den Zugang zum Konfigurationsprogramm
ein. Ab Werk ist der Benutzername auf “root” und das Kennwort auf “123456"
eingestellt.

Sie sind nun an der DSL-EasyBox angemeldet.

DSL-EasyBox A601 WLAN English

Anmeldebildschirm

Benutzername: root

Kennwort:  ssssss

+ anmelden 3 Schliefien

Bitte geben Sie das korrekte Passwort fir den Administratorzugang ein. Danke

Wir empfehlen, Internet Explarer 5.5 ader hither mit einer minimalen Auflisung won 1024x7 68 zu verwenden
Achtung: FUr eine korrekte Darstellung i Internet Explorer darf die Funktion "Active Scripting” nicht deaktiviert sein
Copyright @ 2008 Arcor AG & Co. KG. Alle Rechte vorbehalten.
10.02.200
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Modem-Installationscode im Konfigurationsprogramm eingeben

Bevor Sie die DSL-EasyBox konfigurieren, stellen Sie sicher, dass die DSL-EasyBox
e am Stromnetz angeschlossen und eingeschaltet ist,

e mitdem DSL-Anschluss verbunden ist,

e eine kabelgebundene oder drahtlose Verbindung zu lhrem PC besteht

e und dass die Horer aller angeschlossener Telefone aufgelegt sind.

Fihren Sie folgende Schritte aus, um den Modem-Installationscode einzugeben:

1. Starten Sie das Konfigurationsprogramm und melden Sie sich an.

2. DieWillkommensseite wird angezeigt. Wahlen Sie Standard-Installation und geben
Sie den Modem-Installationscode ein.

3. Klicken Sie auf Ubernehmen, um die Konfiguration zu starten.

DSL-EasyBox AG01 WLAN Laglish

Danke, dass Sie die EasyBox gewdhlt haben.

o Sandarddnstallarion

Bitte geben Sie Ihren parsoniichen Modem-Installationscode ein. Diezen finden Sie aul der ersten Saite Ihras
Willk Tads it e A

Modam-Installationzcode |: I:l E :

Denutzeispezificche lnstallation

ACHTUNG:
Diese Installationsvariante sollten Sie nur benutzen, wenn lhe Netzbetreiber Sée dazu sufforden.

I [ Sibernenmen] |7

Fimware Vemisn:10.02.000

Tritt wahrend der Konfiguration ein Fehler auf, folgen Sie den Anweisungen auf dem
Bildschirm.

U Achtung: Der Konfigurationsvorgang kann einige Minuten in Anspruch nehmen. Dabei

O

kann es passieren, dass die POWER-LED mehrmals die Farbe wechselt.

Wéhrenddessen darf das Gerart auf keinen Fall ausgeschaltet werden, da es sonst be-
schadigt werden kann. Warten Sie, bis die POWER-LED dauerhaftblau leuchtet.

Ihre DSL-EasyBox ist nun konfiguriert.
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Wi-Fi Protected Setup (WPS)

Mit Wi-Fi Protected Setup (WPS) integrieren Sie neue WLAN-Adapter sicher in [hr
Netzwerk. Uber eine PIN-Abfrage oder per WPS-Taster werden alle Sicherheitseinstel-
lungen automatisch vorgenommen.

WPS mit Tastendruck (Push Button Connection, PBC)

Um einen WLAN-Adapter per Tastendruck mit der DSL-EasyBox zu verbinden, muss
auch der WLAN-Adapter lber einen Taster verfiigen. Dieser besitzt meist die Aufschrift
WPS oder PBC. Der Taster der WLAN-Adapters kann auch als Softwareschalter
ausgefiihrt sein, Sie miissen ihn dann mit der Maus klicken.

Hat der WLAN-Adapter keinen Taster, konnen Sie diesen durch Eingabe einer PIN im
Konfigurationsprogramm verbinden.

Fihren Sie die folgenden Schritte aus:

1. Halten Sie den WPS-Taster an der DSL-EasyBox fiir zwei Sekunden gedriickt.

2. Driicken Sie den WPS-Taster oder Softwareschalter am WLAN-Adapter innerhalb
von 2 Minuten.

Der WLAN-Adapter wird mit der DSL-EasyBox verbunden.

WPS mit PIN-Eingabe
Fihren Sie folgende Schritte aus:

1. Starten Sie die Konfigurationsprogramm und melden Sie sich mit Ihren Benutzerna-
men und Kennwort an.

2. Gehen Sie im Menti auf Wireless und danach auf Sicherheit.

3. Aktivieren Sie Aktivieren von WPS (automatischer Abgleich).

4. Geben Sie die PIN des WLAN-Adapters im Feld WPS-PIN ein und klicken Beginn.
Der WLAN-Adapter wird mit der DSL-EasyBox verbunden.
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Zusatzliche Funktionen

Computemnetzwerk anpassen

Wenn die kabelgebundene oder drahtlose (WLAN) Verbindung zwischen Ihrem PC und
der DSL-EasyBox nicht funktioniert, kann dies zwei Ursachen haben:

e |P-Einstellungen an lhrem PC
e HTTP-Proxy Konfiguration an lhrem PC

Folgen Sie den Schritten in diesem Kapitel, um die Einstellungen an Ihrem PC zu
andern, so dass eine Verbindung mit der DSL-EasyBox méglich ist.

:> Hinweis: Stellen Sie zunéchst sicher, dass Sie lhren PC, wie in Abschnitt A, Kapitel 2

3.1

(Seite 22) beschrieben, mit der DSL-EasyBox verbunden haben, bevor Sie die
folgenden Schritte ausfiihren.

IP-Einstellungen automatisch beziehen

Die DSL-EasyBox vergibt fiir jeden angeschlossenen PC eine eigene Kennung, die IP-
Adresse. So kann die DSL-EasyBox bestimmen, zu welchem PC sie die angefordeten
Daten aus dem Internet weiter leiten soll.

Fir Profis: Wenn Sie fiir lhre PCs feste IP-Adressen verwenden wollen, kénnen Sie in der
DSL-EasyBox einen IP-Adresspool angeben (siehe Abschnitt C, Kapitel 1.3, Seite 76).
Sie konnen auch den DHCP-Server der DSL-EasyBox deaktivieren.

Damit Ihr PC die von der DSL-EasyBox vergebene IP-Adresse verwenden kann, muss er
dieser so konfiguriert sein, das er die IP-Adresse automatisch von der DSL-EasyBox
beziehen kann.

Das Vorgehen richtet sich nach Ihrem Betriebssystem:

Windows 2000
Windows XP
Windows Vista
MacOS X (Apple)
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Zusatzliche Funktionen

Windows 2000

1.

54

Auf dem Windows Desktop klicken Sie auf :
Start > Einstellungen > Systemsteuerung >
Netzwerkverbindungen.

Klicken Sie doppelt auf das Symbol, das der
Verbindung zu lhrer DSL-EasyBox entspricht
(z.B. "LAN-Verbindung").

Der "LAN-Verbindungs-Status " 6ffnet sich.
Wahlen Sie nun Eigenschaften.

Klicken Sie doppelt auf “Internetprotokoll
(TCP/IP)".

Wenn die Konfiguration bereits auf “IP-
Adresse automatisch beziehen” und auf
“DNS-Serveradresse automatisch beziehen”
eingestelltist, ist hr Computer bereits fiir
DHCP konfiguriert. Falls nicht, wahlen Sie
bitte diese Optionen.

Augemem|

~Vetbindung

Status: Verbindung hergestelt

Dauer 002323

Ubertiagungsrate 1000 MBits
- Aktvitat

Bt — 7)) — Bl
L

Pakete 586 | 11,094

Deakivisten
SchieBen
2lx
Hageme | Femgats |
Wistindursg hatateben untal Visrvendung von
[ Broodcom Tistnema ST it ortrte
[Farkgion]

W B Dl fiie Mictosoft-Hatzwerks

o i

=2

R g e cickcd (1CP P |

intaborers | Deslataen | Egmschuton |

TCPAP, dan Seandandpotubol i WAN-Netzwerke. das den
Matzwathe simdghcht.
¥ Symbol el Vesbirahurg in der T askisats anzegen

ok I Abdynchen




Windows XP

1. Auf dem Windows Desktop kli-
cken Sie auf:

Start > Systemsteuerung

Zusatzliche Funktionen

lﬂ Besitzer

fe Internet

&F Internet Explorer
E-Mail
Wicrasaft Office Cutlook

|/ windows-Explorer

Microsoft Office Word 2003

‘V? Paint

@_Jll Microsoft Office PowerPoink 2003
-

ﬁ Wicrosoft office Document Imaging

alle Programme D

__/ Eigene Dateien

L‘§ Bl e A T
|_J Eigene Bilder

J“. Figene Musik

35 Arbeitsplatz

& J Netzwerkumgebung

@ verbinen it v

@ HilFe und Support

D swten

7 husfihren, .

2. In der Systemsteuerung wahlen Sie " Netzwerkverbindungen”.

J Datei  Bearbeiten Ansicht Favoriten  Extras 7

Systemsteuerung E

J ) Zuriich -

)~ ?‘, Suchen

Crdner | i & quv

JAdresse |[} Systemsteusrung

Adobe Gamma

Drahtlosnetzwerkins. ..

=

Hardware

SigmaTel Audio

&=

Tastatur

N

Anzeige

Drucker und
Faxgerate

?

Internetoptionzn

Crdneroptionen

41

Software

.

Telefor- und
Modemoptionen

%

Automatische Updates

&

Eingabehilfen

Regions- und
Sprachaptionen

L)

Sounds und
Audiogerite

Verwaltung

63 %)

=
EBenutzerkonten Blugtooth-Gerite Daturn und Uhrzeit
. T
Energieoptionen Gamecontroller Geplante Tasks
i ©
Mail Maus Netzwerkinstallatio. ..

[

Scanner und Kameras Schriftarten

gi.'

Sprachein-fausgabe

@

windows-Firewall

e

\

Sicherheitscenter

o

Taskleiste und
Startmeni

|StEIIt Werbindungen mit anderen Computern, Metzwerken oder dem Internet her, |
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Zusatzliche Funktionen

=Iolx]

_I Datsi  Bearbeiten Ansicht  Favoriten  Extras  Erweitert 7 | !.]'
J Qauick = ) - (¥ | ) suchen Ordner | o x 9| @
JAdresse |e Metzwerkverbindungen Ll

Assistent

&l 2

Assistent fur neus  Netzwerkinstallatio. ..
Werbindungen

LAN oder Hochgeschwindigkeitsinternet
-
&
‘,:,111
Deaktivieren
Status
Reparieren

PAN (Persor  yerhindungen iberbriicken

o) . Werknipfung erstellen
A |éischen

Blugtonth-niel  Umbenennen

_J Andert und zeigt die Einstellungen Fir diese Yerbindung an, wie z. B. Adapter, Protokoll oder Modemeinstellungen. 4

3. Wahlen Sie mit der rechten Maustaste die Eigenschaften der LAN-Verbindung, die
der Verbindung zu lhrer DSL-EasyBox entspricht.

L Eigenschaften von LAN-¥erbi x|

Allgemeir | Authentifizierung i Erweitert I

4. Klicken Sie doppelt auf "Internet- N —

protokoll (TCP/IP)". I 3 Rroadoom Netireme 57 Gigahit

Diese Yerbindung verwendet folgende Elemente:

w258 Client fiir Microsoft-Metzwerke
v 5 D atei- und Duuckerfreigabe fiir Microsoft-M etzwerke
L= o5-Paketplanes

s

Installierer |

Eigenzchaften

~ Beschreibung
TCPAP, das Standardprotokol fur waN-Metzwerke, das den
Datenaustausch Lber verschiedene, miteinander verbundene
Metzwerke ermaglicht.

¥ Symbal bei Yerbindung im Infobereich anzeigen

W Benachrichtigen. wenn diese Yerbindung eingeschrankte oder
keine Konnektivitat besitzt

oK | Abbrechen
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5. Wenn die Konfiguration
bereits auf "IP-Adresse
automatisch beziehen”
und auf “DNS-Server-
adresse automatisch be-
ziehen” eingestellt ist, ist
Ihr Computer bereits fiir
DHCP konfiguriert. Falls
nicht, wahlen Sie bitte
diese Optionen.

Zusatzliche Funktionen

Eigenschaften von Internetprol:ukuw _P/IP; ﬂ_xj

i
Allgemein | Alternative Konfiguration I

|IP-Einzstellungen kinnen automatizch zugewiesen werden, wenn dag
Metzwerk diese Funktion unterstiitzt. \Wenden Sie sich andemfallz an
den Metzwerk administrator, um die geeigneten |P-Einstellungen zu
beziehen.

' |P-Adresse automatisch beziehen

" Faolgende IP-Adresse verwender:

& DM5-Serveradresse automatisch beziehen

—{" Folgende DNS-Serveradressen venvendsn:

Enweitert...

ok | Abbrechen |
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Zusatzliche Funktionen

Windows Vista

1. Auf dem Windows
klicken Sie auf:

Start > Systemsteuerung

Desktop

v

£ Internet

&F 1ntemet Explorer
(L E-Mail

{2) Microsoft Office Outlook

Test

= Dokumente
4[ BegriiBungscenter

Bilder
a Sicherungsstatus und -kenfiguration
c Musik

[gm Windows Media Player
Suchen

Eingabeaufforderung

Zuletzt verwendet

) scecnsotcaptr

Netrwerk

puter

Verbindung herstellen
Systemsteuerung
Standardprogramme

»  AlleProgramme Hilfe und Support

T

Fuche starten

2. Inder Systemsteuerung wahlen Sieunter "Netzwerk und Intemet” den Punkt " Netz-
werkstatus und Aufgaben anzeigen”.

"1 v Systemsteuerung » B

System und Wartung
Erste Schritte mit Windows

Benutzerkonten
[ Kontotyp andem

58

Sicherung des Computers erstellen

Darstellung und Anpassung
Desktophintergrund dndem

Farben anpassen
Bildschirmauflasung anpassen

Sicherheit

Nach Updates suchen

g Proaramm durch die Windows-Firewsl
kemmunizieren lassen

Zeit, Sprache und Region

Tastaturen und Eingabemethoden éndern

Netzwerk und Internet
il 5

d -aufgaben anzgigen

Dateifreigabe cinrichten

Erleichterte Bedienung
Einstellungen empfehlen lassen
Bildschirm optimieren

Hardware und Sound

CDs und andere Medien automatisch
wiedergeben

Drucker Weitere Optionen
Maus

Programme
Programm deinstaliieren
Autostartprogramme éndern

Mobil-PC

Akkuginstellungen dnderm

Haufig verwendete Mobilitatseinstellungen
andem




Zusatzliche Funktionen

3. Wahlen Sie unter der LAN-Verbindung, die der Verbindung mit lhrer DSL-EasyBox
entspricht, den Punkt " Status anzeigen” und danach " Eigenschaften”.

<« Netzwerk und Internet » MNetzwerk- und Freigabecenter = | 43 W Suchen

Aufgaber &
£ e Netzwerk- und Freigabecenter

Computer und Gerite anzeigen

Gesamtabersicht anzeigen

Verbindung mit einem

MNetzwerk herstellen & | - i

Drahtlosnetzwerke verwalten

Eine Verbindung oder ein . TestPC home.net Internet
Netzwerk einrichten (dieser Cemputer)

Netzwerkverbindungen .
verwalten &- home.net (Dominennetzwerk) Anpassen

Diagnose und Reparatur Zugriff Lokal und Intemet

Verbindung Status

LAN-Verbindung an‘E\qEﬂ

2 Freigabe und Erkennung

Netzwerkerkennung @ An ...

U Eigenschaften von LAN-Verbindung 7]

Hetzwerk | Freigabe

4. Klicken Sie doppelt auf "Internetpro- £~
tokoll Version 4 (TCP/IP)". %+ Brozdeom Nethtreme 570 Gigabi Controler

{ Korfigurieren..
Diese Verbindung verwendst folgende Elemente:
& Clignt fiir Microsoft-Netzwerce
EQDS-FEkB’thﬂET
gData«— und Druckerfreigabe fiir Microsoft-Netzwerke

Eigenschaften von Internetprotakoll Version 4 (TCP/IPv4) @ [ - Intemetprotokall Version § (TCP/IPvE)
3 B Intemetprotaloil Version 4 {TCF/IPud)
Allgemein | Alternative Konfiguration i B/ A-Treiber far VerbindungsschicM—Tupul%eeﬂcmnun...

W] -2 Artwort fiir Verbindungsschicht-Topologisertennung

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
MNetzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an

den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu D Eigenschaften

beziehen,

Beschreibung
@ IP-Adresse automatisch beziehen TCP/IP, das Standandprotokell fir WAN-Netzwerke, das den
i % Datenaustausch Gber verschiedene, miteinander verbundene
(") Folgende IP-Adresse verwenden; Netzwerke emaglicht

@ DNs-Serveradresse automatisch beziehen

B A e I 5. Stellen Sie sicher, dass IP-Adresse auto-

o matisch beziehen und auf DNS-

™ o Serveradresse automatisch beziehen
aktiviert sind.

| EwEt 6 schlieBen Sie die Dialogfenster mit OK.

o« |[ax  IhrPChezieht jetzt die IP-Einstellungen von
——= derDSL-EasyBox.
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Zusatzliche Funktionen

MacOS X (Apple)

Die folgenden Bildschirmfotos zeigen Mac OS X Version 10.5 (Leopard). Wenn Sie eine
friihere Version des Apple-Betriebssystems verwenden, weicht die Bildschirmdarstel-
lung geringfiigig ab.

1. Wahlen Sie in der Meniileiste & > Systemeinstellungen....

ﬂ Finder Ablage Bearbeiten
Uber diesen Mac
Softwareaktualisierung ...

Mac OS X-Software ...

( Systemeinstellungen ... )

Dock >
Umgebung >
Benutzte Objekte >
Sofort beenden ... X8
Ruhezustand

Neustart ...

Ancerhalten

2. Klicken Sie unter Internet und Netzwerk auf Netzwerk.

0o Systemeinstellungen
[ - | L3 ] [ Alle einblenden ] Q|
Personlich
e | ™ 3 — 1 .
%) » Q)
o BH @ & o
Dock Erscheinungs-  Exposé & Landesein- Schreibtisch &  Sicherheit Spotlight
bild Spaces stellungen Bildschirmschoner
Hardware
9 x i i i e i \\
Bluetooth CDs & DVDs Drucken & Energie Monitore Tastatur & Ten
Faxen sparen Maus

Internet & Netzwerk

Mac Netzwerk QuickTime Sharing
System
n & =
( () o [ y
@ A & » @ ¢+ B @
Bedienungs- Benutzer Datum & Kinder- Software- Sprache Startvelume  Time Machine
hilfen Uhrzeit sicherung  aktualisierung
Sonstige
v P i
A e =
Alesis Firewire DivX FlipdMac Freecom Perian

WMV One Button Sync
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3. Wahlen Sie den
Netzwerkadapter aus, der der
Verbindung zu lhrer EasyBox
entspricht (z.B. “Airport”).
Klicken Sie auf Weitere
Optionen....

4. Klicken Sie auf den Reiter
TCP/IP und stellen Sie sicher,
dass die Option IPv4
konfigurieren unter auf
Benutze DHCP steht.

5. Wenn Sie Einstellungen
geandert haben, klicken Sie
auf OKund dann auf
Anwenden, um diese zu
tibernehmen .

Zusatzliche Funktionen

an Netzwerk
<]+ || Mlle einblanden | Q,
Umgebung: | Hame T_|
v (%] Status: Ein (AirPart deaktivieren |

@ Duslt-in Ethernet ;o AirPort ist gativiert, abier 11t Fait Enem Netzwerh

vertunder
Newwerhame: (FONtesspot 18]

¥ Verbindung zu neuen Netzwerken
bestitigen lassen

@ Built-im FireWire

werfgiar vind, werdes 5 peiTagl, bear S
R AT A DREE e

¥ AirPort-Status in der Menileiite anzeigen

v - e

1
| ‘* Wlickn S auf dat Schioct, um Andarusgen Ju warhindsnm,

(Assistent. )

= Niort

AirPort TCRIP. DNS  WINS  AppleTalk  B02.1X  Proxies

1Pvd konBgurieren: | DRCA 2]
1Ped-Adrusse: (DHCP-Lease” ermevern |
Teilnerzmaske: BHEP-Clien-10-
Sl Pl ekt
IPYE komPigurieren; | Automatisch 2]
Router:
IPvb-Adresse.
Prifix-Linge:
@ (" Abbrechen [

Ihr Apple-Computer bezieht jetzt die IP-Einstellungen von der DSL-EasyBox.
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3.2

Zusatzliche Funktionen

HTTP-Proxy deaktivieren

Uberpriifen Sie, ob Ihr Browser die Verbindung ins Internet iber einen HTTP-Proxy
herstellt. Gegebenenfalls miissen Sie den HTTP-Proxy deaktivieren.

Diese Einstellung nehmen Sie in lhrem Browser vor. Wenn Sie verschiedene Browser auf
einem PC verwenden, miissen Sie die Einstellungen fiir jeden Browser getrennt
vornehmen.

In diesem Kapitel erfahren Sie, wie Sie die den HTTP-Proxy in lhrem Browser
deaktivieren.

e Internet Explorer
¢ Mozilla Firefox
e Apple Safari
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Internet Explorer

Zusatzliche Funktionen

Um den HTTP-Proxy im Internet Explorer zu deaktivieren, fiihren Sie die folgenden
Schritte aus. Je nach verwendeter Version konnen die Bildschirmdialoge auf Ihrem PC

von den hier abgebildeten geringfligig abweichen.

1. Offnen Sie den Internet Explorer.
2. GehenSieauf:

Extras > Internetoptionen > Verbindungen > LAN-Einstellungen.

Imermasecionen )
Lgeer Scrwhet [ e
g Eragramme Bremit
dg e St T ee Ervshien

Intwmatarngng enmrchien

Eratuhge L P e b

Browserverlauf laschen...

Popupblocker v
Phishingfilter »
Add-Ons verwalten »
Offlinebetrieb

Windows Update

Vollbild F11
Meniileiste

Symbolleisten »

Sun Java Konsole

Internetoptionen

o 3. Wahlen Sie den Reiter “Verbindungen” und
wahlen Sie dort unter “LAN-Einstellungen”
R e s die “LAN-Einstellungen” aus.
[l
Simmneet Tovsean o de
a:‘\_-_r?:ew‘ L

4. Stellen Sie sicher, dass Proxyserver fiir
LAN verwenden nicht aktiviert ist.

LAN-Einstellungen ]

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen
Uiberlagern, Deaktiviersn Sie sie, Um die Verwendung der manuslen
Enstelungen 2 garanteren,

Automatische Suche der Einstellungen

Automatisches Konfigurationsskript verwenden

Proxyserver

\— Proxyserver fiir LAN verwenden (diese Einstellungen gelten richt
* fur VPN- oder Wahiverbindungen)

| ok | [ abbredhen |




Zusatzliche Funktionen

Mozilla Firefox
Um den HTTP-Proxy in Firefox zu deaktivieren, fiihren Sie die folgenden Schritte aus.

1. Offnen Sie Firefox.
Wahlen Sie in der Mentileiste Extras > Einstellungen... .

3. Klicken Sie in der Kopfleiste auf Erweitert und dann den Reiter Netzwerk. Klicken
Sie unter Verbindung auf Einstellungen...

e | £ [ ™ i ( - <:""
e O @ B e Y | a9

Allgemein Tabs Inhalt Feeds  Datenschutz  Sicherheit  Erweitert

Allgemein | Netzwerk | Update || Verschiiisselung

Verbindung

Festlegen, wie sich Firefox mit dem Internet verbindet

Cache

Es werden bis zu | 50 ME Speicherplatz als Cache verwendet Jetzt ldschen

4. Stellen Sie sicher, dass Direkte [Meiiuaisiasias

Proxies fiur den Zuariff auf das Internet konfigurieren

Verbindung zum Internet ausge-
wahltist.

(%3 Direkte Verbindung zum Internet:

() Die Proxy-Einstellungen fir dieses MNetzwerk automatisch erkernen
5. SchlieBen Sie die Dialogfenster () Manuelle Proxy-konfiguration

mit OK.

() Automatische Proxy-Konfigurations-URL:

(=

Der HTTP-Proxy in Firefox ist jetzt deaktiviert.
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Zusatzliche Funktionen

Apple Safari

Das MacOS verwaltet den HTTP-Proxy in den Systemeinstellungen. Anderungen, die
Sie hier vornehmen, wirken sich automatisch auf Safari aus.

1. Wabhlen Sie in der Meniileiste

@ > Systemeinstellungen LY Finder Ablage Bearbeiten

Uber diesen Mac
Softwareaktualisierung ...
Mac 0S X-Software ...

CSystemeinstellungen )

Dock »
Umgebung »
Benutzte Objekte >
Sofort beenden ... NHD
Ruhezustand

Neustart ...

Ancerhalren

2. Klicken Sie unter Internet & Netzwerk auf Netzwerk.

e0n Systemeinstellungen
[ -« | L3 ] [ Alle einblenden ] {a
Personlich
o 0 & o
Dock Erscheinungs-  Exposé & Landesein- Schreibtisch &  Sicherheit Spotlight
bild Spaces stellungen Bildschirmschoner
Hardware
9 L i i & i i \\
Bluetooth CDs & DVDs Drucken & Energie Monitore Tastatur & Ten
Faxen sparen Maus

Internet & Netzwerk

@ eée\a @

Mac Netzwerk QuickTime Sharing
System
(@ ) ( & §
@ 2 & »h ® ¥ 4L @
Bedienungs- Benutzer Datum & Kinder- Software- Sprache Startvolume  Time Machine
hilfen Uhrzeit sicherung  aktualisierung
Sonstige
s N s
®@ @ O -
Alesis Firewire DivX FlipdMac Freecom Perian

WMV One Button Sync
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Zusatzliche Funktionen

3. Wahlen Sie den 80 Netzuerk
4] » Allg ginblandan a
Netzwerkadapter aus, der der =
. Umgebung: Hame 3
Verbindung zu lhrer EasyBox E——
entspricht (z.B. “Airport”). Mo 0 e

werbundes.

Klicken Sie auf Weitere
Optionen....

Netzwerkname: | FON_testspat

=

W varbindung 2u neuen Netzwerken
bastazigan lassan
Bekaeme Nzeaerie werges 1
erEungen, FUR) bein bEkinTIan MeEEweike
VETLagBAT §nd, werden e gefrigl, bresr Sut
L HetThrh whrDandNn wbden

¥ Alrpairt-Seatus im der Menclaiste anzeigen

+ = o

n
U7] iieksn Sia auf us Sehioes, um Andurungen Tu varhingsrs.

4. Klicken Sie auf den Reiter Proxies und wahlen Sie unter Proxies konfigurieren den
Eintrag Manuell aus. Achten Sie darauf, dass das Schloss geéffnet ist, damit Sie An-
derungen vornehmen kénnen.

5. Stellen Sie sicher, dass der Eintrag Web-Proxy (HTTP) in der Liste Zu konfigu-
rierendes Protokoll nicht aktiviert ist.

7 AirPort

! AirPort TCP/IP DNS WINS AppleTalk 802.1X Proxies |

Proxies konfigurieren: [ Manuell - ]

Zu konfigurierendes Protokoll: Web-Proxy-Server

[T FTP-Proxy

[T Sicherer Web-Proxy (HTTPS)
Streaming-Proxy (RTSPF) Benutzername:
SOCKS-Proxy
Gopher-Froxy

™ Kennwort fiir den Proxy-Server erforderlich

Kennwort:

M mm(

" Einfache Hostnamen ausschliefen

Proxy-Einstellungen fir diese Hosts und Domains nicht verwenden:

EPassiven FTP-Modus (PASV) verwenden

@ (“Abbrechen ) ( OK )

6. Wenn Sie Anderungen an den Proxy-Einstellungen vorgenommen haben, bestati-
gen Sie mit OK. Sie tibernehmen Ihre Anderungen durch Klick auf Anwenden.
Der HTTP-Proxy in Safari ist jetzt deaktiviert.
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4

Zusatzliche Funktionen

Firmwareaktualisierung & Sicherung Ihrer Einstellungen

In diesem Dialog kénnen Sie die Firmware Ihrer DSL-EasyBox auf die neueste Version ak-

tualisieren.

Annseldesinsielimgen
ZeneinsteSunpen
Firtma wealtiong
Firmrvearaakiuaksienung
DHagnoseprogramm
Marastant

[

ADSL Statis:

QoS bnstallungen

DSL-EasyBox ABDT WLAN English sutseh

Flrmwarsaktuallslerung

Wit dwssrn Tool kiinnen Sw Gber ene von EasyBox zun Vertigung qestellon Dates de Fernware I EasyBox aldualissren
Laden Sie diese herunter von hitp: s dzl-easybox de

Gobien Si ordwinder don Pfad odir Narmon sin odir bonud zen Sie den Browser, um zur gowinschien Finmwans Datos 2o gefangoen

Iicken Sie dann aul die Schalilache “Ubemehmen”

Um den i i warden Sie die i HU
Firmmweare-Datel Durchsuchen..

< Ubernehmen = |+ Abbrechen | 7

Spelchamn der Konflguration |hrer EasyBax

Wenn Sue aul du Schalilfiche *Spochern® kichen, worden alle Emstollungen der EwsyBox gusched. S kiinmen anschlisond
den Speicherant dieser Sicharung frei wahien,

 Speichern T

1. Wahlen Sie auf der Webseite http://dsl-easybox.de die DSL-EasyBox A 801 WLAN
ISDN aus, laden die Firmware herunter und speichern sie auf [hrer Festplatte.

2. Klicken Sie danach auf Durchsuchen und wahlen Sie die herunter geladene Datei
aus. Klicken Sie Ubernehmen.

Firmmeare Vession: $0.02.000

Wiederhearstallen ainar Konfiguration lhrar EazyBax

Garbien Sie dien Pl odar dien Namien dor gospoichaton Sehinngsidato win und kicken Sie dinn aul das Schalllifche
", Sie werden die die h ion zu {

=iner g i |__Durchzuchen., |

+ Ubernehmen + Abbrechen i

Zurlcksetzen auf Werkseinstellungen

Sie kennen Ihre EasyBox auf dia Warkseinstallungen zurdcksetzen, indem Sie suf diese Schaltflsche klicken. Bitte baschten
Sit, dasits dadini alle von lhnan vorgenammanen Einstellungsn wtarsn guhen!

& Zuriicksetzon | 7
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Zusatzliche Funktionen

Beobachten Sie die Statusanzeige um sicherzugehen, dass die Firmwareaktualisierung
erfolgreich war.

Sie konnen auBerdem eine der folgenden Optionen auswahlen:

e Speichern der Konfiguration lhrer DSL-EasyBox: Erlaubt Ihnen, die Konfiguration der
DSL-EasyBox in einer Datei auf Ihrem Computer zu sichern.

e Wiederherstellen einer Konfiguration Ihrer DSL-EasyBox: Diese Funktion wird be-
nutzt, um eine vorher gespeicherte Sicherungskonfiguration zu laden.

e Zuriicksetzen aufWerkseinstellung: Setzt die DSL-EasyBox auf die Werkseinstellun-
gen zurtick.

Achtung: Hiermit werden ALLE Einstellungen zuriickgesetzt und Sie missen Ihr Gerat
neu konfigurieren!

RESET-Taster

Sie konnen mit dem RESET-Taster an der Gehauserlickseite verschiedene Funktionen
ausfihren.

Aktion Beschreibung

RESET-Taster mind. e Die DSL-EasyBox fiihrt einen Neustart durch.

1 Sekunde gedriickt halten e Sofern Ihr Netzbetreiber dies unterstiitzt, wird
die Firmware gepriift und ggf. eine Firmware-
Aktualisierung durchfgefiihrt.

RESET-Taster mind. Die DSL-EasyBox wird auf die Werkseinstellungen
10 Sekunden gedriickt halten | zuriickgesetzt. Hiermit werden alle Einstellungen
(bis die POWER-LED rot leuch-| zuriickgesetzt und Sie miissen Ihr Gerat neu konfi-
tet) gurieren.

Achtung: Bitte schalten Sie wahrend einer Firmware-Aktualisierung die DSL-EasyBox
nicht aus. Der Vorgang ist abgeschlossen, wenn die POWER-LED dauerhaft blau
leuchtet.
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Manuelle Konfiguration

Sie erhalten in diesem Kapitel eine Beschreibung, wie Sie lhre DSL-EasyBox manuell
konfigurieren kdnnen.

Die hier beschriebenen Einstellmdglichkeiten sollten nur von erfahrenen Anwendern
vorgenommen werden.

Ubersicht wichtiger Funktionen

e Sprach- und Telefoneinstellungen Seite 63
e Sicherheitseinstellungen (Firewall) Seite 76
e Fernverwaltung Seite 103
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LAN-Einstellungen

Die DSL-EasyBox verfiigt liber eine integrierten DHCP-Server, der dynamisch IP-Adres-
sen fiir angechlossene PCs vergibt. Sie konnen die Einstellungen des DHCP-Servers und
die Netzwerkeinstellungen der DSL-EasyBox konfigurieren.

DSL-EasyBox A401

English
STARTSEITE
ﬁ LAN Einstellungen
WIZARD
LAN Sie kannen DHCP aktivieren, urn [P-Ad isch an die gschl Clients zu verggben (dynamische
ader um f auf spezielle Nutzer oder Protokalle - zu konfigurieren

Der EasyBox mult eine IP-Adresse fir das lokale Netzwerk zugewiesen sein

LAN-IP

IP-Adresse 192 168 2 1
IP-Subnetzmaske 255255.255. 0

Host Name easy.hox

DHCP Server

Parameter des DHCP Servers

Erste IP des Adresspools 192 168 2 100
Letzte IP des Adresspools 192 168 2 198

Galtigksit der IP-Adresszuordnung

Eine halbe Stunde
Eine Stunde
Zwei Stunden

Domanenname

+ ilbernehmen % Abbrechen e

Firmuare Version: 10.02.500

Wahlen Sie im Konfigurationsprogramm das Menii Startseite >LAN.

Netzwerk

o |P-Adresse
Die IP-Adresse der DSL-EasyBox (Werkseinstellung: 192.168.2.1).

o |P-Subnetzmaske
Die Subnetzmaske der DSL-EasyBox (Werkseinstellung: 255.255.255.0).

e HostName
Der Name der DSL-EasyBox, unter dem Sie das Konfigurationsprogramm in der
Adresszeile des Web-Browsers aufrufen kdnnen (Werkseinstellung: “easy.box").

* Domanenname

Wenn Ihr Netzwerk einen Doménennamen verwendet, geben Sie diesen hier ein,
andernfalls lassen Sie dieses Feld leer.
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DHCP-Server

DHCP Server
Schaltet den DHCP-Server ein oder aus.

Erste IP des Adresspools. Letzte IP des Adresspools

Spezifizieren Start- und End-IP-Adresse des DHCP-Adresspools. Die IP-Adresse der
DSL-EasyBox darf nicht in den Adresspool einbezogen werden. Die drei ersten
Zahlen der Start- und Endadresse miissen mit denen der IP-Adresse der DSL-
EasyBox libereinstimmen, z.B. IP-Adresse der DSL-EasyBox: 192.168.2.1, erste IP
des Adresspools: 192.168.2.2, erste IP des Adresspools: 192.168.2.255.

Giiltigkeit der IP-Adresszuordnung

Erlaubt Ihnen, eine vorgegebene Zeit auszuwahlen, fiir die die IP-Adressen der
DHCP-Clients giiltig sind. Fiir Heimnetzwerke wird die Einstellung “Immer”
empfohlen.

Sprach- und Telefoneinstellungen

Sie konnen einstellen, wie Sie lhre Telefonnummern und Anschliisse verwenden wollen.
Im Meni Sprache konnen Sie folgende Einstellungen vornehmen:

Sprachanschluss
ISDN-Rufnummern
Eingehende Anrufe
Ausgehende Anrufe
Rufnummernzuordnung
Telefoneinstellungen
Erweiterte Einstellungen
Status

Sprachanschluss

Nehmen Sie Grundeinstellungen lhres Sprachanschlusses vor. Wenn Sie die DSL-Easy-
Box mit dem Modem-Installationscode konfiguriert haben, steht das Menii Sprachan-
schluss nicht zur Verfligung.

Wahlen Sie im Konfigurationsprogramm das Menii Sprache > Sprachanschluss.
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DSL-EasyBox A401 English
R Sprachanschluss
ISDN Telefonnummern Ativiert
Eingehende Anufe
Ausgalierde AriTe Sprach-Benutzername 0891234567
ol Toron ol =gon Angezeigter Mame 0891234567
Rurfi uorditng Sprach-Passwart ~ eessess
4 Passwaort senener
Status Realm (Domane)
Auth D verwenden
Auth ID 0891234567
Listen Part 5060
Listen YT Default VC Route v
Registrar Server (Anmeldeserver)
Proxy Port 5060
Abgehenden Praxy Senver verwenden
Abgehender Proxy Server
Abgehender Praxy Port 5060
Registrierungsintervall 3600
DTMF Modus Oinband  © outhand (RFC 2833) O EIP Infa
FAX Passthrough Cadec OGTMu ®671a
DNS SRY
Fetch-hinding'™-Prozedur
‘Verfiighare Codecs Ausgewahlie Codecs
PCMU PCHA,
G726-40 G726-32
G726-24 G729
G72B-18
G723
3 ijbernehmen 2 Aabbrechen 7

Fitmmare Wersion:10.02.500
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Aktiviert: Markieren Sie das Kontrollkastchen Aktiviert um das Konto zu aktivieren.

Sprach-Benutzemamen, Passwort, Realm: Geben Sie die folgenden Informationen,
die Sie von lhrem Dienstanbieter erhalten haben, nun ein: Sprach-Benutzername,
Angezeigter Name, Sprach-Passwort (zweifach) und den Realm-Bereich.

Auth ID verwenden aktivieren und Ihre Auth-ID in das Auth-ID-Feld eingeben.

Listen Port: Der Standard Listen Port ist 5060, wir empfehlen lhnen diesen Wert un-
verandert zu lassen.

Listen VC: Wahlen Sie DefaultVC Route oderVVC2, wenn der Provider es unterstiitzt.

Proxy Port: Tragen Sie die Informationen in das Proxy-Port-Feld ein. Der Standard
Proxy Port ist 5060, wir empfehlen Ihnen, diesen Wert unverandert zu lassen.
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e Abgehender Proxy: Wenn Sie den abgehenden Proxy angeben méchten, markieren
Sie das Kastchen , Abgehende Proxy verwenden” und tragen die Information in das
Feld Abgehender Proxy Server und in das Feld Abgehender Proxy Port ein.

e Die Standard Registrar Expire Zeit ist 3600. Das ist die Zeit, die verwendet werden
kann, um sich erneut beim Registrierungsserver anzumelden.

¢ DTMF Modus: DTMF (Dual Tone Multi-Frequency) weist eine bestimmte Frequenz
(bestehend aus zwei unterschiedlichen Ténen) jedem Schliissel zu, so dass er von ei-
nem Mikroprozessor leicht identifiziert werden kann. Wahlen Sie den zu benutzen-
den Modus aus.

e FAXPassthrough Codec: Wahlen Sie G.711u oder G.711a.
o DNS SRV: Sie kdnnen wahlen, diese Funktion zu aktivieren oder zu deaktivieren.

e Registration Query: Sie konnen wéhlen, diese Funktion zu aktivieren oder zu  de-
aktivieren.

e Verfiigbare Codecs / Ausgewahlte Codecs: Um die Codec-Konfiguration zu verwen-
den, benutzen Sie die Pfeile nach oben oder unten, um die Prioritat der Codecs zu
andern. Der bevorzugte Codec muss an oberster Stelle stehen. Benutzen Sie die
Pfeile links und rechts, um Codecs von der Liste der selektierten Codecs hinzuzufiigen
oder zu entfernen.

Beachten Sie, dass Sie die Codecs nur auswéhlen konnen, wenn die Funktion Band-
breitenmanagement deaktiviert ist (siehe “Erweiterte Einstellungen zu Sprache”, Seite
67).

Codecs werden benutzt, um analoge Stimmensignale in digital codierte umzuwandeln.
Codecs unterscheiden sich in der Klangqualitat, der benétigten Bandbreite, den Berech-
nungsanforderungen, usw. Sie kdnnen bestimmen, welcher Audio-Kodierungsprozess
benutzt werden soll.

Die folgenden Codecs werden unterstiitzt:

e PCMA e PCMU ° G.726-40 ° G.726-32
° (G.726-24 ° G.726-16 * G.729 ° G.723
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Telefoneinstellungen

In diesem Dialog kénnen Sie jeweils vier Einstellungen pro Telefon vornehmen. Wenn Sie
die DSL-EasyBox mit dem Modem-Installationscode konfiguriert haben, steht Ihnen nur

eine eingeschrankte Auswahl an Einstellméglichkeiten zur Verfiigung.

Wahlen Sie im Konfigurationsprogramm das Menti Sprache > Telefoneinstellungen.

DSL-EasyBox A401

SPRACHE

Sprachanschluss Keine v

ISDH Telefonnummern Keine
Eingehiende Anrfe
Ausgehende Anrute Telefon 2{U}

Telefonemstellngen

Erste Telefonnummer: — bitte auswahlen—

Rufnumim

Zuordnumng
Altemnative Telefannummer: Keine v
Erweiterte Einstellungen

Status Reins %
Keing v
Keine v
Keine v
Keine v
Keing v

Keine v

Keine v

= Ubernehmen = Abbrechen 7

e Echo Canceller: Filtert Echos heraus, die wahrend eines Telefongespréchs auftreten

kénnen.
e VoiceActivity: Unterdriickt Hintergrundgerausche.

e Anklopfen: Erlaubt Ihnen, einen zweiten ankommenden Anruf wahrzunehmen,

wahrend Sie ein Gesprach fihren.

¢ Rufnummernunterdriickung: Wenn aktiviert, wird die Anzeige der eigenen Rufnum-

mer beim Gesprachsteilnehmer unterdriickt.
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Erweiterte Einstellungen zu Sprache

In diesem Dialog kénnen Sie die erweiterten Sprach-Einstellungen konfigurieren. Wenn
Sie die DSL-EasyBox mit dem Modem-Installationscode konfguriert haben, steht dieser
Dialog nicht zur Verfiigung.

Wahlen Sie im Konfigurationsprogramm das Men Sprache > Erweiterte Einstellungen.

DSL-EasyBox A401 English

SPRACHE

e N Erweiterte Einstellungen
Sprachanschiuss

ISDN T: TE P

Eingehende Anrufe

Ausgehende Anrife ES il o
Telefoneinstell 2
elefoneinstellungen TP Paramster
Ruthummerr danung
Erweiterte Einstellungen RTP Port Min: 5002 Masc: 5012
Status
Werschiedene Parameter
Haoak Flash Timer (Millizek ) Min: 20 Max: 900
Anpassen PMTU fur MSI O
PMTU Grale 596
Bandbreitenmanagement

+ libernehmen + Abbrechen ?

e T.38 aktivieren erméglicht die Fax-Datentibertragung tiber das Fax-Relay.
e RTP Port: RTP ist das Internet-Standardprotokoll fiir den Transport von Daten in Echt-

zeit, einschlieBlich Audio und Video. Es kann sowohl fiir ,Media on Demand” als
auch fiir interaktive Dienste wie Internet Telefonie verwendet werden. Sie
sollten den RTP Port und die RTP PaketgroBe eingeben (die Standardwerte sind:
Min. 5002 und Max. 5012).

¢ Hook FlashTimer: Diese Option erlaubt lhnen, die Zeitlange in Millisekunden zu de-

finieren, bevor der Hook Flash Timer eine Zeitiiberschreitung anzeigt. Ein Hook
Flash entsteht, wenn Sie das Telefon abnehmen und dann auflegen - diese Funktion
wird benutzt, um zwischen zwei Gesprachen hin- und herzuschalten (makeln) (die
Standardwerte sind: min. 80ms und max. 900ms).

o Anpassen PMTU fiir MSI: Mit dieser Funktion kénnen Sie dynamisch die wahrend ei-

nes Telefonats maximal verwendete IP-PaketgroBe des Internetverkehrs automa-
tisch limitieren lassen. Bei DSL-Upstream-Bandbreiten unter 640kbps kénnen Sie
hiermit eine verbesserte Sprachqualitét erreichen.
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Da die verwendete Funktion PMTU (Path MTU Discovery) nicht von allen im Internet
verfligharen Anwendungen unterstiitzt wird, ist diese Option standardmaBig aus-
geschaltet und sollte beim Auftreten von Problemen deaktiviert werden.

PMTU GrdBe: Hier stellen Sie die bei der vorhergehenden Option zu verwendende
IP-PaketgroBe ein. Windows XP verlangt eine MindestgroBe von 596 Bytes, daher
diirfen Sie keinen darunterliegenden Wert einstellen (der Standardwert ist: 596).

Bandbreitenmanagement: Aktivieren oder deaktivieren Sie das Bandbreiten-
management. Bei aktiviertem Bandbreitenmanagement wahlt die DSL-EasyBox die
Codecs fiir Sprachdienste anhand der noch verfiigbaren Bandbreite der DSL-Leitung
automatisch aus, um so eine moglichst hohe Zahl an gleichzeitigen Diensten verfiig-
bar zu machen.

Erweitert

Im Meni Erweitert konnen Sie folgende Einstellungen vornehmen:

68

WAN
Internet-Verbindungseinstellungen
Firewall
Internet-Sicherheitseinstellungen

SNMP
SMNP Community- und Trap-Einstellungen

DNS & DDNS
Domain Name Server Einstellungen

NAT
IP-Adresszuordnung und Filterregeln
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3.1  WAN-Einstellungen

Im Meni WLAN konfigurieren Sie die Verbindung zu Ihrem Internetdienstanbieter.

DSL-EasyBox A401 English

ERWEITERT

e ATMPVC
FIREWALL Die EasyBox verwendet ATM als Layer 2 Protokall. ATM PV ist eine virtuelle Verbindung, die als WAR-Schnittstelle fungiert
T Die EasyBox unterstitzt bis zu 3 ATM PVCs
DNS & DDNS

Beschreibung VPIACI Encapsulation  Protokoll
NAT

VC1 on Le PPPoE

V€2 <

V€3 <

PPPoE Durchlassfunktion

Aktivieren der PPPoE Durchlassfunktion

+ Ubernehmen % Abbrechen ?
Fitmunare Varsion:10.02.500

ATM PVC-Verbindung auswahlen

Sie konnen die WLAN-Verbindungsparameter der DSL-EasyBox konfiguieren. Die DSL-
EasyBox verwendet hier bis zu drei ATM PVC-Verbindungen.

Wahlen Sie im Konfigurationsprogramm das Menii Erweitert > WAN.
Klicken Sie auf das ATM PVC, das Sie konfigurieren wollen (VC1 bis VC3).

Bitte verwenden Sie VC2 und VC3 nur, wenn dies von lhrem Internetdiensanbieter aus-
driicklich gefordert bzw. unterstiitzt wird.

Die PPPoE Durchlassfunktion erméglicht angeschlossenen PCs, bei Bedarf eine Einwahl
mit einer separaten Benutzerkennung eigenstandig Uber die DSL-EasyBox
durchzufiihren.

Sie konnen nun die ausgewahlte Verbindung konfigurieren.
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Protokoll fiir ATM-Verbindung auswahlen

Wahlen dieim Feld Protokoll das Verbindungsprotokoll aus, das Sie fiir die WAN-
Verbindung verwenden wollen (empfohlen: “PPPoE").

1483 Bridging
DSL-EasyBox A401 English
WAN ATM Schnittstelle
FIREWALL AT
SNMP
. Protakoll 1483 Bridging v
NAT WRIMCI 0 in
Encapsulation LLC v
QoS-Klasse LBR v
PCRISCRIMBES 0 fo o
> Ubernehmen 3 Abbrechen 7
e
Parameter Beschreibung
VPI/VCI Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual

Encapsulation

QoS Klasse

PCR/SCR/MBS
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Circuit Identifier) ein, den Sie von Ihrem Internetdienstanbieter
erhalten haben.

Wahlen Sie den Pakettyp der Datenverbindungsstruktur aus. Diese
spezifiziert, wie die ATM-Transportschicht mit verschiedenen
Protokollen umgeht.

e VC MUX: Die Punkt-zu-Punkt-Verbindung iber einen ATM
Virtual Circuit Multiplexer (Null Encapsulation) erlaubt nur ein
Protokoll per VC mit weniger Datenpuffer (Less Overhead).

o LLC: Punkt-zu-Punkt Protokoll (iber die LLC (ATM Logical Link
Control) erlaubt mehreren Protokollen einen ,Virtual Circuit” zu
benutzen, mehr Datenpuffer (More Overhead) in Verwendung.
ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

Die QoS Parameter - PCR (Peak Cell Rate), SCR (Sustainable Cell
Rate) und MBS (Maximum Burst Size) sind konfigurierbar.




PPPoA
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DSL-EasyBox A401

WAN
HREWALL
SNMP

English

ERWEITERT

ATM Schnittstelle

DNS & DDNS ik e =
NAT VRIAVCI a /o
Encapsulation LLc b
Qo3-Klasse UBR v
PCR/SCRMBS 0 i il
IP zugewiesen durch ISP Ja v
IP-Adresse 0000
Subnetzmaske 0000
Art der Verbindung Immerverbunden v
Leetlaufzeit (Minuten) 20
Benutzemame
Kenmwart
Kenrwvart bestatigen
MTU 1500
I =+ iibernehmen * Abbrechen ?
Firmuare Varsion:10.02.500
Parameter Beschreibung
VPINVC Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual

Encapsulation

Qos Klasse
PCR/SCR/MBS
IP zugewiesen

durch ISP
IP-Adresse

Circuit Identifier) ein, den Sie von lhrem Internetdienstanbieter
erhalten haben.

Wahlen Sie die Datenverbindungsstruktur, die von lhrem
Internetdienstanbieter benutzt wird, aus dem Auswahlmendi.

ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und UBR+.
Die QoS Parameter - PCR (Peak Cell Rate), SCR (Sustainable Cell
Rate) und MBS (Maximum Burst Size) sind konfigurierbar.

Wahlen Sie Ja, wenn die [IP-Adresse
Internetdienstanbieter per DHCP zugewiesen wird.

von lhrem

Geben Sie die IP-Adresse ein, die Sie von lhrem Internetdienstanbie-
ter erhalten haben (wenn Sie Nein, im Feld IP zugewiesen durch ISP,
ausgewahlt haben).
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Parameter

Subnetzmaske

Art der
Verbindung

Leerlaufzeit
(Minuten)

Benutzername
Kennwort
Kennwort
bestatigen
MTU

72

Beschreibung

Geben Sie die Daten der Subnetzmaske ein, die Sie von Ihrem
Internetdienstanbieter erhalten haben (wenn Sie Nein, im Feld IP
zugewiesen durch ISP, ausgewahlt haben).

Setzt die Verbindungsart auf: Immer verbunden oder Auto - Abhéngig
vom Datenverkehr.

Geben Sie die maximale Zeit ein, fiir welche die Verbindung gehalten
wird, wenn keine Daten flieBen. Nach dieser Zeit wird die Verbindung
getrennt.

Geben Sie den Benutzernamen ein.
Geben Sie das Kennwort ein.

Bestatigen Sie das Kennwort.

Belassen Sie bitte die MTU (Maximum Transmission Unit) auf dem
Standardwert (1500).



1483 Routing
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DSL-EasyBox A401

WAN

HREWALL

ERWEITERT

ATM Schnittstelle

English

ATh

SNMP
Protakoll 1483 Routing v
DNS & DDNS
NAT IP-Adresse 0.000
Subnetzmaske 0000
Werkseingestelltes Gateway 0000
WRIACT 0 0
Encapsulation LLC v
QoS-Klasse UBR v
PCR/SCR/MBS 0 fo fn
DHEP Client ]
. > Ubernehmen > Abbrechen s
Parameter Beschreibung
IP-Adresse Geben Sie die [IP-Adresse ein, die Sie von |hrem
Internetdienstanbieter erhalten haben.
Subnetzmaske Geben Sie die Daten der Subnetzmaske ein, die Sie von lhrem

Werkseingestelltes
Gateway

VPINCI

Encapsulation

QoS Klasse

PCR/SCR/MBS

DHCP Client

Internetdienstanbieter erhalten haben.

Geben Sie die Gateway-Adresse ein, die Sie von lhrem
Internetdienstanbieter erhalten haben.

Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual
Circuit Identifier) ein, den Sie von Ihrem Internetdienstanbieter
erhalten haben.

Wahlen Sie die Datenverbindungsstruktur, die von Ihrem
Internetdienstanbieter benutzt wird, aus dem Auswahlmeni.

ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

Die QoS Parameter — PCR (Peak Cell Rate), SCR (Sustainable
Cell Rate) und MBS (Maximum Burst Size) sind konfigurierbar.

Die IP-Adresse wird automatisch zugewiesen, wenn Sie dieses
Feld aktivieren.
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DSL-EasyBox A401 English
ERWEITERT
e ATM Schnittstelle
FIREWALL ATMI
SHNMP
Protokall PPPoE v
DNS & DDNS
. VRIACE 1 a2
Encapsulation T
QoS-Klasse UBR v
PCRSCRIMES 4000 /4000 f10
IP zugewiesen durch ISP Ja v
IP-Adresse 0000
Subnetzmaske 0000
Immerverbunden -
At der Verbindung @ Verbindungsunterbrechung von | 03 bis 05 Uhr ~ | Neu verbinden
OVerbindungsunterbrechung gesteuert durch Intemstdienstlsister (alle 24 Stunden)
Leerlaufzeit (Minuten] 20
Benutzemame
Kennwort
Kennwort bestatigen
MTU 1482
2 libernehmen 2 Abbrechen ?
Firmwuare Version:10.02 500
Parameter Beschreibung
VPI/VCI Geben Sie den VPI (Virtual Path Identifier) und den VCI (Virtual

Encapsulation
QoS-Klasse
PCR/SCR/MBS

IP zugewiesen durch

ISP
IP-Adresse
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Circuit Identifier) ein, den Sie von Ihrem Internetdienstanbieter
erhalten haben.

Wahlen Sie die Datenverbindungsstruktur, die von Ihrem
Internetdienstanbieter benutzt wird, aus dem Auswahlmendi.

ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

Die QoS Parameter — PCR (Peak Cell Rate), SCR (Sustainable
Cell Rate) und MBS (Maximum Burst Size) sind konfigurierbar.

Wahlen Sie Ja, wenn die [P-Adresse von lhrem
Internetdienstanbieter per DHCP zugewiesen wird.

Geben Sie die IP-Adresse ein, die Sie von lhrem
Internetdienstanbieter erhalten haben (wenn Sie Nein, im Feld
IP zugewiesen durch ISP, ausgewahlt haben).




Parameter

Subnetzmaske

Art der Verbindung

Leerlaufzeit
(Minuten)
Benutzername

Kennwort

Kennwort bestatigen

Manuelle Konfiguration

Beschreibung

Geben Sie die Subnetzmaske ein, die Sie von lhrem
Internetdienstanbieter erhalten haben (wenn Sie Nein, im Feld
IP zugewiesen durch ISP, ausgewahlt haben).

Setzt die Verbindungsart auf: Immer verbunden oder Auto -
Abhéngig vom Datenverkehr.

Geben Sie die maximale Zeit ein, fir welche die Verbindung
gehalten wird, wenn keine Daten flieBen. Nach dieser Zeit
wird die Verbindung getrennt.

Geben Sie den Benutzernamen ein.

Geben Sie das Kennwort ein.

Bestatigen Sie das Kennwort.

MTU Belassen Sie bitte die MTU (Maximum Transmission Unit) auf
dem Standardwert (1492).
MAC Encapsulated Routing
DSL-EasyBox A401 English

ATM Schnittstelle

WAN

FIREWALL ATM1

SNMP Frotakoll MAC Encapsulated Routing

DNS & DDNS |P-Adresse 0000

NAT
Subnetzmaske 0.0.00
Werkseingestelltes Gateway 0000
WRIACT 0 fn
Encapsulation LLC v
QoS-Klasse UBR v
PCRISCRIMBES 0 i0 o
DHCP Client O

Fifmuare Version:10.02.500

+Ubernehmen % Abbrechen ?
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Parameter Beschreibung

IP-Adresse Geben Sie die IP-Adresse ein, die Sie von lhrem
Internetdienstanbieter erhalten haben.

Subnetzmaske Geben Sie die Daten der Subnetzmaske ein, die Sie von lhrem
Internetdienstanbieter erhalten haben.

Werkseingestelltes Geben Sie die Gateway-Adresse ein, die Sie von Ihrem
Gateway Internetdienstanbieter erhalten haben.
VPI/NCI Geben Sie den VPI (Virtual Path Identifier) und den VCI

(Virtual Circuit Identifier) ein, den Sie von Ihrem
Internetdienstanbieter erhalten haben.

Encapsulation Wahlen Sie die Datenverbindungsstruktur, die von lhrem
Internetdienstanbieter benutzt wird, aus dem Auswahlmenti.

QoS-Klasse ATM QoS Klassen beinhalten: CBR, VBR-nrt, UBR, VBR-rt und
UBR+.

PCR/SCR/MBS Die QoS Parameter — PCR (Peak Cell Rate), SCR (Sustainable
Cell Rate) und MBS (Maximum Burst Size) sind konfigurier-
bar.

DHCP Client Die IP-Adresse wird automatisch zugewiesen, wenn Sie

dieses Feld aktivieren.

Firewall-Sicherheitseinstellungen

Die Firewall der DSL-EasyBox untersucht Pakete auf Anwendungsebene, erhalt TCP und
UDP Sitzungs-Informationen, einschlieBlich Zeitiiberschreitung und die Anzahl der ak-
tiven Sitzungen. Sie beinhaltet auBerdem die Fahigkeit, bestimmte Arten von Netzw-
erkattacken zu erkennen und zu verhindern.

Netzwerkattacken, die den Zugriff auf Netzwerkgerate verhindern, heiBen , DoS-At-
tacken” (Denial of Service). DoS-Attacken zielen auf Gerate und Netzwerke, die tber
eine Verbindung zum Internet verfiigen. Ihr Ziel ist nicht das Stehlen von Informationen,
sondern ein Gerat oder Netzwerk unbrauchbar zu machen, so dass die Benutzer keinen
Zugriff mehr auf Netzwerkressourcen erhalten.

Die Firewall schiitzt Sie gegen die folgenden DoS-Attacken: IP Spoofing, Land Attack,
Ping of Death, IP with Zero Length, Smurf Attack, UDP port Loopback, Snork Attack, TCP
Null Scan and TCP SYN Flooding.

Wahlen sie im Konfigurationsprogramm das Men(i Erweitert > Firewall.
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DSL-EasyBox A401

English
ERWEITERT

WAN Sicherheitseinstellungen (Firewall)
FIREWALL Die EasyBox bistet Ihnen umfassenden Schutz durch eine Firewall, dber die der Intemetzugriff zur Begrenzung des Risikos von
» 8 L und zur Atvehr eines grollen Bereichs herktmmlicher heimtiickischer Angriffe von auen beschrankt werden
TR =T kann. Ist der Intermetzugang _kbnnen Sie einen Server- oder Client als
» URL Blocking s0g Zone (DMZ)
» Regeln fur Terminpline
» Intrusion Detection Einschalten der Firewall-Funktionen
» DMZ
SNMP
DNS & DDNS
HAT

> Ubernehmen 3 Abbrechen 7

Firmware Version:10.02.600

Die Firewall beeinflusst die Systemleistung nicht signifikant, deswegen raten wir lhnen,
die Funktion zu aktivieren, um lhr Netzwerk zu schiitzen.

Bestatigen Sie mit Ubernehmen.
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Zugangskontrolle

Mit Hilfe der Zugangskontrolle konnen die Benutzer bestimmen, welche Art von ausge-
hendem Datenverkehr durch die WAN-Schnittstelle erlaubt oder verboten ist. Standard-
maBig ist jeder ausgehende Datenverkehr erlaubt.

DSL-EasyBox A401

WAN

FIREWALL

» Zugangskontrolle

» MAC Filtertabelle

» URL Blocking

» Regeln fiir Terminpline
» Intrusion Detection

» DMZ

SNMP

DNS & DDNS

MAT

Firmuare Version: 10.02.500

English
ERWEITERT

Zugangskontrolle

Wit Hilfe der kinnen Sie , wielche Art von Datenverkehr zum Intemet erlaubt ist. Diese Seite
beinhaltet das Filtern von [P- und MAC-Adressen

Einzchalten der Filterfunktion

Einstellungen der Filterregeln (fir bis zu 10 Computer)

Regelbeschreibung IP-Adresse des Clients Dienste des Clients Terminplan Einstellen
Keine giiltige Filterregel!!

0o

+Ubernehmen * Abbrechen ?

Parameter

Filterfunktion ein-
und ausschalten

Filterregel-Tabelle

Beschreibung

Aktivierung oder Deaktivierung der Zugangskontrollfunktion.

Stellt die Liste der definierten Filterregeln dar.

StandardmaBig ist bei dem Anlegen einer Filterregel die Terminplanregel “Immer
blockieren” eingestellt. Wenn Sie die Filterregel jedoch zu einer bestimmten automa-
tisch aktivieren méchten, miissen Sie zuerst wie in Regeln fiir Terminplane (Seite 84)

beschrieben, eine
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Anlegen einer Filterregel im Feld Folgender Regel des Terminplans zuordnen ausgewahlt
werden.

Neue Filterregel anlegen

Waéhlen Sie im Zugangskontrolldialog auf der vorhergehenden Seite das Symbol 0l
AnschlieBend erscheint ein neuer Dialog mit dem Namen ,Zugangskontrolle fiir
angeschlossene PCs (Clients)”.

:> Hinweis: Die Zugangskontrolle fir die verschiedenen Dienste sollte nur von erfahrenen
Nutzern vorgenommen werden, da hierdurch der Zugriff auf die blockierten Funktionen
nicht mehr méglich ist.

1. Geben Sie zuerst eine Bezeichnung des PCs (Clients) ein.
2. Geben Sie die IP-Adresse oder den IP-Adressbereich des/der Clients ein.

3. AuBer der voreingestellten Regel Immer blockieren kénnen Sie hier eben-
falls eine von lhnen definierte Regel fiir Terminplane auswahlen. Eine
Beschreibung hierzu finden Sie auf Seite 84.

4. Definieren Sie die angemessenen Einstellungen fir die PC-Client-Dienste.
Bestatigen Sie mit Ubernehmen, um die Einstellungen zu speichern.
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DSL-EasyBox A401

WAN

FIREWALL

» Zugangskontrolle

» MAC Filtertabelle

» URL Blocking

» Regeln fur Terminplane
» Intrusion Detection

» DMZ

SNMP

DNS & DDNS

NAT

Firmumare Version:10.02.500

ERWEITERT

Zugangskontrolle fiir angeschlossene PCs (Clients)

English

Auf dieser Seite kéinnen Sie Einstellungen von Clients, wie |P-Adresse, Art des Dienstes sowie Kr\tenen fitr Terminpléne festlegen.

Beziglich der Blockierung von YWeb-Seiten (URL Blockmu) ist es . dig
Seite "URL Blocking' zu festzulagen. Gleiches gilt fur die Eingabe von Terminplanen. Auch diese miissen Sie zuerst

auf der Seite Regeln fir Terminplane” konfigurieren

Bezeichnuny des Clients

IP-Adresse des Clients

Folgender Regel des Terminplans

zuordnen

Dienste des Clients:

Dienstebezeichnung
WY

WY mit URL Blockierung
E-mail senden

News Forums

E-mail empfangen
Secure HTTP

File Transfer

Telnet Service
Nethdeating

DS

SNMP

WPN-PPTP

WPN-LZTP

TCP

UDR

Nutzerdefiniertes Dienste

Protokall

Port-Bereich

192.166.2 =

Immer blockieren

Dstail-Beschreibung

HTTP, TCP Port 80, 3128, 8000, 8001, 8080

HTTP (Ref. URL Elocking Site Page)

SMTP, TCF Pant 25

MNTP, TCF Port 118
POP3, TCP Port 110
HTTPS, TCP Port 443

FTP, TCP Port 21

TCP Port 23

H.323, TCP Port 1720, 1503
UDP Port 53

UDP Fort 161, 162

TCP Part 1723

UDP Port 1701

Alle TCP Porte
Alle UDP Ports
QTCP CUDP
~0 .0
~0 o

+Ubernehmen

Blockieren

(| | (] | ] { (] | (] | (] | (] | (] (] | (] | (] ) (] | (] | (] |

zuerst auf der

3 Lbschen

= Abbrechen

T
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MAC Filtertabelle

Die MAC Filtertabelle ermdglicht Ihnen zu definieren, welche Client-PC's einen Zugang
zum Internet haben sollen. Wenn die Kontrolle der MAC-Adressen eingeschaltet ist, er-
halten nur die in der Tabelle eingetragenen MAC-Adressen Zugang zum Internet. Allen
anderen Rechnern wird der Zugang verwehrt.

DSL-EasyBox A401

WAN

FIREWALL

» Zugangskontrolle

» MAC Filtertabelle

» URL Blocking

» Regeln fir Terminpline
» Intrusion Detection

» DMZ

SNMP

DNS & DDNS

NAT

Firmuware Version:10.02.500

English |

ERWEITERT

MAC Filtertabelle

Dieser Abschnitt hilt Ihnen bei der Konfiguration des MAC-Filters. Wenn aktiviert, haben nur nach die festgelegten MAC-Adressen
Zugang zum Netzwerk. Allen anderen Rechnem wird der Zugang venwehrt. Diese Sicherheitsfunktion unterstitzt bis zu 32 Clients

[ Kontrolls der MAC-Adressen
MAC-Filtertabelle (bis zu 32 Eintrége)

Liste der DHCP Clierts: ip=132.188.2.100 name=Darmstadt ~ |2 Kopieren auf Eintrag 1 &

ID MAC-Adresse

Sie konnen bis zu 32 MAC-Adressen in die Tabelle eintragen.

Gehen Sie wie folgt vor:

1. Kontrolle der MAC-Adressen: Wahlen Sie Einschalten oder Ausschalten.
2. MAC-Filtertabelle: Geben Sie die MAC-Adresse in die dafiir vorgesehenen

Felder ein.

3. Liste der DHCP-Clients: Sie konnen diese Funktion benutzen, um die
aktuellen DHCP-Clients schnell zur Filtertabelle hinzuzufiigen.
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URL Blocking: Gesperrte Internetseiten und verbotene Schliissel-

worter

Die DSL-EasyBox erlaubt den Zugang zu Webseiten zu sperren, indem man eine volle
Webadresse oder nur ein Schliisselwort eingibt. Dieses Merkmal kann dazu benutzt
werden, um Kinder vor dem Zugriff auf gewalttétige oder pornografische Webseiten zu

schiitzen.

DSL-EasyBox A401

WAN
FIREWALL

English-

ERWEITERT

URL Blocking: Gesperrte Internetseiten und verbotene Schllisselworte.

Sie konnen den Zugang zu fr einen PC sperren, indem Sie entweder die valle

» MAC Filtertabelle

» URL Blocking

» Regeln fur Terminplane
» Intrusion Detection

» DMZ

SNMP

DNS & DDNS

NAT

Firmware Version:10.02.500

{URL) oder lediglich ein Schiissetwort der Intemetsaite singeben

Zur Festlegung des betrefienden PCs gehen Sie bitte auf die Seite "Zugangskontrolle® zuriick und markieren Sie das Kastchen
"WV mit URL Blockierung” in der Tabelle der Filterregeln.

Eintrag URL / Schliisselwort
Seite 1
Seite 2
Seite 3
Seite 4
Seite 5§
Seite B
Seite 7
Seite 8
Seite 9
Seite 10
Seite 11
Seite 12
Seite 13
Seite 14
Seite 15
Seite 16
Seite 17
Seite 18
Seite 19

Seite 20

:> Hinweis: Die hier eingegebenen Internetseiten und Schliisselworter werden erst nach
dem Erstellen einer entsprechenden Regel (Zugangskontrolle fiir angeschlossene PCs)

blockiert.

Sie kdnnen hier bis zu 30 Webadressen oder Schliisselworte definieren.

Um die Einstellungen zu speichern, klicken Sie bitte auf Ubernehmen.
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DSL-EasyBox A401 Deutsch
e Regeln flr Terminpléne
FIREWALL

Auf dieser Seite werden die hamen fir Terminpléne festgelegt und der Terminplan fur die Verwendung auf der Seite
R B " akivie

» MAC Filtertabelle
» URL Blocking

Tabelle der Terminplane (bis zu 10 Regeln)
» Regeln fir Terminpline

» Intrusion Detection

DMz MName der Regel Anmerkungen zur Regel Konfigurieren
5

SNMP Keine giltige Regel I

DNS & DDNS @

MAT

> Ubernehmen | [ Abbrechen

Firmware Version:10.02.500

Regeln fiir Terminplane

Sie konnen den Internetzugriff fiir lokale Rechner regelbasiert filtern. Jede Zugangskon-
trollregel kann zu einer festgelegten Zeit aktiviert werden.
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Terminplanregel bearbeiten

DSL-EasyBox A401

WAN

FIREWALL

» Zugangskontrolle

» MAC Filtertabelle

» URL Blocking

» Regeln fur Terminpline
» Intrusion Detection

» DMZ

SNMP

DNS & DDNS

MAT

Firmware Version:10.02.500

ERWEITERT

Terminplanregel bearbeiten

Name

Anmerkung
Zeitspanne:

Wachentag Start-Zeit (hh:mm)
Imrner

Sohntagy

Montag

Dienstay

Mittwroch

Donnerstag

Freitag

Samstag

English

Ende-Zeit {hfmm}

3 Uibernehmen

3 Abbrechen

7

Folgen Sie diesen Schritten, um eine Terminplan-Regel zu erstellen:

1.

84

Auf der vorherigen Seite Regeln fiir Terminplane klicken Sie auf das

Symbol &' Der Dialog Terminplanregel bearbeiten erscheint:
Definieren Sie die angemessenen Einstellungen fiir eine Terminplan-Regel.

Klicken Sie auf Ubernehmen, um Ihre Einstellungen zu speichern.
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Intrusion Detection

Die DSL-EasyBox stellt die folgenden Mechanismen zur Verfiigung, um Angriffe von
auBen auf Ihr Netzwerk abzuwehren. Alle Mechanismen sind ab Werk aktiviert.

SPI (Stateful Packet Inspection) und Anti-DoS (Denial-of-Service) Firewall-Schutz
Die Intrusion Detection Funktion der DSL-EasyBox limitiert den Zugang fiir einge-
henden Datenverkehr am WAN-Anschluss. Ist die SPI (Stateful Packet Inspection)-Fi-
rewall aktiv, werden alle eingehenden Datenpakete blockiert, auBer denen, die im

Abschnitt , Stateful Packet Inspection” markiert und somit zugelassen sind.

e RIP Detect

Wenn ein RIP Anfragepaket der DSL-EasyBox nicht anerkannt wird, bleibt es in der

Eingangswarteschlange und wird nicht freigegeben. Wenn sich nun mehrere

Pakete angesammelt haben, kann dies zu einer Uberfiillung der Eingangswarte-

schlange und somit zu schwerwiegenden Folgen auf Protokollebene fiihren.

Aktivieren Sie jedoch das RIP Defect Merkmal, wird die Ansammlung von Paketen

unterbunden.

¢ Discard Ping to WAN Interface

Diese Funktion verhindert, dass ein Ping auf den WAN-Anschluss der DSL-EasyBox

an das Netzwerk weitergegeben wird.

DSL-EasyBox A401 English
ERWEITERT
Pt Festellen von unbkerechtigten Eindringversuchen {Intrusion Detection)
FIREWALL Ist die SPI (Stateful Packet Inspection)-Firewall aktiv, kinnen alle Datenpakete blockient werden. Stateful Packet Inspection
» Zugangskontrolle gestattet die Unterstitzung hiedlich die dy Ports Fir die in der

» MAC Filtertabelle Liste markierten Anwendungen 143t das Gerat die vorn lokalen LAN initiierten Datenpakete passieren

e - UDP pott loopback, Snark Attack, TCP null scan und TCP SYN flooding erkennen und blockieren,
» Regeln fir Terminpline

» Intrusion Detection
> DMZ

SNMP

Feststellen von Eindringversuchen (intrusion Detection Feature)

5Pl and Anti-DoS firewall protection

a)

DNS & DDNS
RIP defect

o)

NAT
Discard Ping To WAN Interface

5]

Stateful Packet Inspection

Packet Fragmentation

a)

TCP Connection

o)

UDF Session

5]

FTP Serice

5}

........ H.323 Senice

a)

Firmunare Version:10.02.500 TFTP Service

o)

Das Gerat kann herkommliche Hackerangriffe, wie IP-Spoofing. Land Aftack. Ping of Death. IF with Zera length, Smurf Attack,
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DSL-EasyBox A401

WAN

FIREWALL

» Zugangskontrolie

» MAC Filtertabelle

» URL Blocking

» Regeln fur Terminplane
» Intrusion Detection

» DMZ

SNMP

DNS & DDNS

NAT

Firmmare Version:10.02.500

ERWEITERT

TFTP Senvice

English

Sollten Hacker versuchen in |hr Netzwerk einzudringen, kann Sie die EasyBox per E-Mail alarmieren

Ihre E-mail Adresse
SMTP Server Adresse
POP3 Server Adresse
Benutzername

Kennwort

Yerbindungsregeln:

Fragmentation half-open wait
TCP SYM wait

TCP FIN wiait

TCP connection idle timeout
UDP session idle timeout

H.323 data channel idle timeout

DoS Erkennungskriterien

Total incomplete TCPAIDP sessions HIGH
Total incomplete TCPAIDP sessions LOW

Incomplete TCP/UDP sessions (per min HIGH
Incomplete TCP/UDP sessions (per min) LOW

Maximum incomplete TCR/UDP sessions number
from same host

Incomplete TCP/UDP sessions detect sensitive
time petind

Maximum halfopen fragmentation packet number
from same host

Half-open fragmentation detect sensitive time period

Flooding cracker block time

3600

120

180

300

250

250

200

10000

300

Sekunden
Sekunden
Sekunden
Sekunden
Sekunden

Sekunden

session
session
session

session

Millisek

Millisek

Sekunden

+ libernehmen

= Abbrechen

i
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Stateful Packet Inspection

Diese Filterung untersucht den Inhalt der Datenpakete, um den Zustand der Kommu-
nikation festzustellen - z.B. priift sie, ob der Zielcomputer vorher die aktuelle Kommu-
nikation erbeten hatte. Auf diesem Weg kann sichergestellt werden, dass die Kommu-
nikation vom Empfangscomputer initiiert wurde und nur stattfindet, wenn die Quellen
aus vorherigen Interaktionen bekannt und vertrauenswiirdig sind. Um die Paketkon-
trolle weiter zu verscharfen, schlieBt die Stateful Inspection Firewall die Ports, bis die
Verbindung zu einem speziellen Port angefragt wird.

Bei der spezifischen Uberpriifung des Datenverkehrs werden nur die spezifischen Daten
durchgelassen, die vom internen Netzwerk erkannt werden. Wenn zum Beispiel der Be-
nutzer nur den Punkt , FTP-Service” im Dialog Stateful Packet Inspection auswahlt, wird
jeder eingehende Datenverkehr, auBer den FTP-Verbindungen, die vom lokalen Netzw-
erk initiiert wurden, geblockt.

Die Stateful Packet Inspection erlaubt lhnen, verschiedene Applikationsarten
auszuwahlen, die dynamische Port-Nummern benutzen. Wenn Sie méchten, dass die
Stateful Packet Inspection (SPI) Datenpakete blockiert, aktivieren Sie das Kontrol-
Ikéstchen bei SPI und Anti-DoS Firewall Protection und danach die Inspektionsart, die
Sie brauchen, wie Packet Fragmentation, TCP Connection, UDP Session, FTP Service,
H.323 Service oder TFTP Service.

Sollten Hacker versuchen in Ihr Netzwerk einzudringen, kann Sie die DSL-EasyBox per E-
Mail alarmieren.
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Verbindungsregeln

Geben Sie die angemessenen Werte fiir TCP/UDP-Sitzungen anhand der folgenden

Tabelle ein.

Parameter

Fragmentation
half-open wait

TCP SYN wait

TCP FIN wait

TCP connec-
tion idle

timeout

UDP session
idle timeout

H.323 data
channel idle
timeout

88

Standard
10 Sek.

30 Sek.

5 Sek.

3600 Sek.
(1 Stunde)

120 Sek.

180 Sek.

Beschreibung

Konfiguriert die Anzahl der Sekunden, in der die
Zustandsstruktur eines Pakets aufrechterhalten wird.
Sobald der Zeitliberschreitungs-Wert erreicht wird,
lasst die DSL-EasyBox das nicht zusammengesetzte
Paket fallen und schafft Platz fiir ein anderes Paket.

Definiert, wie lange die Software fiir eine
Sychronisierung einer TCP Sitzung wartet, bevor sie die
Sitzung fallenlasst.

Spezifiziert, wie lange eine TCP Sitzung aufrechterhal-
ten wird, nachdem die Firewall ein FIN Paket (Signal
zur Beendung einer Verbindung) entdeckt hat.

Die Zeitdauer, in der eine TCP Sitzung bei Inaktivitat
aufrechterhalten wird.

Die Zeitdauer, in der eine UDP Sitzung bei Inaktivitét
aufrechterhalten wird.

Die Zeitdauer, in der eine H.323 Sitzung bei Inaktivitat
aufrechterhalten wird.



DoS Erkennungskriterien

Manuelle Konfiguration

In den vorgesehenen Feldern kdnnen Sie die DoS und Port Scan Kriterien wie
nachfolgend beschrieben einrichten.

Parameter

Total incomplete TCP /
UDP sessions HIGH

Total incomplete TCP /
UDP sessions LOW

Total incomplete TCP /
UDP sessions (per min)
HIGH

Total incomplete TCP /
UDP sessions (per min)
LOW

Maximum incomplete
TCP / UDP sessions num-
ber from same host

Incomplete TCP / UDP
sessions detect sensitive
time period

Maximum half-open

fragmentation packet
number from same host

Half-open fragmentation
detect sensitive time
period

Flooding cracker block
time

Standard
300 Sitzungen

250 Sitzungen

250 Sitzungen

200 Sitzungen

60

1000 Millisek.

30

10000

Millisek.

300 Sek.

Beschreibung

Definiert den Zeitraum der neuen nicht-
etablierten Sitzungen, die die Software
veranlassen, das Loschen der halboffe-
nen Sitzungen zu starten.

Definiert den Zeitraum der neuen nicht-
etablierten Sitzungen, die die Software
veranlassen, das Loschen der halboffe-
nen Sitzungen zu stoppen.

Maximale Anzahl der erlaubten unvoll-
standigen TCP / UDP Sitzungen pro
Minute.

Maximale Anzahl der erlaubten unvoll-
standigen TCP / UDP Sitzungen pro
Minute.

Maximale Anzahl der erlaubten unvoll-
standigen TCP / UDP Sitzungen vom
gleichen Host.

Zeitdauer, bevor eine unvollstandige
TCP / UDP Sitzung als unvollstandig
erkannt wird.

Maximale Anzahl der halboffenen frag-
mentierten Pakete vom gleichen Host.

Zeitdauer, bevor eine halboffene, frag-
mentierte Sitzung als halboffen erkannt
wird.

Zeitdauer von der Erkennung einer
Flood Attacke bis zum Blockieren der
Attacke.
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:> Hinweis: Die Firewall beeinflusst die Leistung der DSL-EasyBox nicht signifikant. Aus

O

diesem Grund raten wir lhnen, die Funktion zu aktivieren, um Ihr Netzwerk zu
schiitzen.

Demilitarisierte Zone (DMZ)

Sollte ein Client hinter einer Firewall bestimmte Internetanwendungen nicht ordnungs-
gemaB ausfithren konnen, kann man diesem Rechner den unbeschrankten, bidirek-
tionalen Zugang zum Internet 6ffnen. Geben Sie eine IP-Adresse einer DMZ in diesem
Dialog ein. Das Hinzufligen eines Clients zur DMZ kann lhr Netzwerk einer Vielzahl von

DSL-EasyBox A401 English
ERWEITERT
e DMZ (Demilitarisierte Zone)
FIREWALL Sollte ein Client hinter einer Firewall bestimmt nicht ausfithren kinnen, kann man diesem
» Zugangskontrolle Rechner durch Einrichten eines vinuellen DMZ Host den unbeschrankten, bidirektionalen Zugang zum Intermet offen

» MAC Filtertabelle

» URL Blocking

» Regeln fur Terminelane [ Eingchatien der DMZ Funktionen
» Intrusion Detection

gz Es kiinnen auch mehrere PCs fiir den bidirektionalen Zugang zum Internet fiir z.B. Intemetspiele, Videakonferenzen oder VPR-

SNMP Werbindungen freigeschaltet werden. Urn die DMZ zu nutzen, mul derm betreffenden PC eine feste IP-Adresse zugewiesen werden
DNS & DDNS
NAT
Offentliche IP-Adresse Client IP-Adresse

1 B4 66 27 67 192 166.2.0

2 o 0 [i} o 192.166.2.0

g i} 0 [1} i} 192.168.2.0

4 i} 0 [1} i} 192.168.2.0

5 i} 0 [1} i} 192.168.2.0

B i} 0 [1} i} 192.168.2.0

7 i} 0 [1} i} 192.168.2.0

8 i} 0 [1} i} 192.168.2.0

+Ubernehmen * Abbrechen ?

Firmuare Version: 10.02.500

Sicherheitsrisiken aussetzen, bitte benutzen Sie diese Option deshalb als eine letzte In-
stanz.

e Einschalten der DMZ-Funktion: Schalten Sie das DMZ-Merkmal hier ein oder aus.

e Geben Sie die IP-Informationen in die Felder Offentliche IP-Adresse und Client
IP-Adresse ein und bestitigen Sie mit Ubernehmen.

Achtung: Das Einschalten und die Benutzung der DMZ stellt ein sicherheitskritisches
Risiko dar - diese Funktion sollte nur bei absoluter Notwendigkeit genutzt werden.
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SNMP-Einstellungen

Im SNMP-Einstellungsdialog kénnen Sie sich die Parameter des SNMP anzeigen lassen
und diese modifizieren.

Wahlen sie im Konfigurationsprogramm das Men(i Erweitert > SNMP.
Die folgenden zwei Parameter konnen hier ein- und ausgeschaltet werden:

e SNMP Agent aktivieren (Gruppe von Hosts, die SNMP-Dienste ausfiihren)
e SNMPTrap aktivieren (Befehl zum Abfragen auBergewohnlicher Ereignisse)

Achtung: Das Einschalten und die Benutzung des SNMP Agent stellt ein sicherheitskri-
tisches Risiko dar - diese Funktion sollte nur bei absoluter Notwendigkeit genutzt wer-
den.

DSL-EasyBox A401 English
ERWEITERT
e SNMP (Simple Network Management Protocol) -Einstellungen
FIREWALL Das Gerét stelli SNMP-Einstellungen fiir *Community™- {Gruppe won Hosts, die SHMP-Dienste ausfiihren) und “Trap'-
SNMP (Befehl zum Abfragen Ereigniss) berait
DESCDNS) [ Einschalten der SNMP Agent
HAD [J Einschalten der SHMP Trap
SNMP Community (Gemeinschaft)
Bezogen auf SNMP, wird mit “Community" eine Bezishung zwischen einem sog. “Agent” (Serrer ader Router) und einer Anzahl
won SMMP-Managem (Computern im Netzwerk, die SNMP-Dienste zur ) und g eines Netzwerks
Das "Community-Kaonzept arbeitet lokal und ist beim "Agent’ definiert Der"Agent' erstellt eine "Community” fiir jede gewinschie
von X und P her..Jeder "Cs *innerhalb des "Agent' wird
Bin C “Name Die innerhalb dieser"C " werden mit
diesem Namen ausgestatiet und miissen ihn bei allen " Get-Anwendungen verwenden. Der "Agent' kann eine Anzahl von "Communities”
mit iiberlappenden Managementstationen hilden.
. Community Tugang Gilltig
1 public Lesen v
2 private Schreiben v
3 Lesen v ]
4 Lesen v @
5 Lesen v @
SNMP Trap (ein spezielles Kommando des Agent)
Im Zusammenhang mit SNMP wird mit "Trap” ein Kommando bezeichnet, mit dem ein “Agent” unaufgefordert eine Nachricht an
sine Managementstation senden kann. Sein Zweck ist es, die M ber Ereignisse zu
informieren
INr. IP-Adresse Community Wersion
— 1 ] [ 0 [ deaktiviert v
2 i 0 0 0 deakdiviert v
3 ] [ 0 [ deaktiviert v
Flimmare Verslon:10.02.500 4 o o o o deakiviert v
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SNMP Community

Ein an das Netzwerk angeschlossener Computer, auch genannt NMS (Network Man-
agement Station), kann den Zugang zu diesen Informationen bereitstellen. Die Zugriffs-
rechte des Agenten werden iiber Gemeinschaftszugange kontrolliert. Um mit der DSL-
EasyBox zu kommunizieren, muss die NMS zuerst einen giiltigen Gemeinschaftszugang
zur Authentifizierung senden.

Parameter

Community

Zugang

Gliltig

Beschreibung

Ein Gemeinschaftsname, der fiir den Management-Zugriff autorisiert
ist.

Der Management-Zugriff ist beschrankt auf Lesen (Nur Lesen) oder
Schreiben (Lesen und Schreiben).

Markieren Sie das Kontrollkdstchen, um den Eintrag zu aktivieren.

:> Hinweis: : Bis zu fiinf Gemeinschaftsnamen kénnen eingetragen werden.

SNMP Trap (ein spezielles Kommando des Agent)

Spezifizieren Sie die IP-Adresse des NMS, der benachrichtigt wird, sobald ein wichtiges
Ereignis vom Agenten erkannt wird. Wenn eine Bedingung fiir einen Trap auftritt, sendet
der SNMP Agent eine SNMP Trap-Nachricht an jeden NMS, der als Trap-Empfanger

eingetragen ist.

DSL-EasyBox A401 [ English |
WAN 4 Lesen v O
FIREWALL 5 Lesen v O

SHMP
DNS & DDNS
NAT

Firmmare Varsion:10.02 500

SNMP Trap (ein spezielles Kommando des Agent)

Im Zugammenhang mit SMMP wird mit “Trap” ein Kommando bezeichnet, mit dem ein "Agent” unaufgefordert eine Nachricht
an eine Managementstation senden kann. Sein Zweck ist es, die iber Ereignisse
zu informieren

N, IP-Adresse Community Wersion

1 a 0 1] a deaktiviert v
2 a 0 0 il deaktiviert v
3 a 0 0 a deaktiviert +
4 a 0 1] a deaktiviert v
a a 0 0 il deaktiviert v

3 iibernehmen 3 Abbrechen ?
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Parameter Beschreibung

IP-Adresse Zu dieser Adresse werden Nachrichten gesendet, wenn Fehler oder
spezielle Ereignisse im Netzwerk auftreten.

Community Tragen Sie hier ein Passwort fiir die Trap-Administration ein. Wahlen
Sie ein Wort, dass nicht ,public” oder ,private” lautet, um
unberechtigte Personen davon abzuhalten, Zugriff auf Informationen
Ihres Systems zu bekommen.

Version Setzt den Trap-Status auf Ausgeschaltet, oder Eingeschaltet mit V1
oder V2c.

e Das V2c Protokoll wurde 1995 etabliert und umfasst
Erweiterungen zum V1-Protokoll, die universell akzeptiert sind. Zu
diesen Erweiterungen gehort ebenfalls ein ,get-bulk” Kommando,
welches den Datenverkehr des Netzwerkmanagements reduziert,
sobald eine Sequenz von MIB-Variablen empfangen wird. AuBerdem
umfasst die Erweiterung den verbesserten Report zu einer NMS.

DNS & DDNS (DynDNS)
DNS

Ein DNS (Domain Name Server) ist ein Verzeichnis von IP-Adressen und Webseiten-
Adressen. Wenn Sie eine Webseite in Ihren Browser eingeben, wie z.B. www.dsl-
easybox.de, wird ein DNS-Server diesen Namen und die dazu passende IP-Adresse in
seinem Verzeichnis finden. Die meisten Internetdienstanbieter stellen einen eigenen
DNS-Server fiir eine bessere Geschwindigkeit und mehr Komfort zur Verfiigung. Da sich
Ihr Internetdienstanbieter méglicherweise mit dynamischen IP-Einstellungen zum Inter-
net verbindet, ist es wahrscheinlich, dass die IP-Adressen des DNS-Servers auch dy-
namisch bereitgestellt werden. Wenn Sie jedoch einen anderen DNS-Server benutzen
mdchten, geben Sie die Adresse hier ein.

DDNS (DynDNS)

DDNS (Dynamic Domain Name Service) stellt Internet-Benutzern eine Methode bereit,
um ihren Domanennamen an einen lhrer Computer oder Server zu binden. DynDNS er-
moglicht Ihrem Domanennamen der jeweils aktuellen IP-Adresse automatisch zu fol-
gen, indem lhre DNS-Eintrage bei DynDNS aktualisiert werden, sobald sich Ihre IP-
Adresse andert.
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Dieses DNS Merkmal wird durch einen externen Dienstleister zur Verfiigung gestellt. Mit
einer DynDNS-Verbindung kdnnen Sie lhre eigene Webseite, lhren Email-Server, [hre
FTP-Seite und noch vieles mehr an lhrem eigenen Standort hosten, selbst wenn Sie eine
dynamische IP-Adresse haben.

Wahlen sie im Konfigurationsprogramm das Men(i Erweitert > DNS & DDNS.

DSL-EasyBox A401 English

ERWEITERT

e DNS

FIREWALL Ein Domain Mame Server (DNS) ist ein Verzeichnis von IP- und Web-Adressen. Wenn Sie eine YWeb-Adresse in dieses

SNMP Werzeichnis eingeben. findet der DNS-Server in seinem Werzeichnis diesen Namen und die dazu passende IP-Adresse. Aus
Griinden van Schnelligkeit und Zweckmaligkeit stellen die meisten 13Ps einen DNS-Server bereit. Da Sie durch

DNS & DDNS Ihrer ISP dber dy he IP-Ei Il it derm Internet verbundan werden, ist es wahrscheinlich, dad auch die IP-Adresse

NAT deg DNS-Servers dynamisch vergeben wird. Sollten Sie einen anderen DNS-Server bevorzugen,

missen Sie dessen IP-Adresse hier eingeben

Primare DNS-Adresse 0 0 [i} 0

Sekundare DNS-Adresse {optional) 0 i 0 0

DynDNS-Einstellungen (Dynamic Domain Name Service)

DynDNS stellt dem Internetnutzer eine Methade zur Verfiigung, seinefn) Domanennamen mit Computern ader Servern
zu verbinden. DynDNS stellt sicher, daf sich der Dom#nenname automatisch der [P-Adresse anpasst, indern gich Ihr
DNS-Eintrag

Dieges Leistungsrerkmal wird durch einen externen Dienstleister bereitgestallt. Mit einer DynDNS-Verbinduny kinnen Sie
trotz einer dynamischen [P-Adresse lokal eine eigene Webseite, einen E-Mail-Server, einen FTP-Server und anderes mehr
betreiben.

Dynamic DNS m}
Diensteanbister DynDNS.org v
Domanenname

Kanta # E-mail

Passwort /
Schlissel

> libernehmen % Abbrechen 7

Firmuare Version:10.02.500
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NAT-Einstellungen

Die DSL-EasyBox verbindet alle an ihr angeschlossenen PCs mit dem Internet. Durch
Network Adress Translation (NAT) ist es méglich, dass nicht jeder PCs einzeln mit seiner
eigenen IP-Adresse mit dem Internet verbunden wird, sondern tiber eine oder mehrere
offentliche Adressen, die in der DSL-EasyBox konfiguriert werden kénnen.

Wahlen sie im Konfigurationsprogramm das Men(i Erweitert > NAT.

DSL-EasyBox A401 English
ERWEITERT
e NAT Einstellungen
FIREWALL Netwark Address Translation (NAT) ermaglicht einer Vielzahl von lokalen Mutzem iber eine einzige oder mehrere affentliche
Sunp IP-Adressen auf das Internet zuzugreifen. NAT kann aber auch Angriffe von Hackemn verhindem, indem lokale Adressen
mit Adressen fir wie das Web oder FTP verkniipft werden
DNS & DDNS
NAT
» Address Mapping Einschalten der NAT-Funktion

» Port Mapping
» Spezielle Anwendungen

HAT Mapping Tabl -
» lapping Table * Ubernehmen ?

Firmware Version:10.02.500

Sie konnen die NAT-Funktion ein- oder ausschalten.

Achtung: Das Deaktivieren der NAT-Funktion deaktiviert auch die Firewall. Ihr
Netzwerk ist dann nicht mehr geschiitzt.
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Adress-Mapping

Adress-Mapping erlaubt es, die IP-Adressen der PCs im Netzwerk werden auf
offentliche IP-Adressen abzubilden. Die einzelnen PCs im Netzwerk sind so besser vor
Angriffen von auBen geschiitzt.

DSL-EasyBox A401 English

ERWEITERT

Verknlpfen von Adressen (Address Mapping)

WAN

FIREWALL Netwark Address Translation (NAT) ermiglicht es, IP-Adressen, die in einem privaten lokalen Metzwerk benutzt werden, mit

SNMP einer oder mehreren Adressen, die im dffentlichen globalen Internet verwendet werden, zu verkntipfen. Dieses Leistungsmerkmal
die Anzahl IP-Ad , die Sie von lhrem ISP beziehen milten. Es dient

DNS & DDNS gleichzeitig der Sicherheit, indern verhindert wird, dafl lokale IP-Adressen nach aullen bekannt werden.

NAT Dabei kinnen eine oder mehrere dffentliche [P-Adressen mit einem Poal von lokalen Adressen verknipft werden.

» Address Mapping

» Port Mapping

» Spezielle Anwendungen

» HAT Mapping Table
Adressenverknipfung (Address Mapping)
1 wvan 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}
2 wvan 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}
3 wvan 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}
4 wvan 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}
5 won 19216820 bis 192.168.2.0 verbinden mit éffertlichen IP-Adresse 0 .0 .0 .0
6 won 19216820 bis 192.168.2.0 verbinden mit éffertlichen IP-Adresse 0 .0 .0 .0
7 won 19216820 bis 192.168.2.0 verbinden mit éffertlichen IP-Adresse 0 .0 .0 .0
6  won 19216820 bis 192.168.2.0 verbinden mit éffertlichen IP-Adresse 0 .0 .0 .0
9 won 19216820 bis 192.168.2.0 verbinden mit éffertlichen IP-Adresse 0 .0 .0 .0

10 won 19218320 his 192.168.2.0 verhinden mit dffentlichen IP-Adresse 0 [1} [1} [1}

2 Ubernehmen * Abbrechen ?
Firmware Version:10.02.500

Gehen Sie wie folgt vor, um Adress Mapping festzulegen:

1. Wahlen sie den Bereich der IP-Adressen der PCs aus. Geben Sie die Startadresse des
Bereichs im Feld von und die Endadresse im Feld bis ein.

2. Geben Sie die 6ffentliche IP-Adresse fiir den IP-Adressbereich im Feld verbinden mit
offentlicher IP-Adresse ein.

3. Wiederholen Sie Schritte 1 und 2, um weitere IP-Adressbereiche zuzuordnen.

4. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
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Port Mapping

Sie konnen die DSL-EasyBox als Virtuellen Server konfigurieren, so dass entfernte Be-
nutzer, die auf Dienste wie Web oder FTP an Ihrem lokalen Standort tiber 6ffentliche IP-
Adressen zugreifen, automatisch auf lokale Server mit privaten IP-Adressen weit-
ergeleitet werden. Mit anderen Worten kann die DSL-EasyBox die Anfrage des externen
Dienstes - abhangig von dem gewiinschten Dienst (TCP/UDP Port Nummer) - zu dem
angemessenen Server (der sich auf einer anderen internen IP-Adresse befindet) weiter-
leiten. Die DSL-EasyBox unterstiitzt die Angabe von Anschlussbereichen, mehreren An-
schliissen oder die Kombination dieser beiden Optionen.

e Bestimmte Ports sind bereits voreingestellt. Diese konnen durch Klicken auf die
Auswahl der entsprechenden Anwendungsgruppe und den Eintrag im Drop-Down-
Feld ausgewahlt und kopiert werden. Zuséatzliche Ports konnen von Hand eingetra-
gen werden.

e Anschlussbereich: z.B. 100-150
e Mehrere Anschliisse: z.B. 25, 110, 80
e Kombination: z.B. 25-100, 8080

DSL-EasyBox A401 English

ERWEITERT

Verkniipfen von Adressen (Address Mapping)

WAN

FIREWALL Metwork Address Translation (NAT) ermiglicht es, IP-Adressen, die in einem privaten lokalen Netzwerk benutzt werden, mit

SNMP einer oder mehreren Adressen, die im affentlichen globalen Intermet verwendet werden, zu verknipfen. Dieses Leistungsmerkmal
: kt die Anzahl licher IP-Ad , die Sie von |hrern ISP beziehen muften. Es dient

DNS & DDNS gleichzeitig der Sicherheit, indem verhindert wird, dail lokale IP-Adressen nach aullen bekannt werden.

NAT Dabei kénnen eine oder mehrere dffentliche IP-Adressen mit einem Foal von lokalen Adressen verknipft werden

» Address Mapping

» Port Mapping

» Spezielle Anwendungen

» HAT Mapping Table
Adressenverkniipfung (Address Mapping)
1 wvon 192.168.2.0 bis 192.168.2.0 verbinden mit éffertlichen IP-Adresse 0 .0 .0 .0
2 won 192.168.2.0 his 192.168.2.0 verhinden mit dffentlichen IP-Adresse 0 [1} [1} [1}
3 won 192.168.2.0 his 192.168.2.0 verhinden mit dffentlichen IP-Adresse 0 [1} [1} [1}
4 won 192.168.2.0 his 192.168.2.0 verhinden mit dffentlichen IP-Adresse 0 [1} [1} [1}
& won 192.168.2.0 his 192.168.2.0 verhinden mit dffentlichen IP-Adresse 0 [1} [1} [1}
B won 192.168.2.0 his 192.168.2.0 verhinden mit dffentlichen IP-Adresse 0 [1} [1} [1}
7 wvon 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}
& wvon 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}
9 wvon 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}

10 won 192.168.2.0 his 192168 2.0 verhinden mit dffentlichen IP-Adresse 0 [i} [i} [i}

=+ iibernehmen * Abbrechen ?
Fitmuware Ve rsion:10.02.500

97



Manuelle Konfiguration

Spezielle Anwendungen

Einige Anwendungen benutzen mehrfache Verbindungen, wie z.B. Spiele {iber das Inter-
net, Videokonferenzen und Internet-Telefonie. Diese Anwendungen funktionieren
maglicherweise nicht, wenn NAT (Network Address Translation) eingeschaltet ist. Wenn
Sie Anwendungen benutzen mdchten, die mehrfache Verbindungen verwenden, konfig-
urieren Sie den folgenden Dialog, um die zusatzlichen 6ffentlichen Ports zu spezifizieren
und fir jede Anwendung zu 6ffnen. Bestimmte Ports fiir Spiele und Anwendungen sind
bereits voreingestellt, zusatzliche Ports kénnen von Hand eingetragen werden.

DSL-EasyBox A401

Firmuiare Version:10.02.500

English

ERWEITERT

Port Mapping (Verknlpfen von Ports)

WAN
FIREWALL Sie kiinnen die EasyBox als vitusllen Server kanfiaurieren. damit entfernte, Benutzer. die iber dffentliche IP-Adressen, wie
SNMP ‘Web- oder FTP-Dienste. auf lhr lokales Netzwerk zugreifen, automatisch an lokale Server umoeleitet werden. die mit
privaten IP-Adressen konfiguriert sind. Dag heilit, je nach dem angeforderten Dienst (TGP oder UDP) leitet die
DNS & DDNS EasyBox die externe Di | an den henden Server urn (der sich an einer anderen internen [P-Adresse
befindet)
HAT Diese Funktion unterstitzt die Angabe von hlulb hen, mehreran hi ader eine Komk aus beiden
» Address Mapping
» Port Mapping Zum Beispiel
» Spezielle Anwendungen
» NAT Mapping Table: Anschlubereich: z.B. 100-150
Mehrere Anschlilsse : z B. 25,110,80
Kornbination: z.B. 25-100,80
Anwendungen: & Spiele OVPN O Audio/video O Appl. O Server - bitte auswahlen-—- v | | * Kopieren
INr. LAN IP Pratokalltyp LAN Part Offentlicher Port Alktiviert Einstellen
1 TCP ~ m} -

TCP |
UDF
[ TcPeUDF

= Abbrechen

T

Um Ihre Einstellungen zu Gibernehmen, klicken Sie bitte auf den Schalter Hinzufigen.
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NAT Mapping Table

Dieser Dialog zeigt die aktuelle NAPT (Network Address Port Translation) Adresszuord-
nung.

DSL-EasyBox A401 Deutsch

ERWEITERT

B NAT Mapping Table (NAT-Verknlipfungstabelle)

FIREWALL Die MAT- zeigt die MAT- an

SNMP

SO0ETS Index Protocal Local IP Local Pot  Pseuda P Pseudo Port Peer IP Peer Port
NAT

Seite: 010
» Address Mapping

» Port Mapping
» Spezielle Anwendungen
» HAT Mapping Table

Firmmare Yersion:10.02.500
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Extras

Die DSL-EasyBox unterstiitzt zusatzliche Funktionen wie Fernverwaltung, UPnP und
QoS.

Im Menti Extras konnen Sie folgende Einstellungen vornehmen:

e Anmeldeeinstellungen

e Zeiteinstellungen

e Fernverwaltung

e Firmewareaktualisierung
e Diagnoseprogramm

e Neustart

e UPnP

e ADSL-Status
e Neustart

e QoS-Einstellungen

Anmeldeeinstellungen

Benutzen Sie diesen Dialog, um das Kennwort fiir den Zugriff zum Konfigurationspro-
gramm zu andern.

Wahlen sie im Konfigurationsprogramm das Menti Extras > Anmeldeeinstellungen.
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DSL-EasyBox A401 English

EXTRAS

Anmeldeeinstellungen Anmeldesinstellungen
Zeiteinstellungen Geben Sie einen Benutzemamen und ein Kennwort ein, um den unbefugten Zugang auf lhre EasyBox zu verhindern
Wenn Sie lhre EasyBox von einem PC aulerhalb lhres Netzwerks verwalten michten, milseen Sie auch die IP-Adresse
Fernverwaltung it "
dieses PCs eingeben. Sie konnen dies im Meni "Femvenwaltung" tun
Firmwareaktualisierung
N Anmeldebildschirm (Lassen Sie diese Tabelle leer, wenn nichts verandert werden soll)
Diagnoseprogramm
Heustart Alter Benutzetname
uPnP
Neuer Benutzemarme
ADSL-Status

~ Altes Kennwort
QoS-Einstellungen

Neues Kenmwart
Neues Kenmwort emeut eingeben
Einstellungen zur Anmeldung
Abmeldung nach einer Wartezeit 10 Minuten (0" bedeutet keine Abmeldung)

van

¥ Ubernehmen * Abbrechen 7

Firmmare Yersion:10.02.500

Kennworter konnen 3 bis 12 alphanumerische Zeichen enthalten, die GroB- und Klein-
schreibung muss beachtet werden.

Die Standardeinstellungen sind: Benutzername “root”, Kennwort: “123456".

Hinweis: Wenn Sie das Kennwort verloren haben oder Sie sich nicht mehr an der Admin-
istrationsoberflache anmelden konnen, driicken Sie den Reset-Taster auf der
Gehauserlickseite mindestens 10 Sekunden, um die Werkseinstellungen wieder-
herzustellen.

Achtung: Durch das hier beschriebene Riicksetzen auf Werkseinstellungen gehen alle
benutzerbezogenen Einstellungen verloren und Sie miissen lhr Gerat neu konfigurieren.

Einstellungen zur Anmeldung: Geben Sie eine Leerlaufzeit (in Minuten) ein, um die max-
imale Zeitdauer zu bestimmen, in der die Anmeldesitzung auch wahrend Inaktivitat
aufrechterhalten wird. Wenn die Verbindung langer als die ausgewéhlte Leerlaufzeit in-
aktiv bleibt, werden Sie vom System abgemeldet und Sie miissen sich erneut anmelden,
um Zugang zur Administrationsoberflache zu erhalten (Standard: 10 Minuten).
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4.2  Zeiteinstellungen

Wahlen Sie lhre lokale Zeitzone aus dem Auswahlmend. Diese Information ist fiir Ein-
trage und die Client-Filterung notwendig.

Wahlen Sie im Konfigurationsprogramm das Menii Extras > Zeiteinstellungen.

DSL-EasyBox A401

Anmeldeeinstellungen
Zeiteinstellungen
Fermverwaltung
Firmwareaktualisierung
Diagnoseprogramm
Neustart

upPnp

ADSL-Status

QoS-Einstellungen

Firmuare Version:10.02.500

English
EXTRAS
Zeiteinstellungen
Einstellen der Zeitzane:
nden Sie diege E Il urn gick dags und Eintrage des Loghuchs hrer

t F
EasyBox auf der Basis einer korrekten, onsbezogenen Uhrzeit vorgenommen werden.

Konfiguration des Zeitservers (TP}

Sie kinnen die Zeit der Systemuhr Ihrer EasyBox auch automatisch von einem Zeitserver im Internet einstellen lassen

E der durch einen Zeitserver

2 Ubernehmen + Abbrechen ?

Fr die korrekte zeitliche Abstimmung der Logbuch-Eintrage und Systemereignisse soll-
ten Sie die Zeitzone einstellen. Wéhlen Sie lhre Zeitzone aus dem Auswahlmeni.

Wenn sich die DSL-EasyBox automatisch mit einem 6ffentlichen Zeitserver synchro-
nisieren soll, aktivieren Sie das Kastchen Einschalten der automatischen Einstellung
durch einen Zeitserver.

Bestatigen Sie mit Ubernehmen.

:> Hinweis Die Option Einschalten der automatischen Einstellung durch einen Zeitserver

steuert die

automatische  Umstellung von Winter- und Sommerzeit.

Als Standardzeit gilt die Mitteleuropaische Zeit (MEZ = GMT+ 01:00).
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4.3  Fernverwaltung

StandardmaBig ist der Zugriff auf die Administrationsoberflache nur Benutzern im
lokalen Netzwerk zuganglich. Sie haben jedoch die Mdglichkeit, die DSL-EasyBox von
einem auBerhalb des lokalen Netzwerks stationierten Computer zu administrieren, in-
dem Sie in diesem Dialog die IP-Adresse des entfernten Computers eingeben. Markieren
Sie das Kontrollkastchen, geben Sie die IP-Adresse des entfernten Computers ein und
klicken Sie auf Ubernehmen.

Wahlen Sie im Konfigurationsprogramm das Men( Extras > Fernverwaltung.

DSL-EasyBox A401 English
EXTRAS

Anmeldeeinstellungen Fernverwaltung

Zeiteinstellungen Auf dieser Seite stellen Sie die Fermverwaltung fir die EasyBox ein. Machten Sie die EasyBox von einem PC auliethalb des
lokalen Metzwerks verwalten konnen, milssen Sie auch die IP-Adresse dieses FCs eingeben

Fernverwaltung

Fis ktualisi

irmwareakiualisierung . o

Diagnoseprogramm
Adresse des PCs 0 0 i} i}

Meustart
Part Mummer 8080

uPnp
ADSL-Status
0oS.Einstellungen

2 libernehmen * Abbrechen ?

Firmware Version:10.02.600

:> Hinweis:: Wenn Sie Einschalten auswahlen und als IP-Adresse die 0.0.0.0 eingeben,
kann die DSL-EasyBox von jedem entfernten Rechner administriert werden. Bitte be-
nutzen Sie diese Einstellung nur in Ausnahmeféllen, da sie ein hohes Sicherheitsrisiko
darstellt.

Fur die Fernverwaltung lhrer DSL-EasyBox via WAN IP-Adresse missen Sie sich tiber den
Port 8080 verbinden. Geben Sie in lhrem Webbrowser die WAN IP-Adresse ein, gefolgt
von einem Doppelpunkt und der Portnummer 8080 - wie z.B.: 211.20.16.1:8080.

Datei  Bearbeiten  Ansicht  Favorken  Extras 7

OZurUck A _ﬂ ﬂ ' 7 Suchen

Adresse http:ff211.20,16,1:3080
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Diagnoseprogramm

Mit Hilfe dieser Funktion kénnen Sie den Status lhrer Netzwerkverbindung testen. Sie
kénnen eine Datenaufzeichnung aller WAN-Datenpakete vornehmen oder auch einen
Domanennamen oder eine giiltige IP-Adresse eines auBerhalb des lokalen Netzwerkes
stationierten Rechners angeben, um einen Ping-Test durchzufihren.

Wahlen Sie im Konfigurationsprogramm das Men(i Extras > Diagnoseprogramm.

Die Datenaufzeichnung aller WAN-Datenpakete (Trace) konnen Sie starten, indem Sie
zuerst eine Verbindungsart auswahlen und danach Beginn anklicken. Wenn Sie die
Aufzeichnung durch auswahlen von Ende abschlieBen, haben Sie die Mdglichkeit, die
Datenaufzeichnung zu speichern oder mit einem Analyseprogramm wie z.B. Wireshark
zu analysieren.

DSL-EasyBox A401 English
EXTRAS
Anmeldeeinstellungen Diagnoseprogramm
Zeiteinstellungen Mit diesern Programm kannen Sie den Status Ihrer Netzwerkverbindung prifen. Fur den Ping-Test kannen Sie als Zieladresse
einen Domanennarmen oder eine glltige IP-Adresse angeben
Fernverwaltung
won WWAN-D:
Diagnoseprogramm
Heustart ‘erbindungsart vCl v | |2 Beginn +Ende
UPhP
Ping-Test
ADSL -Status
QoS-Einstellungen Zisladressa > Ausfihren

Ergebnis

Firmware Version:10.02.500

Beim Ping-Test kénnen Sie als Zieladresse Internetadressen (wie z.B. www.dsl-
easybox.de) oder auch IP-Adressen eingeben, um zu priifen, ob Sie eine erfolgreiche
Verbindung zu den Zieladressen aufbauen konnen.

Bitte beachten Sie, dass ein Ping-Test von einer eventuellen Firewall oder auch den Ziel-
rechnern selbst blockiert werden kann.
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Neustart

Manuelle Konfiguration

Klicken Sie auf Neustart, falls bei der DSL-EasyBox Probleme in der Verbindung zum In-
ternet auftreten sollten. Der Neustart der DSL-EasyBox ist abgeschlossen, sobald die
Power-LED aufhort zu blinken.

Wahlen Sie im Konfigurationsprogramm das Menii Extras > Neustart.

DSL-EasyBox A401

Anmeldeeinstellungen
Zeiteinstellungen
Fernverwaltung
Firmwareaktualisieruny
Diagnaseprogramm
Heustart

UPHP

ADSL-Status

0oS.Einstellungen

Firmuare Version:10.02.500

English
EXTRAS

Neustart

Urn einen Meustart durchzufilhren, klicken Sie auf die Schaltflache "Meustart”. Sie werden aufyefordent, diese Entscheidung zu
bestatigen. Der Meustart ist abgeschlossen, wenn die LED "Power” aufhirt zu blinken. Ihre Einstellungen werden dadurch
nicht verdndert

+ Neustart ?
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UPnP

Die Universal-Plug-and-Play-Software bietet eine umfangreiche Erkennung neuer Hard-
ware fiir PCs aller Art, sowie anderer intelligenter und drahtloser Geréte.

Wahlen Sie im Konfigurationsprogramm das Menii Extras > UPnP.

DSL-EasyBox A401 English
EXTRAS
Anmeldeeinstellungen upnp
Zeiteinstellungen Die Universal Plug-and-Play-Software (UPnP) erkennt und integriert alle Arten von neuer Hardware, wie z. B. PCs und

Wireless-Gerate in einem Netzwerk. Uber UPnP kénnen sich solche Gerate nahtlos in ein Metzwerk einbinden.

(R iy Nach Abschlu der Integration kénnen diese Gerate im Netzwerk und Daten

Firmwareaktualisierung
Diagnoseprogramm Aktivieren von UPnP Statusinformationen
Meustart
[ Aktivieren aller UPnP Funktionen
uPhP
ADSL-Status

QoS Einstellungen
+ ilbernehmen % Abbrechen e

Firmware Version:10.02.500

UPnP ermdglicht eine nahtlose Netzwerkeinbindung, um die Kontrolle und den Daten-
transfer unter netzwerkfahigen Geraten am Arbeitsplatz oder zu Hause im gesamten
Netzwerk einfach zu realisieren.

UPnP ermdglicht dem Gerat, sich automatisch mit einem Netzwerk zu verbinden, eine
IP-Adresse zu beziehen und die eigenen Fahigkeiten zu vermitteln und auch Eigen-
schaften anderer Gerate zu erkennen.

Bei Aktivierung der UPnP-Statusinformationen sendet Ihre DSL-EasyBox Statusinforma-
tionen ins Netzwerk, um von anderen Geraten identifiziert zu werden, kann aber in
diesem Modus nicht konfiguriert werden.

Bei Aktivierung aller UPnP Funktionen kdnnen an der DSL-EasyBox per UPnP automa-
tisch Konfigurationen vorgenommen werden.

Achtung: Das Einschalten aller UPnP Funktionen kann unter Umsténden ein Sicherheits-
risiko darstellen.
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Manuelle Konfiguration

ADSL - Statusiibersicht

Die Statusiibersicht bietet Informationen iiber den Verbindungsstatus, die Datenrate,
Benutzungsdaten, ebenso wie Hinweise und Statistiken tiber Fehler.

Wahlen Sie im Konfigurationsprogramm das Menii Extras > Zeiteinstellungen.

DSL-EasyBox A401 English

EXTRAS

Anmeldeeinstellungen Statustibersicht:

EE eI ED ADSL Status Information:
Fernverwaltung
- o Status:
irmwareaktualisierung o Cument
Diagnoseprogramm
Line Status SHOWTIME
Neustart
Link Type Fast Path
UPhP
ADSL-Status Ubertragungsgeschwindighkeit:
QoS-Einstellungen Upstream Downstream
Actual Data Rate 925 (Kbps.) 16141 (Kbps.)
Betrigbsdaten / Fehleranzeige:
Operation Data Upstream Downstream
Noise Margin 14.9 dB 7.6 dB
Attenuation 11.4dB 260 dB
Indicatar Name Near End Indicator Far End Indicator
FEC Error 569 1)
CRC Errar 106 1)
HEC Errar 666 1)
Statistiken
Transmitted Cells Received Cells
n = Cell Counter 747 830

2 Aktualisieren
Firmuare Version:10.02.500

Die folgenden Parameter werden in der Statusanzeige angezeigt.

Parameter Beschreibung

Status Zeigt den aktuellen Status der ADSL Verbindung an.
e Line Status Verbindungsstatus

e Link Type Verbindungstyp

Ubertragungsgeschwindigkeit

e Upstream e Maximale Datenrate des ausgehenden Datenflusses

e Downstream * Maximale Datenrate des ankommenden Datenflusses
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Parameter Beschreibung

Betriebsdaten / Fehleranzeige

* Noise Margin o Storabstand in dB fiir die Sende- und
Empfangsrichtung.

e Attenuation e Leitungsdampfung fiir die Sende- und
Empfangsrichtung.

Indicator Name

e CRC Error Angabe zu CRC-Fehlern.

® HEC Error Angabe zu HEC-Fehlern.

4.8  Datenverkehr priorisieren

QoS-Einstellungen

Die QoS (Quality of Service) Funktion ermdglicht Ihnen, den Datenverkehr der Sprache -
oder anderer Dienste wie Spiele, VPN 0.a. - zu differenzieren und mit einem hoch
priorisierten Weiterleitungsdienst zu unterstiitzen. Zusétzlich kdnnen Sie die
ausgehenden VCs (Virtual Circuits) der Sprach-Pakete festlegen, um dariiber hinaus die
Sprachqualitdt zu garantieren.

Wahlen Sie im Konfigurationsprogramm das Menti Extras > QoS-Einstellungen.

Wenn Sie die DSL-EasyBox mit dem Modem-Installationscode konfiguriert haben, steht
dieses Menii nicht zur Verfliigung.

:> Hinweis: StandardmaBig wurde die DSL-EasyBox vorkonfiguriert, damit alle Sprachdi-
enste mit hochster Prioritat weitergeleitet werden, um eine maximal optimierte
Sprachqualitat sicherzustellen. Weitere Priorisierungen sollten nur von erfahrenen
Nutzern vorgenommen werden, da sonst u.U. die Sprachqualitat beeintrachtigt werden
kann.
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DSL-EasyBox A401

Anmeldeeinstellungen
Zeiteinstellungen
Fermverwaltung
Firmwareaktualisierung
Diagnoseprogramm
Neustart

UPHP

ADSL-Status

QoS-Einstellungen
» Datenverkehr zuordnen

» Statistiken zum
Datenverkehr

Fifmuare Version:10.02 500

English
EXTRAS
QosS-Einstellungen
Der Bandbreitenunterschied zwischen LAN und WAN kann die U at kritischer Net
wie Sprache, Spiele oder VPN deutlich herabsetzen. QoS-Funktion kinnen Sie den Datenverkehr dieser Anwendungen
und | (Diffsers= senices)

Einschalten der (oS-Funktion
Bandbreite resenviert firr die Sprachverbindung: O kbps (vC2 is not active)

Werwaltung der verbleibenden Bandbreite fiir die Internetverbindung

Resenierte Bandhreite

Narne Begchraibung Prioritat
Minimurm Mehr erlauber

BE Weiterleitung nach jewsils bester Maglichkeit Geringste 0 %
AFTx Baiig 0 %

Z ich i i licht die Uk lung von vier y
AP voneinander unabhangigen Klasgen. Innerhalb einer Klasse kann 0 *

ein IP-Paket eine von drei verschiedenen Prioritatsstufen 1 -
REL zugesichert werden ek
AFfx Hoch 0%

Durch die Express-VWeiterleituny erhalten Sie die kleinste
EF ‘ferzigerung, die geringsten Schwankungen und den Hachste 0 %

i L an D
2 Ubernehmen * Abbrechen ?

Parameter

Einschalten der
QoS-Funktion

BE

AF1x
AF2x
AF3x
AF4x
EF

Beschreibung

Wahlen Sie zwischen dem Ein- und Ausschalten der QoS-Funktion.

BE (Best Effort) bedeutet, dass das Netzwerk so viele Pakete wie
maoglich in einer angemessenen Zeit weiterleitet. Dies ist der
Standardwert des PHB (Per-Hop-Behavior) fiir die Ubertragung
von Paketen.

Wahlen Sie den Prozentsatz fiir vier unterschiedliche Klassen der
gesicherten Weiterleitung, innherhalb einer Klasse kann einem IP-
Paket eine von drei verschiedenen Prioritatsstufen zugesichert
werden.

Diese Funktion ist die Express-Weiterleitung, durch die Sie die
kleinste Verzogerung, die geringsten Schwankungen und den kle-
instméglichen Ubertragungsverlust an Datenpaketen erhalten.
Diese Klasse ist fiir VoIP bestimmt.
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Datenverkehr zuordnen

Benutzen Sie diesen Dialog, um Paketwichtigkeiten des Datenverkehrs in ausgehenden
Gruppen und ausgehenden VCs (Virtual Circuits) zu klassifizieren.

Regel “IAD VolIP" priorisiert Sprachpakete der direkt angeschlossenen Telefone.
Regel “VoIP" priorisiert Sprachpakete von Softclients und VolP-Telefonen.

Es wird empfohlen, diese Regeln so zu belassen.

Klicken Sie auf das Symbol 0 umeine Regel fiir den Datenverkehr zu erstellen.

DSL-EasyBox A401 English
EXTRAS
ST Datenverkehr zuordnen
Zeiteinstellungen Es kannen bis zu 16 Regeln aufgestellt werden, um den in Diffser-( u
Fernverwaltung
Firmwarealdualisierung Narne der Beschreibung des Datemerkehrs Juordnung 20 o terwC Konfigurieren
Regel Diffsery

Diagnoseprogramm

anosepron IADVolP  Sprachs lokal EF 7 x| %
Neustart

X

- “alp Sprache (LANAWLAN) AFix 2 (x| &
ADSL Status D
QoS-Einstellungen
» Datenverkehr zuordnen 7

» Statistiken zum
Datenuerkehr

Firmuare Version:10.02.500
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Bearbeiten von Klassen flir den Datenverkehr

Auf dieser Seite konnen Sie eine Klassifizierungsregel erstellen. Bestimmen Sie dazu
zuerst die Klasse aufgrund der Art des Datenverkehrs, sowie die lokale und und die ferne
Adresse. Geben Sie dann die Diffserv-Weiterleitungsgruppen ein, mit der diese Klasse
verkniipft werden soll. Zuletzt wéhlen Sie die abgehende Verbindung (VC) aus, auf die
diese Klasse weitergeleitet werden soll.

DSL-EasyBox A401

English
EXTRAS
. Bearbeiten von Klassen fiir den Datenverkehr

Anmeldeeinstellungen
B TETEED Auf dieser Seite kénnen Sie eine Klassifizierungsregel erstellen Bestimmen Sie dazu zuerst die Klasse aufgrund der Art des

Datenverkehrs sowie lokale und ferne Adressen. Geben Sie dann die Diffser-Weiterleitungsgruppe ein, mit der diese Klasse
Fernverwaltung werknipft werden soll. Zuletzt wahlen Sie die abgehenden Werbindung (C) aus, auf die diese Klasse weitergeleitet werden soll
Firmwareaktualisierung

B der Regel
Heustart Art des Datenverkehrs Alle v >Erweiterte Konfiguration
uPnP

‘Werknipfen mit BE v
ApSLstatus Weiterltungsgruppe Bezeichne DSCP als | BE (000000[00)
QoS-Einstellungen
Iy e Nutzung von WG per Routing v
» Statistiken zum

Datenverkehr

+ libernehmen + Abbrechen 7

ion:10.02.500
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Statistiken zum Datenverkehr

Dieser Dialog zeigt die Statistiken der vom WAN ausgehenden Paketwichtigkeiten des

Datenverkehrs in weiterleitenden Gruppen innerhalb der letzten 12 Stunden an.

Anzeige wird automatisch alle 5 Minuten aktualisiert.

Die

DSL-EasyBox A401

Anmeldeeinstellungen
Zeiteinstellungen
Fernverwaltung
Firmwareaktualisierung
Diagnoseprogramm
Neustart

UPHP

ADSL-Status

QoS.-Einstellungen
» Datenverkehr zuordnen

» Statistiken zum
Datenverkehr

Fitmuare Versian:10.02.500

English
Statistiken zum Datenverkehr
Diese Seite zeigt eine Statistik des D der Diff ppen fur die letzten 12 Stunden an
(wird alle 5 Minuten )
Durchsehnittliche Ubertragungsrate in Byte pro Sekunde
Art der Weiterleitung
5 Minuten 1 Stunde B Stunden 12 Stunden
BE 0 1 2 2
AF1x 0 0 a a
AFZX 0 0 o o
AF3x 0 0 a a
AFdx 0 0 o o
EF 0 0 a a
Durchschnittliche Rateverlorenen Pakete in Byter Sekunde
Art der Waiterleitung
5 Minuten 1 Stunde B Stunden 12 Stunden
BE 0 0 a a
AF1x 0 0 a a
AFZx 0 0 o o
AF 3 0 0 a a
AFdx 0 0 o o
EF 0 0 a a

> aktualisieren

112



Allgemeine Informationen

Allgemeine Informationen

In diesem Abschnitt erhalten Sie zusatzliche Informationen zum Betrieb der DSL-
EasyBox.

Stoérungsbeseitigung

In diesem Abschnitt werden allgemeine Probleme und deren Losung beschrieben. Die
DSL-EasyBox kann Uber die LEDs an der Vorderseite des Gerétes leicht tiberwacht wer-
den, Probleme werden dadurch schneller erkannt.

Tabelle Stérungsbeseitigung

Problem Magliche Ursachen und Abhilfe
Allgemeines
Fehler und Probleme Die Firmware der DSL-EasyBox unterliegt standigen

Veranderungen. Bitte fiihren Sie bei allgemeinen
Fehlern oder Problemen zundchst einen Reset des
Gerates durch, indem Sie die Reset-Taste auf der
Riickseite der DSL-EasyBox fiir 5 Sekunden gedriickt
halten. Nach dem Neustart priift die DSL-EasyBox,
ob eine neue Firmwareversion vorhanden ist und
installiert diese, vorausgesetzt die DSL-EasyBox ist
korrekt an einen DSL-Anschluss angeschlossen. Die
POWER-LED leuchtet wahrend dieses Vorgangs lila,
nach der Firmwareaktualisierung wird das Gerat
automatisch neu gestartet. Dabei werden alle
Konfigurationen beibehalten. Warten Sie bis die DSL-
EasyBox gebootet hat und die POWER-LED, die DSL-
LED, sowie die INTERNET-LED blau leuchten.
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Tabelle Stérungsbeseitigung
Problem

LED Anzeigen

Power LED leuchtet nicht

114

Mdgliche Ursachen und Abhilfe

Priifen Sie die Verbindungskabel zwischen der DSL-
EasyBox, dem externen Netzteil und der
Wandsteckdose.

Falls die POWER-LED nicht leuchtet, obwohl Sie den
Stromstecker eingesteckt haben, besteht eventuell
ein  Problem mit der Wandsteckdose, dem
Stromkabel oder dem externen Netzteil.

Sollte das Gerat zuerst funktionieren, aber nach
einer kurzen Zeit keinen Strom mehr bekommen, prii-
fen Sie die Stromverbindung zum Gerat auf lockere
Stecker. Moglicherweise kénnen auch Stromverluste
oder Spannungsschwankungen im Stromnetz auftre-
ten. Prifen Sie die korrekte Funktion der Steckdose,
indem Sie z.B. eine gebrduchliche Lampe anschlie-
Ben. Sollten Sie das Problem trotzdem nicht eingren-
zen kénnen, ist es moglich, dass das externe Netzteil
einen Defekt aufweist. In diesem Falle kontaktieren
Sie bitte den Technischen Support.
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Tabelle Stérungsbeseitigung
Problem Mdgliche Ursachen und Abhilfe

LED Anzeigen

LAN LED leuchtet nicht Uberpriifen Sie, ob die DSL-EasyBox und das ange-
schlossene Gerat eingeschaltet sind.

Vergewissern Sie sich, ob der korrekte Kabeltyp ver-
wendet wird und die Kabellange die vorgeschriebe-
ne Lange nicht (iberschreitet.

Sehen Sie nach, ob der Netzwerkadapter des ange-
schlossenen Gerates (Computer, Drucker, usw.) fiir
die richtige Ubertragungsgeschwindigkeit und den
richtigen Duplexbetrieb eingestellt ist.

Prifen Sie den Adapter des angeschlossenen
Gerétes und die Kabelverbindungen auf mdgliche
Defekte. Tauschen Sie defekte Adapter oder Kabel,
wenn notwendig.

POWER LED leuchtet rot Die DSL-EasyBox befindet sich im Startvorgang
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Tabelle Stérungsbeseitigung

Problem

Mdgliche Ursachen und Abhilfe

Netzwerkverbindungsprobleme

Die DSL-Easy Box
kann aus dem ange-
schlossenen Netzwerk
durch einen Ping nicht
angesprochen werden

Priifen Sie, ob die IP-Adressen richtig eingestellt sind.
Fir die meisten Anwendungen sollten Sie die DHCP-
Funktion der DSL-EasyBox benutzen, um den Gerdten
des angeschlossenen Netzwerkes eine dynamische IP-
Adresse zuzuweisen. Falls Sie jedoch die IP-Adressen
lhres Netzwerkes manuell konfigurieren, vergewissern
Sie sich, dass der gleiche Netzwerkadressenbereich und
die gleiche Subnetzmaske fiir die DSL-EasyBox und die
angeschlossenen Netzwerkgerate verwendet werden.

Schauen Sie nach, ob das Gerat, von dem aus Sie den
Ping senden oder das Sie mit dem Ping erreichen wollen
flir TCP/IP konfiguriert wurde.

Administrationsprobleme

Keine Verbindung zu
der DSL-EasyBox (iber
den Webbrowser mog-
lich

Passwort vergessen
oder verloren
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Sorgen Sie dafiir, dass Sie die DSL-EasyBox mit einer
glltigen IP-Adresse, Subnetzmaske und
Standardgateway konfiguriert haben. Priifen Sie, ob Sie
eine giiltige Netzwerkverbindung zur DSL-EasyBox
haben und der Port, den Sie benutzen, nicht deaktiviert
wurde.

Uberpriifen Sie die Netzwerkverkabelung zwischen
einem Netzwerkverteiler/Switch (falls vorhanden) und
der DSL-EasyBox.

Driicken Sie den Reset-Taster auf der Riickseite des
Gehéuses (mindestens 10 Sekunden lang gedriickt hal-
ten), um das Gerat auf die Werkseinstellungen zuriick-
zusetzen. Achtung: Durch das hier beschriebene
Ricksetzen auf Werkseinstellungen gehen alle
benutzerbezogenen Einstellungen verloren und Sie
missen lhr Gerat neu konfigurieren.
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Kabel
Ethernet Kabel

Achtung: Bitte schlieBen Sie KEINEN Telefonstecker an einen RJ-45-Anschluss an. Be-
nutzen Sie nur Twisted-Pair-Kabel mit RJ-45 Steckern, die den FCC-Standards entspre-
chen.

Kabeltypen und Spezifikationen

Kabel Typ Max. Lange Stecker
10BASE-T Cat. 3, 4, 5 100-Ohm UTP | 100 Meter RJ-45
100BASE-TX Cat. 5 100-Ohm UTP 100 Meter RJ-45

Spezifikationen der Verkabelung

Fiir eine Ethernet-Verbindung muss ein Twisted-Pair-Kabel vier Adern besitzen. Jedes
Adernparchen hat zwei unterschiedliche Farben fiir die eindeutige Kennzeichnung, z.B.
ist eine der Adern rot, die andere rot mit weiflen Streifen. AuBerdem muss an jedem En-
de des Kabels ein RJ-45 Stecker angebracht sein. Jedes Adernpéarchen muss mit den RJ-
45 Steckern in einer speziellen Anordnung verbunden werden. Die folgende Abbildung
zeigt, wie die Anschliisse an einem Ethernet RJ-45 Stecker nummeriert sind. Stellen Sie
sicher, dass Sie die Anschliisse zueinander passend halten, so dass die Kontakte des Ka-
bels auf den Kontakten der Buchse aufliegen. Beim erneuten Herausziehen des Kabels
aus der Buchse bitte den Einrasthebel leicht andriicken.

N F%ﬂ
Abbildung: RJ-45 Ethernet Stecker und Buchse mit Anschlussbeschriftungen.
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RJ-45 Anschlussverbindungen

Benutzen Sie die mitgelieferten, nicht gekreuzten CAT-5 Ethernet Kabel, um die DSL-Ea-
syBox mit Ihrem PC zu verbinden. Wenn Sie die DSL-EasyBox mit einem anderen Netz-
werkgerat (z.B. einem Ethernet Switch) verbinden, verwenden Sie bitte den Kabeltyp
wie in der nachfolgenden Tabelle beschrieben.

Anschlusstyp des verbundenen Gerates | Verbundener Kabeltyp
MDI-X Ungekreuztes Kabel
MDI Gekreuztes Kabel

Anschlusszuweisung

Bei einem 100BASE-TX oder 10BASE-T Kabel werden die Kontakte 1 und 2 fiir das Sen-
den der Daten, die Kontakte 3 und 6 fiir das Empfangen der Daten benutzt.

Anordnung der Kontake bei RJ-45

Kontakt Nummer Aufgabe
1 Tx+

2 Tx

3 Fx+

6 Fx

:> Hinweis: Die Zeichen "+" und " - " zeigen die Polaritat der Anschlussdrahte eines Ka-
belpaares.
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Wenn der Port des angeschlossenen Gerétes eine interne gekreuzte Verkabelung besitzt

(MDI-X), benutzen Sie das ungekreuzte Kabel.

Zuordnung von ungekreuzten Kabeln

Kabelende 1
1(Tx+4)
2 (Tx-)
3 (Rx+)

6 (Rx-)

Gekreuzte Verkabelung

Kabelende 2
1(Tx+)
2(Tx-)
3 (Rx+)
6 (Rx")

Falls der Anschluss des angeschlossenen Gerates ungekreuzt ist (MDI), benutzen Sie bit-

te ein gekreuztes Kabel.

Zuordnung von gekreuzten Kabeln

Kabelende 1
1 (Tx+)
2 (Tx-)
3 (Rx+)

6 (Rx-)

Kabelende 2
3 (Rx+)
6 (Rx-)
1(Tx+)

2 (Tx-)
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Technische Daten

Anschliisse

Ein DSL RJ-45-Anschluss

Ein 10/100 Mb/s RJ-45 LAN-Anschliisse
Ein PSTN/ISDN-Anschluss
TAE-Anschliisse (N, F U)

ADSL Merkmale

Unterstiitzt DMT Leitungs-Modulation
Unterstiitzt ADSL nach ITU-T G.992.1, G.922.3 (ADSL2) und G.992.5 (ADSL2 +) jeweils
Annex B, entspricht 1TR112 (“U-R2" T-Com)

ATM Merkmale

RFC1483 Encapsulation/Datenverbindungsstruktur (IP, Bridging und Encapsulated
Routing)

PPP over ATM (LLC &VC multiplexing) (RFC2364)

Classical IP (RFC1577)

Traffic shaping (UBR, CBR)

OAM F4/F5 Unterstiitzung

PPP over Ethernet Client

Managementmerkmale

Upgrade der Firmware via webbasiertem Management
Konfiguration via webbasiertem Management
Ereignis- und Verlaufsaufzeichnung

Netzwerk Ping

Sicherheitsmerkmale

Passwortgeschiitzter Konfigurationszugang
Benutzerauthentifizierung (PAP/CHAP) mit PPP
Firewall NAT NAPT

VPN Pass Through (IPSec-ESP Tunnel mode, L2TP, PPTP)
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LAN Merkmale

IEEE 802.1d (Selbstlernendes, transparentes Bridging)
DHCP Server
DNS Proxy

Sprach / VolP Features

SIP
Codecs-G.711, G.726-32

Temperatur:

IEC68-2-14
0 bis 50 Grad Celsius (Normalbetrieb)
-40 to 70 Grad Celsius (AuBer Betrieb)

Feuchtigkeit:
10% bis 90% (nicht kondensierend)

Erschiitterung:
IEC68-2-36, IEC 68-2-6

StoBfestigkeit:
IEC68-2-29

Sturz;
IEC68-2-32

MaBe:
182 x 150 x 33 (mm)

Gewicht:
4609

Leistungsaufnahme:
15V, 1200mA

|[EEE Standards:

IEEE 802.3, 802.3u, 802.11g, 802.1D ITU G.dmt, ITU G.Handshake,
ITUT.413issue 2 - ADSL full rate
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Standardkonformitaten der elektromagnetischen Kompatibilitat:
CE, ETSI, R&TTE, ETS 300 328, ETS 300 826

Sicherheit:
GS (EN60950), CB (IEC60950)
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Glossar

Asymmetric Digital Subscriber Line (ADSL)
Eine Form des DSL, eine Datenkommunikations-Technologie, die eine schnellere Daten-
iibertragung iiber Kupfer-Telefonleitungen als ein herkémmliches Modem ermdglicht.

Authentifizierung

Dieser Prozess der gegenseitigen Erkennung wird von einer Station benutzt, um ihre
Identitdt einer anderen Station zu melden. [EEE 802.11 spezifiziert zwei Formen der Au-
thentifizierung: Open System und Shared Key.

Bandbreite

Der Unterschied zwischen den hochsten und den niedrigsten verfligharen Frequenzen
von Netzwerksignalen. Identisch mit der Leitungsgeschwindigkeit, der aktuellen Ge-
schwindigkeit der Dateniibertragung im Kabel.

Client Privileges (Benutzerrechte)
Ihre DSL-EasyBox kann im Setup-Menii bestimmte Dienste fiir PCs in lhrem Netz sper-
ren. So kénnen Sie z.B. den Internetzugang fiir den Computer lhres Kindes wahrend der
Zeit sperren, wo Sie deren Computer nicht iiberwachen kénnen. Einzelheiten dazu ent-
nehmen Sie bitte dem Handbuch.

DHCP Dynamic Host Configuration Protocol
Dieses Protokoll konfiguriert automatisch die TCP/IP-Einstellungen eines jeden Compu-
ters in Inrem Netzwerk.

DNS Server Address DNS (Domain Name Service)

Dieser Dienst gestattet es internetfahigen Host-Computern, einen Domanennamen und
eine oder mehrere IP-Adressen zu fiihren. Ein DNS-Server unterhélt eine Liste von Host-
Computern mit deren Domanennamen und zugeordneten IP-Adressen. Wird ein Doma-
nenename aufgerufen, wird der Benutzer an die entsprechende IP-Adresse weitergelei-
tet. Die Adresse des DNS-Servers, den der Computer in hrem Netzwerk benutzt, ist der
Standort des DNS-Servers, den Ihr ISP zugewiesen hat.

DSLModem (Digital Subscriber Line Modem)

Ein DSL-Modem benutzt Ihre vorhandene Telefonleitung, um dariiber Daten in hoher
Geschwindigkeit zu tibermitteln. In die DSL-EasyBox ist ein DSL-Modem bereits einge-
baut.
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Dynamic Host Configuration Protokoll (DHCP)

Verteilt IP-Adressen automatisch in einem vordefinierten Bereich an Gerate wie z.B.
PCs, direkt nachdem sie angeschaltet werden. Die Gerate benutzen die IP-Adresse fiir
eine bestimmte Zeit, die vom Systemadministrator festgelegt wird. DHCP ist als Be-
standteil vieler Betriebssysteme verfiigbar.

Ethernet

Ethernet ist ein Standard flir Computer-Netzwerke. Ethernet-Netzwerke werden mit
speziellen Kabeln und Hubs gebildet, iiber die Daten mit Geschwindigkeiten von bis zu
10 Millionen Bits pro Sekunde (Mb/s) iibertragen werden. Ein Netzwerk-Kommunikati-
onsgerat (entwickelt und standarisiert von DEC, Intel und Xerox), das Basebandiibertra-
gung (Transfermethode, in der ein Signal direkt in eine digitale Form umgesetzt wird oh-
ne Modulationen), CSMA/CD Access (Mehrfachzugang mit Tragerpriifung und Kollisi-
onserkennung), Logische Bus-Topologie und koaxiales Kabel ermdglicht. Der
Nachfolger IEEE 802.3 Standard bietet die Integration in das OSI-Modell und erweitert
die Bitiibertragungsschicht mit Repeatern und Implementierungen, die iiber optische
Kabel, diinne Koaxialkabel und Twisted-Pair Kabel arbeiten.

IP-Adresse IP (Internet Protocol)

Eine IP-Adresse besteht aus einer Serie von 4 Zahlen, die durch Punkte getrennt werden
und damit einen einzelnen Computer im Internet eindeutig identifizieren, z. B.:
192.34.45.8.

ISDN (Integrated Services Digital Network)

Ein internationale Standard fir ein digitales Telefonnetz. Beim ISDN-Basisanschluss ste-
hen zwei Kanale zur Verfiigung, die véllig unabhangig voneinander fiir Telefongespra-
che, Fax, oder Dateniibertragung genutzt werden kénnen. So kann man z.B. telefonie-
ren und gleichzeitig ein Fax versenden.

ISP Gateway Adresse (Definition von ISP siehe nachfolgenden Eintrag)

Die ISP Gateway Adresse ist die IP-Adresse des Routers, der bei hrem Internetdienstan-
bieter steht. Diese Adresse wird nur bendtigt, wenn Sie ein Kabel- oder DSL-Modem ver-
wenden.

ISP (Internet Service Provider, oder auch Internetdienstanbieter)

Ein ISP (Internet Diensteanbieter) ist ein geschaftliches Unternehmen, welches Verbin-
dungen zum Internet fiir eine Einzelperson, fiir andere Unternehmen und Organisatio-
nen anbietet.
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LAN (Local Area Network)

Mit LAN wird eine Gruppe von Computern und Geraten bezeichnet, die in einem relativ
kleinen Bereich (z. b. in einem Haus oder einem Biiro) miteinander verbunden sind. lhr
Netzwerk zu Hause wird ebenfalls als LAN betrachtet.

Lichtemittierende Diode (LED)
Leuchtdioden werden zur Funktionsiiberwachung eines Gerates oder eines Netzwerk-
status eingesetzt.

Media Access Control (MAC)
Eine Schicht des Netzwerkprotokolls, die den Zugriff auf das Ubertragungsmedium be-
stimmt und den Datenaustausch zwischen Netzwerkknoten erleichtert.

MTU-Pfad (PMTU)

Jede Netzwerkverbindung hat eine maximale PaketgroBe, auch genannt die MTU (Ma-
ximum Transmission Unit) der Verbindung. Der volle Pfad von einem Computer zum an-
deren kann Uber zahlreiche Verbindungen mit verschiedenen MTUs laufen. Die kleinste
MTU fiir alle Verbindungen in einem Pfad ist die Pfad-MTU.

NAT (Network Address Translation)

Dieses Verfahren gestattet allen Computern in lhrem Netzwerk eine einzige IP-Adresse
zu verwenden. Setzt man die NAT-Fahigkeit [hrer DSL-EasyBox ein, kdnnen alle Compu-
ter lhres Netzwerks auf das Internet zugreifen, ohne dass Sie zusatzliche IP-Adressen
von lhrem ISP kaufen miissen.

PPPoE (Point-to-Point Protocol over Ethernet)
Das Point-to-Point Protocol erméglicht die sichere Ubertragung von Daten iiber eine se-
rielle Wahlverbindung. PPPoE wird fiir Ethernet-Verbindungen verwendet.

RJ-45 Stecker
Ein Stecker fiir die Twisted-Pair Verkabelung (siehe auch Seite 117 Kapitel 8: Kabel)

SPI (Stateful Packet Inspection)

SPI bietet professionelle Internetsicherheitsfunktionen, die von Ihrer DSL-EasyBox be-
reitgestellt werden. Wird SPI eingesetzt, wirkt Ihre DSL-EasyBox als Firewall, die lhr
Netzwerk vor Hackerangriffen schiitzt.

Subnetzmaske

Eine Subnetzmaske, Teil der TCP/IP-Information, die von lhrem ISP bereitgestellt wird,
besteht aus 4 Zahlen, die wie eine IP-Adresse zusammengestellt sind. Damit werden IP-
Adressen gebildet, die ausschlieBlich in einem bestimmten Netzwerk verwendet wer-
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den (im Gegensatz zu vollwertigen im Internet anerkannten IP-Adressen, die durch die
InterNIC (Organsiation zur Verwaltung von IP-Adressen) vergeben werden miissen.

WAN (Wide Area Network)
Ein Netzwerk, welches Computer an unterschiedlichen geographischen Standorten mit-
einander verbindet (z.B. in unterschiedlichen Geb&uden, Stadten, Landern). Das Internet
ist ein Wide Area Network.
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Anhang

CE-Konformitat und Altgeratentsorgung

Das Gerét erfiillt die notwendigen Bedingungen der R&TTE-Richtlinie, was durch das
CE-Zeichen bestatigt wird.

Die CE-Konformitatserklarung (Declaration of Conformity - DoC) kénnen Sie sich wie
folgt von der SMC-Webseite herunterladen:

1. Offnen Sie mit lhrem Web-Browser die SMC-Website
c E @ “http://lwww.smc.de”.

Klicken Sie auf “Support” und dann auf “Downloads”.

Geben Sie fiir die DSL-EasyBox die Part Nummer
“752.9231EU" ein und klicken Sie auf den blauen Pfeil
rechts unten.

4. Klicken Sie im Bereich “CE Certificate” auf das Symbol

| zum Download der Datei.

w N

Riicknahme von alten Geréten

Hat Ihre DSL-EasyBox ausgedient, bringen Sie das Altgerat zur Sammelstelle Ihres kom-
munalen Entsorgungstragers (z.B. Wertstoffhof). Das obenstehende Symbol bedeutet,
dass das Altgerat getrennt vom Hausmiill zu entsorgen ist. Nach dem Elektro- und Elek-
tronikgerategesetz sind Besitzer von Altgeraten gesetzlich gehalten, alte Elektro- und
Elektronikgerate einer getrennten Abfallerfassung zuzufiihren. Helfen Sie mit und leis-
ten einen Beitrag zum Umweltschutz, indem Sie das Altgerat nicht in den Hausmiill
geben.

:> Hinweis lhre DSL-EasyBox enthalt geheime Daten, deren Bekanntgabe Ihnen schaden
kann. Sie sollten daher vor der Entsorgung des Gerats lhre Benutzerdaten l6schen.
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