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Liebe Kundin, lieber Kunde,
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hen uns, diesen besonders benutzerfreundlich zu prasentieren. Sie werden
feststellen, dass die meisten Funktionen intuitiv zu bedienen sind.

Wir wiinschen Ihnen viel Spaf® mit Ihrer neuen EasyBox.
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Vorwort zu diesem Handbuch

Dieses Handbuch zeigt Ihnen, wie Sie die EasyBox 904 LTE installieren und in
Betrieb nehmen. Damit Sie sich und andere keinen Gefahren aussetzen, be-
achten Sie bitte unbedingt alle in diesem Leitfaden und auf den
Geraten angebrachten Sicherheitshinweise. Dieses Handbuch unterliegt stan-
digen technischen Anderungen.

\ Aktive Hyperlinks

Dieses Handbuch wurde mit aktiven Hyperlinks ausgestattet. Sie gelangen
aus dem Inhaltsverzeichnis oder den Seiten-/Kapitel-Verweisen im Handbuch
per Mausklick direkt zu den angegebenen Zielseiten.

Ein Sprung zuriick zum zugehoérigen Inhaltsverzeichnisabschnitt erfolgt
per Mausklick auf die Kapiteliiberschriften im roten Balkenbereich.




Sicherheitshinweise

Sicherheitshinweise — vor der Installation lesen!

Wichtige Textstellen

Wichtige Textstellen in diesem Leitfaden sind durch Symbole am Seiten-
rand hervorgehoben, die folgendes bedeuten:

O. Warnung: Die Instruktionen an dieser Stelle missen Sie unbedingt befol-
\/ gen, um Verletzungen von sich selbst oder anderen abzuwenden und
Sachschaden zu vermeiden.

@. Achtung: Diese Informationen mussen Sie beachten, um die Funktionsfa-
\_/ higkeit Ihrer Hard- und Software zu gewahrleisten, Fehlkonfigurationen zu
vermeiden oder einem moglichen Datenverlust vorzubeugen.

‘ \ Hinweis: Wichtige allgemeine oder zusatzliche Informationen zu einem
\/ bestimmten Thema.

Notiz: Aufforderung zur sicheren Aufbewahrung von Zugangspasswortern
! Ihrer EasyBox.

®



Sicherheitshinweise

Hinweise zur Produktsicherheit

91 Warnung: Bitte lesen Sie die folgenden Informationen zur Produktsicherheit

\/ vor der ersten Inbetriebnahme sorgfaltig durch. Die Beachtung dieser Hinweise
informiert Sie Uber Vorschriften, die Sie bei der Installation und Benutzung be-
achten mussen, und kann gefahrliche Folgen vermeiden.

Gesetzliche Informationen
CE-Zulassung (Européische Union)

Das Gerét ist fiir die Nutzung in den Mitgliedstaaten der EU zugelassen. Es er-
fullt die wesentlichen Anforderungen und sonstige relevante Bestimmungen
der Richtlinie Gber Funkanlagen und Telekommunikationsendeinrichtungen
1999/5/EG (R&TTE-Richtlinie). Dies kénnen Sie als Nutzer anhand des CE-
Zeichens direkt erkennen. Weitere Informationen zur CE-Kennzeichnung fin-
den Sie im Abschnitt D auf Seite 183.

Deutschland

In Deutschland sind die Anforderungen an die elektromagnetische Vertraglich-
keit von elektrischen und elektronischen Geraten im ,Gesetz (iber Funkanlagen
und Telekommunikationsendeinrichtungen (FTEG)“ sowie die ,Richtlinie
1999/5/EG des Europaischen Parlaments und des Rates vom 9. Marz 1999
Uber Funkanlagen und Telekommunikationsendeinrichtungen und die gegen-
seitige Anerkennung ihrer Konformitat (R&TTE-Direktive)“ geregelt. Die Einhal-
tung der Anforderungen von FTEG und R&TTE-Direktiven dokumentiert das
auf dem Endgerat angebrachte CE-Kennzeichen.

Elektromagnetische Felder (Hochfrequenz Exposition)

Ihr Gerat enthalt einen Sender und einen Empfanger. Wenn das Gerat einge-
schaltet ist, empfangt und sendet es Funkwellen. Es wurde so konstruiert und
hergestellt, dass es die von der Internationalen Kommission fiir den Schutz vor
nichtionisierender Strahlung (ICNIRP) empfohlenen Grenzwerte fiir die Exposi-
tion mit Funkwellen nicht Gberschreitet. Diese Richtlinie wurde von unabhangi-
gen wissenschaftlichen Organisationen nach regelmaBiger und sorgfaltiger
Auswertung wissenschaftlicher Studien erstellt. Sie beinhaltet einen grof3en Si-
cherheitsaufschlag, um die Sicherheit aller Personen unabhangig von Alter und
Gesundheit zu gewahrleisten.



Sicherheitshinweise

Fir fest montierte Gerate, die wie dieser WLAN-Router einen eigenen Netzan-
schluss haben, erfolgt der Nachweis Uber die Einhaltung der in der ICNIRP-
Richtlinie* festgelegten Grenzwerte in einem Abstand von 20 cm. Stellen Sie
deshalb bei der Installation und beim Betrieb sicher, dass zu Personen minde-
stens ein Abstand von 20 cm eingehalten ist. Wird dieser Abstand nicht einge-
halten, kdnnen die Grenzwerte der entsprechenden Richtlinie Gberschritten
werden.

Interferenz

Die Benutzung des Gerats unterliegt weiteren Bestimmungen, die zum Schutz
der Benutzer, ihrer Umgebung und anderer elektronischer Gerate entwickelt
wurden. Besondere Aufmerksamekeit gilt dem Gebrauch in kurzer Entfernung,
z.B. zu medizinischen Geraten wie Herzschrittmachern oder Horhilfen.

Beachten Sie die folgenden Hinweise zur Interferenz und zu explosionsgefahr-
deten Umgebungen. Dies gilt insbesondere auch bei der Auswahl des Monta-
geortes fur den WLAN-Router. Benutzen Sie den Router nichtin Bereichen, in
denen der Gebrauch von Funkgeraten verboten ist. Beachten Sie entsprechen-
de Hinweisschilder oder Anweisungen autorisierter Personen.

Persénliche Medizingerate

Bitte besprechen Sie mit Ihnrem Arzt und dem Hersteller, ob Ihr Medizingerat
(Herzschrittmacher, Horhilfe, Implantat mit elektronischer Steuerung, usw.) mit
der Nutzung des WLAN-Gerates storungsfrei funktioniert.

Herzschrittmacher

Die Hersteller von Herzschrittmachern empfehlen, einen Mindestabstand von
15 cm einzuhalten, um eventuelle Stérungen des Herzschrittmachers zu ver-
meiden.

Krankenhauser

Beachten Sie in Krankenhdusern, ambulanten Gesundheitszentren, Arztpra-
xen oder dhnlichen Einrichtungen Hinweise zum Ausschalten von Funkgera-
ten. Diese Aufforderungen werden zum Schutz vor méglichen Stérungen emp-
findlicher medizinischer Gerate erlassen. Installieren und betreiben Sie Ihren
Router in einem ausreichend grof3en Abstand, vermeiden Sie Bereiche, in de-
nen die Nutzung von Funkgeraten verboten ist.

*

Die Messungen werden gemaB des europadischen Standards EN 50385 durchgefiihrt.



Sicherheitshinweise

Explosionsgefahrdete Umgebung
Tankstellen und explosionsgefahrdete Atmospharen

Beachten Sie in Bereichen mit potenziell explosionsgefahrdeten Atmosphéaren
alle Hinweise zum Ausschalten von Mobiltelefonen und anderen Hochfre-
quenzgeraten. Hierzu zahlen Betankungsbereiche, Unterdeckbereiche von
Booten, Transport- und Lageranlagen fiir Treibstoffe oder Chemikalien sowie
Gebiete, in denen die Luft Chemikalien oder Partikel wie Getreide, Staub oder
Metallpulver enthalt. Installieren und benutzen Sie lhren WLAN-Router nichtin
solchen Bereichen.

Gebiete, in denen Sprengungen erfolgen

Achten Sie auf Hinweise auf Sprenggelande und Schilder, die mit ,Funksprech-
gerate ausschalten” oder ,Elektronische Gerate ausschalten® gekennzeichnet
sind, um eventuelle Stérungen der Spreng- und Ziindsysteme zu vermeiden.
Installieren und betreiben Sie Ihren WLAN-Router nicht in solchen Bereichen.

@ Warnung: Nutzung lhrer EasyBox beim Stromausfall

Sollte es zum Stromausfall kommen, soist es in dieser Zeit nicht mdglich Uber
die EasyBox zu telefonieren. In Notféllen missen Sie auf eine Alternative wie
z.B. ein Mobiltelefon zurtickgreifen.



Einfiihrung

Herzlichen Glickwunsch zum Erwerb lhrer EasyBox 904 LTE, einer innovati-
ven, kompakten Lésung fir moderne Kommunikation.

e Die EasyBox verbindet Ihre Computer untereinander und mit dem
Internet Gber ein Kabel- oder Funknetzwerk und ermdglicht den Anschluss
moderner, WLAN-tauglicher Kommunikations- und Multimedia-Gerate.

e |hre bestehenden Gerate wie Telefone, Anrufbeantworter und Faxgerate
kénnen angeschlossen werden und sind nach der Installation sofort startbe-
reit.

¢ Die EasyBox st einfach zu bedienen, binnen weniger Minuten installiert und
einsatzbereit.

Internet

Die EasyBox bietet die Internetanbindung fir einen oder mehrere
Benutzer gleichzeitig. Unterstutzt werden kabelgebundene wie auch drahtlose
(Wireless) Gerate. Die Sicherheit bei drahtloser Datenlbertragung wird durch
sichere Verschllisselungen wie WPA/WPA2 und die MAC-Adressenzuweisung
gewabhrleistet.

Sprache

Die EasyBox bietet Ihnen mit der neuen Internet-Sprach-Funktion eine moder-
ne Alternative zu Analog- oder ISDN-Telefongesprachen. Bei der Internet-
Sprach-Funktion nutzen Sie einfach die Internetverbindung Ihres Netzbetrei-
bers.

é o



Eigenschaften und Vorteile Ilhrer EasyBox

* Lokale Netzwerkverbindung uber vier 10/100/1000 Mb/s Ethernet-
Anschlusse

e Kann als 4 Port Switch benutzt werden

e Eingebauter, drahtloser WLAN-Zugang nach den Standards I|EEE
802.11b/g/n

e Eine TAE (Telekommunikations-Anschluss-Einheit) Dose mit 3 Buchsen
gibt Ihnen die Mdglichkeit, schnell und einfach analoge Telefone, Anrufbe-
antworter oder Faxgerate anzuschlieRen.

® ISDN-S,Anschluss flr ISDN-Endgeréte.

* WLAN-Funktion fur die einfache Konfiguration von drahtlosen Verbindun-
gen mit WPS-fahigen WLAN-Adaptern.

e Datei-, FTP- und Druckerserver-Funktion Uber einen integrierten USB-
Anschluss.

e DHCP fiir dynamische IP-Konfiguration

e DNS Proxy/Relay fir die Zuordnung von Domanennamen

e Stateful Inspection Firewall (Firewall mit zustandsgesteuerter Filterung),
Administration von Computerrechten (Client Privileges), einem Mechanis-

mus zum Schutz vor unerlaubten Eindringlingen (Intrusion Detection) und
Netzwerkadressumsetzung (NAT).

e NAT ermdglicht ebenfalls die Mehrfachbenutzung eines Internetzugangs
fur einen oder mehrere Benutzer gleichzeitig und ermdglicht die Funktion
eines virtuellen Servers (stellt geschitzten Zugang zu Internetdiensten wie
Web, FTP, Email und Telnet zur Verfligung).

e Benutzerdefinierbare, anwendungsspezifische Tunnel (Application Sensing
Tunnel) unterstiitzen Programme, die mehrfache Verbindungen benétigen.

e Einfache Konfiguration liber einen Webbrowser auf jedem Betriebssystem,
welches TCP/IP unterstitzt.

¢ QoS (Quality of Service) gibt Ihnen die Mdglichkeit, bestimmten Datenver-
kehr zu priorisieren.

¢ DLNA-Unterstitzung (Digital Living Network Alliance) fir den Datenaus-
tausch zwischen digitalen Geraten wie PCs, Digital-Videorecordern und
Fernsehgeraten.

e Unterstiitzt LTE - ein neuer Mobilfunk-Ubertragungsstandard.

1 &



Anwendungen der EasyBox

Die EasyBox unterstitzt eine Reihe von erweiterten Netzwerkeigenschaften:

Drahtlose und kabelgebundene Netzwerke (LAN)

Die EasyBox bietet die Anbindung an 10/100/1000 Mb/s Gerate, wie auch
drahtlose IEEE 802.11 b/g/n kompatible Gerate fiir die Anwendung im Small
Office oder Heimnetzwerk.

Internet- und Sprachverbindungen

Die EasyBox unterstitzt den Internetzugang und Telefonie iber eine LTE- oder
UMTS-Verbindung.

Gemeinsame Nutzung einer IP-Adresse

Die EasyBox bietet liber eine einzige IP-Adresse bis zu 253 Nutzern die Mog-
lichkeit des Internetzugangs. Die Benutzung eines einzelnen Zugangskontos
des Internetanbieters erlaubt einer Vielzahl von Nutzern das Internet zum glei-
chen Zeitpunkt zu nutzen.

Virtueller Server

Wenn Sie eine feste IP-Adresse haben, kann die EasyBox als ein virtueller
Hostcomputer mit NAT (Netzwerkadressumsetzung) agieren. Dienste auf lhrer
Webseite mit einer festen IP-Adresse kdnnen dann von Internetbesuchern un-
terschiedlich genutzt werden. AnschlieRend kann die EasyBox - abhangig von
dem angesprochenen Befehl (oder der Portnummer) - die Anfrage an den zu-
standigen Server (an eine andere interne IP-Adresse) weiterleiten. Das sichert
Ihr Netzwerk vor direkten Angriffen von au3en und bietet eine flexible Handha-
bung beim Wechsel von internen IP-Adressen, ohne den externen Zugang Ih-
res Netzwerks zu beeinflussen.

Sicherheit
Ihre EasyBox bietet unter anderem folgende Schutz- und Steuerelemente:

e Zugriffskontrolle mittels IP-Adresse
e URL-Sperre flr ausgewahlte unerwiinschte Internetseiten
¢ Firewall gegen Router-Zugangsversuche und Hacker-Angriffe

é&



Es besteht auRerdem die Mdglichkeit, alle Anfragen fiir bestimmte Dienste, die
der Administrator nicht bereitstellen mochte, herauszufiltern.

Die Firewall der EasyBox blockiert ebenfalls Hackerangriffe wie IP Spoofing,
Land Attack, Ping of Death, IP with zero length, Smurf Attack, UDP port loop-
back, Snork Attack, TCP null scan und TCP SYN flooding.

Fir Unbefugte ist es verhaltnismaRig einfach, in unverschliisselte drahtlose
Netzwerke einzudringen. Die EasyBox bietet gegen diese Eindringlinge Schutz
durch die Verschlusselungsverfahren WPA/WPA2, WEP, sowie der MAC-Filte-
rung und das Verstecken der SSID.
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Aufbau des Handbuchs

Das vorliegende Handbuch ist in vier Abschnitte unterteilt.
Abschnitt A: Die EasyBox in Betrieb nehmen

Folgen sie den Anweisungen in diesem Abschnitt, wenn Sie das erste Mal Ihre
EasyBox aufstellen und in Betrieb nehmen. Sie erhalten innerhalb kirzester
Zeit eine vollstandig konfigurierte EasyBox, mit der Sie im Internet surfen und
telefonieren kénnen.

Abschnitt B: Zusatzliche Funktionen

Dieser Abschnitt beschreibt zusatzliche Funktionen (z.B. Verwendung des
USB-Anschlusses) die lhnen die EasyBox zur Verfligung stellt. Dieser Ab-
schnitt richtet sich an Anwender, die die zuséatzlichen Funktionen der EasyBox
nutzen wollen.

Abschnitt C: Kundenspezifische Einstellungen

Hier werden alle Einstellmdglichkeiten der EasyBox beschrieben. Dieser Ab-
schnitt wendet sich an erfahrene Benutzer. Bitte informieren Sie sich tUber die
maoglichen Funktionsdnderungen und die eventuell damit eingehenden Gefah-
ren zuerst im Handbuch, bevor Sie Anderungen vornehmen!

Abschnitt D: Allgemeine Hinweise

Dieser Abschnitt enthalt weiterfiihrende Information, wie Stérungsbeseitigung
oder technische Daten der EasyBox.

\ Aktive Hyperlinks

Dieses Handbuch wurde mit aktiven Hyperlinks ausgestattet. Sie gelangen
aus dem Inhaltsverzeichnis oder den Seiten-/Kapitel-Verweisen im Handbuch
per Mausklick direkt zu den angegebenen Zielseiten.

Ein Sprung zuriick zum zugehoérigen Inhaltsverzeichnisabschnitt erfolgt
per Mausklick auf die Kapiteliiberschriften im roten Balkenbereich.
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Die EasyBox in Betrieb nehmen A

A Die EasyBox in Betrieb nehmen

In diesem Kapitel erfahren Sie, wie Sie Ihre EasyBox in Betrieb nehmen und
anschlieBen. Gehen Sie es Schritt fur Schritt durch, um in kirzester Zeit eine
voll konfigurierte EasyBox zu erhalten, mit der Sie im Internet surfen kénnen
und die Telefonie nutzen kénnen.

Dieses Kapitel gliedert sich in folgende Abschnitte:

Erste Schritte
Fihren Sie diese Schritte durch, bevor Sie die EasyBox anschliel3en.

Die EasyBox in Betrieb nehmen

In diesem Abschnitt erfahren Sie, wie Sie die EasyBox mit dem Stromnetz und
dem LTE-Funknetz verbinden und PCs sowie Telefone angeschlossen werden
kdénnen.

Telefonieren tiber die EasyBox
In diesem Abschnitt wird beschrieben, wie Sie die EasyBox flr Telefonie konfi-
gurieren.

15 @



A Die EasyBox in Betrieb nehmen

1 Erste Schritte
Fuhren Sie folgende Schritte aus, bevor Sie die EasyBox anschliel3en.

e Halten Sie Ihre Vodafone Zugangsdaten bereit.
¢ Uberpriifen Sie den Verpackungsinhalt.
e Stellen Sie das Gerat auf (Wandmontage erst nach LTE-Ausrichtung!)

e Machen Sie sich mit den Bedienelementen und Anzeigen der EasyBox ver-
traut, wie auf den Seiten 18-21 im Abschnitt: Ubersicht Gehiuse beschrie-
ben.

1.1 Zugangsdaten

Von Vodafone erhalten Sie die individuellen Zugangsdaten fir Ihren LTE-Zu-
gang oder alternativ auch Ihr UMTS-Surf-Sofort Paket.

Fir den LTE-Verbindung erhalten Sie Ihre LTE-Zugangsdaten per Brief zuge-
schickt. Zur Installation wird folgendes bendétigt:

e LTE-SIM-Karte
e PIN
e Super-PIN

Sollten Sie noch keinen LTE-Empfang haben, konnen Sie lhren Internet-
empfang und die Telefonie liber einen UMTS-Stick einrichten:

Mit dem Surf-Sofort Paket kdnnen Sie Uiber eine Mobilfunkverbindung direkt ins
Internet gehen, wenn Sie einen UMTS-Stick mitgekauft haben. Zur Installation
wird folgendes bendtigt:

e UMTS-SIM-Karte
¢ PIN-Code (4-stellig)
e UMTS-Stick

Diese Daten geben Sie zur Installation bitte per Telefontastatur oder mit dem
PC in Ihrem Internetbrowser ein, nachdem Sie die entsprechende Verkabelung
vorgenommen haben. Die EasyBox fordert Sie dann automatisch zur Eingabe
der Zugangsdaten auf.



Die EasyBox in Betrieb nehmen A

1.2 Verpackungsinhalt Giberprifen

Uberpriifen Sie den Verpackungsinhalt der EasyBox.
Folgendes istim Lieferumfang enthalten:

e Eine EasyBox904 LTE
e Ein Standful fir die EasyBox
e Ein Haltebugel zur Wandmontage
e Ein 15V-Netzteil mit schwarzem Stecker (Power)
Input: 100-240VAC, 50/60Hz, 0,8 A max
Output: 15VDC, 2A, 30W max
e EinAnschlusskabel:
1x RJ-45-Kabel weiB8 (Verbindung zwischen PC und EasyBox)
e Zweianschraubbare LTE-Antennen
e Aufkleber mit geratespezifischen Zugangsdaten
e Eine CD mit Handbuch im PDF-Format
e Eine Kurzanleitung zur Inbetriebnahme

1.3 Voraussetzungen fiir den Betrieb
Fir die Installation und Verbindung zur EasyBox benétigen Sie:

e LTE-Empfang oder UMTS-Empfang fur das Surf-Sofort-Paket

€7‘ Hinweis: Falls der LTE-Empfang an lhrem Standort nicht ausreichend ist,
\Z haben Sie die Maoglichkeit tber Ihren UMTS-Stick eine Verbindung fur Internet
und Telefonie herzustellen, sofern Sie das Surf-Sofort Paket erworben haben.

e Einen Computer mit CD-ROM Laufwerk (optional)
e Betriebssystem: Windows 2000 oder hdher; Mac OS 9.x oder héher, Linux

e Einen aktuellen Webbrowser - Internet Explorer 5.5 oder Mozilla 1.7 /
Firefox 1.0 oder hohere Versionen, Safari 2 oder héhere Version, Opera 9.0
oder héhere Version. Wir empfehlen, Internet Explorer 5.5 oder héher mit
einer minimalen Auflésung von 1024x768 zu verwenden. Fur eine korrekte
Darstellung im Internet Explorer darf die Funktion “Active Scripting” nicht
deaktiviert sein (Standardeinstellung).

e Ein Gerat, welches Ethernet 10/100/1000 MB/s (LAN) oder/und WLAN
802.11b/g/n tauglich ist.
17 @
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1.4 Ubersicht Gehduse und LCD-Display

Die folgenden Abbildungen zeigen die Bedien- und Anzeigeelemente der
EasyBox. Das LCD-Display ist nur bei angeschaltetem Geréat ersichtlich.

)
@— \odaione’ b
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Abbildung: Vorderseite

Bezeichnung Beschreibung

@SIM-Karten Steckplatz  Unter einer Schutzbdeckung finden Sie den
Steckplatz fiir lhre Vodafone-SIM-Karte.

@ LCD-Display Display mit Touch Panel fur weitere Einstellungen
bzw. Status-Informationen lhrer EasyBox.

@ WLAN/WPS-Schalter Aktiviert oder deaktiviert die WLAN / WPS-Funktion
der Easybox (siehe Kapitel Wi-Fi Protected Setup).
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Abbildung: Riickseite

Bezeichnung

(®) UMTS- / USB-Anschluss
@ TAE-Anschluss

@ Anschlussleiste

@ LTE-Antennen-Anschlisse

=

Beschreibung

SchlieBen Sie hier wahlweise lhren UMTS- und /
oder USB-Stick an. Unter einer Schutzabdeckung
finden Sie einen zweiten UMTS- / USB-Steckplatz.

Hier kdnnen Sie analoge Telefone, Faxgerate und
Anrufbeantworter anschliessen.

Schliefen Sie hier Ihr LAN-Kabel, ISDN-Telefone,
USB-Gerate und das Netzteil an.

Unter den Schutzabdeckungen finden Sie die zwei
LTE-Antennen-Anschlisse. Bitte immer beide
anschlief3en.
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Ubersicht LCD-Display

Uber das Display und das Touch Panel direkt am Gerat kdnnen Sie weitere Ein-
stellungen vornehmen und Status-Informationen lhrer EasyBox abrufen.

Einige Beispiele aus der Funktionalitdt des EasyBox LCD-Displays:

Please press Next to start
the assisted setup

[ Language ]
[ Font Size ]
Wahrend der Installation Ihrer Easy-
Box werden Sie im Display tber den Welcome to the
aktuellen Status zeitnah informiert. Vodafone LTE World

o = Datenverbindung
(= " -l
— et
G ~_§.C Sprachverbindung

MNachrichten | Einstellungen

!

UMTS-Stick

Signal Stirke
i
= EI i I I

Im LTE-Bereich des LCD-Displays wird neben der aktuellen Daten- und
Sprachverbindung ebenfalls die aktuelle LTE-Empfangsstéarke in einer Balken-
darstellung von 1 (schwacher LTE-Empfang) bis 10 (sehr guter LTE-Empfang)
dargestellt.

6
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Im Telefoniebereich des LCD-Displays werden Anruf-Ereignisse dargestellt und
den Telefonbuchnamen zugewiesen. Sie erfahren hier, welche Anrufe Sie geta-
tigt, angenommen oder verpasst haben. Auch eingehende Anrufe werden im

Display angekindigt.
Chris Ashley 07.12.2011
Homie: +40 17584826523 18:50
JeffP 07.12.2011 =
J“ Mobile: +49 14595948818 18:48 J(" Incoming Call
" 018487184875 07.12.2011
i Uiz Oliver Lang
2\ Ray 07.12.2011 Home: 4256897523
Home: 0184875894958 18:40
.& 017994824854 07.12.2011
1820
¢ back

Sie werden ebenfalls Gber Anzahl der

aktuell angeschlossenen Gerate an
Ihrer EasyBox Ubersichtlich informiert. J
Phone
¢ back settings\wv

SSID: Vodafone XX000000(KX Please push in 120 sec the button
on the device you want to pair.

N
[ WiFi Off ] ’l]

{ back
Sie kénnen im WiFi-Bereich des LCD-Displays wahlweise Ihr WLAN ab- und
einschalten wie auch WPS-fahige Gerate automatisch verbinden lassen.

WPA Hey: B
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1.5 Aufstellort und Montage

Die EasyBox kann uberall in Inrem Biro oder bei lhnen zu Hause aufgestellt
werden. Sie kénnen die EasyBox auch an der Wand montieren.

Beachten Sie bei der Wahl des Aufstellorts folgende Hinweise:

e Suchen Sie den Standort fur den besten LTE-Empfang.
e Halten Sie die EasyBox fern von warmeentwickelnden Gegenstanden.
e Stellen Sie die EasyBox nicht in staubigen oder feuchten Umgebungen auf.

e Wahlen Sie einen Ort aus, entfernt von mdglichen Interferenzquellen wie
Mikrowelle oder schnurlosen Telefonen (DECT).

e Achten Sie darauf, dass die Kihischlitze des Gerates nicht verdeckt werden.

@ Achtung: Esist nicht auszuschlief3en, dass Weichmittel und Farben in Ober-

flachen moderner Mébel die Kunststofflile der EasyBox angreifen und erwei-

chen kénnen. Die durch Fremdstoffe veranderten GeratefiiRe kénnen auf

Oberflachen der Mdbel Spuren hinterlassen. Temperaturempfindliche Oberfla-

chen kénnten zudem durch Temperaturentwicklung des Gerats beschadigt
werden.

StandfuB-Montage

Sie kdnnen die EasyBox mit Hilfe des mitgelieferten Standfuf3es senkrecht auf-
stellen.

Legen Sie dazu den Standful® auf einen festen Untergrund.

1. Setzen Sie die EasyBox mittig auf den
Standful® auf. Achten Sie darauf, dass die
Anschlisse nach hinten zeigen.

2. Drucken Sie die EasyBox vorsichtig nach &
unten bis sie einrastet.

Um die EasyBox vom Standfufl abzunehmen,

halten Sie den Standfuf’ mit einer Hand fest und l
ziehen die EasyBox mit der anderen Hand nach e
oben aus dem Standful heraus.

é& =
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Wandmontage

@\ Eine Wandmontage sollte erst nach der LTE-Installation und der Ausrichtung
\./ zum bestmdglichen Funkempfang vorgenommen werden.

Mit Hilfe des Haltebligels kdnnen Sie die EasyBox an der Wand montieren. Ste-
cken Sie dafiir zuerst den Haltebligel mit den beiden hervorstehenden Kanten
nach oben in die EasyBox und lassen Sie die Unterseite anschliessend einras-
ten.

Es werden zwei Schrauben mit einem Durchmesser von mind. 5 Millimetern
und passende Dibel bendtigt. Bohren Sie zwei Locher mit dem Abstand von 64
Millimetern in die Wand. Stecken Sie die Diibel in die Bohrungen. Drehen Sie
die Schrauben in die Diibel, sodass sie ca. 3 Millimeter aus der Wand heraus
stehen.

Bringen Sie die Bohrungen der EasyBox deckungsgleich Gber die Schrauben-
kopfe. Driicken Sie die EasyBox nun vorsichtig herunter, bis sie fest auf den
Schraubenkdpfen sitzt.

/ .
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2 Die EasyBox anschlieRen

In diesem Kapitel erfahren Sie, wie Sie lhre EasyBox fur den LTE-Empfang
vorbereiten und an das Stromnetz anschlie3en. Sie erfahren auch, wie Sie Ihre
Telefone und lhren PC mit der EasyBox verbinden.

Ubersicht der nachfolgenden Unterkapitel:

¢ Anschlussmdglichkeiten

e Anschlisse und Schalter

e Mit dem Telefonanschluss verbinden
e Mitdem Stromnetz verbinden

e Telefone und Endgerate anschlieen
e PC mitder EasyBox verbinden

2.1 Anschlussmoglichkeiten

Die folgende Ubersicht zeigt, welche Gerate Sie mit der EasyBox verbinden
kdénnen.

LTE -
Antennenanschluss,

/ WMN@

UMTS-Stick
USB-Stick
— ,j 1 \[\ [[I|I il il i M!ﬂlm E' 1] ﬂﬂl lk ! - ’ Fax, Anrufbeantworter
mll“lmluﬂlll 0 0
i e el \u
i o T i et T

m I[I |l| A lﬂ |I| A
u .|. e Aln |h

L \ %} ‘analogesTslefcn
| | |

4
< / Anrufbeantworter,
Fax, Telefon usw.
Schalter (ON/OFF)
Netzteilanschluss

USB-Anschluss
/ USB-Stick, Massenspeicher,

//(

ISDN-Telefon
ISDN-Hausanlage

ISDN-Gerateanschluss
(Klemmanschluss)

LAN 1-4
Computer (TV-Box)

Drucker, UMTS-Stick
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2.3 Anschluss der LTE-Antennen

Durch Verwendung der mitgelieferten LTE-Stabantennen kann die Empfangs-
leistung gesteigert werden.

Entfernen Sie die Abdeck-Kappen an der Gehduseoberseite und schrauben
Sie immer beide Antennen an, bevor Sie das Gerat einschalten. Nach Entfer-
nen oder Wiederanschrauben von Antennen lhre EasyBox bitte immer
neustarten.

— [ |

Wahlen Sie fiir die EasyBox mdglichst einem erhéhten Standort in Fenster-
nahe. Durch unterschiedliche Ausrichtung der angebrachten LTE-Stabanten-
nen kann die Empfangsleistung ebenfalls leicht gesteigert werden.

€7\ Hinweis: Eine deutliche Steigerung erreichen Sie durch Verwendung einer
eV optionalen Aussenantenne, die Sie bei Vodafone als Zubehor erhalten kon-
nen.
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2.3 Anschliisse und Schalter

ISDN LAN ON/OFF

CLAMP ISDN-S0 RESET POWER

I IFTTT NE -

Bezeichnung Beschreibung

ISDN-S,-Clamp Dies ist ein zusatzlicher Anschluss, an dem Sie die Drahte
Ihres ISDN-Telefonanschlusskabels (Klingeldrahtverkabelung
von ISDN-Telefonanlagen) direkt anschlieen kénnen.

ISDN Anschluss | SchlielRen Sie Ihr ISDN-Telefon oder eine ISDN-Anlage an. Sie

(So-Buchse) kénnen bis zu vier Endgerate ohne eigene Stromversorgung
und bis zu acht mit eigener Stromversorgung anschliel3en.

LAN- Fast Ethernet Anschlisse (RJ-45). Verbinden Sie Gerate |hres

Anschliisse 1-3 lokalen Netzwerkes mit diesen Anschlissen (z.B. PC, Hub
oder Switch).

LAN- Dieser LAN-Anschluss stellt die gleiche Funktion bereit wie die

Anschluss 4 LAN-Anschliisse 1-3, bietet jedoch zusétzlich die Mdglichkeit

fir den Anschluss eines Vodafone TV-Centers.

USB-Anschluss SchlieRen Sie lhre USB-Gerate (z.B. USB-Stick oder Drucker)
oder lhren UMTS-Stick an.
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Bezeichnung Beschreibung

Reset-Taster Benutzen Sie diesen Taster, um die EasyBox in den
Werkszustand zuriickzusetzen (mindestens 3 Sekunden lang
driicken). Beachten Sie bitte, daB durch diesen Vorgang
alle benutzerbezogenen Einstellungen verloren gehen.

Power Verbinden Sie das mitgelieferte Netzteil mit diesem Eingang.
Ein/Aus- Schalten Sie die Stromversorgung ein und aus:
Schalter ON = EIN (roter Punkt) und OFF = AUS.

TAE-Anschluss  TAE-Anschlussdose flr TAE-Stecker:

(Beschriftet mit Die Bezeichnung "F" steht fiir Fernsprechgeréte;
N U "N" steht fir Nebengerate oder Nichtfernsprechgerate (z.B.
Anrufbeantworter oder Faxgerate);

"U" steht fur Universalgerate, die beide oben genannten

Geratetypen unterstiitzen.

2.4 Mitdem Stromnetz verbinden

Die Stromversorgung der DSL-EasyBox erfolgt tiber das mitgelieferte 15V
Netzteil. Bitte stellen Sie den Power-Schalter auf OFF (= Aus), bevor Sie
das Gerat mit Netzteil verbinden.

SchlieBen Sie anschlielRend das Kabel des 15V Netzteils an der POWER-
Buchse der EasyBox an und stecken Sie das Netzteil in eine 230V Steckdose.

Schalten Sie das Geréat, erst wenn Sie dazu im Handbuch aufgefordert werden
ein.

Q‘ Warnung: Benutzen Sie ausschlieBlich das mitgelieferte Originalnetzteil fir die
\_/ Stromversorgung Ihrer DSL-EasyBox, um Schaden am Gerat zu vermeiden.

Obgleich optisch und elektrisch fast identisch, sind Netzteile der friiheren
EasyBox-Gerateserien nicht mit der EasyBox 804 LTE zu verwenden.
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2.5 Telefone und Endgerate anschlieBRen

Sie kénnen an der EasyBox bis zu drei analoge und vier ISDN-Endgeréate (ohne
zusatzliche Stromversorgung) anschlieen.

e e e e e
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Analoge Endgerite

Analoge Endgerate werden am TAE-Anschluss auf der Ruckseite des Gehau-
ses angeschlossen.

Buchse | Endgerat

F Analoges Telefon
N Faxgerat oder Anrufbeantworter
U Telefon, Faxgerat oder Anrufbeantworter

(Universalbuchse)

Die Buchsen F und N sind miteinander verbunden. Beide hier angeschlosse-
nen Gerate werden in der Konfigurationsoberflache als Telefon 1 bezeichnet.
Das Gerat, das an der Buchse U angeschlossen ist, wird als Telefon 2 bezeich-
net.

& =
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ISDN-Endgerate

Wenn Sie ISDN-Telefone, ISDN-Faxgerate oder eine ISDN-Telefonanlage be-
sitzen, kénnen Sie diese an die EasyBox anschlieRen. Mit entsprechender Ver-
kabelung (z.B. einem ISDN-Bus) kdnnen Sie mehrere ISDN-Gerate gleichzeitig
nutzen (bis zu acht, insofern diese Uber eine eigene Stromversorgung verfi-
gen). Verwenden Sie fir den Anschluss eines ISDN-Gerats ein ISDN-Kabel.
Verbinden Sie hierzu das eine Ende des ISDN-Kabels mit Ihrem ISDN-Telefon
und das andere Ende mit dem ISDN-Anschluss an der EasyBox. Alternativ kon-
nen Sie lhre ISDN-Telefone oder ISDN-Telefonanlage auch tiber den ISDN-So
Klemmanschluss an der EasyBox anschlief3en.

\ Hinweis: |hre ISDN-Telefonanlage muss einen Mehrgerateanschluss unter-

\@ stitzen.

Wenn Sie an lhrer ISDN-Telefonanlage nicht mehr als drei analoge Gerate an-
geschlossen haben, konnen Sie diese auch direkt an die EasyBox anschliel3en.
Sie bendtigen Ihre ISDN-Telefonanlage dann nicht mehr.

ISDN-Gerate werden in der Konfigurationsoberflache als ISDN-Bus bezeich-
net.

Eine Anleitung zu der Rufnummerzuweisung lhrer eigenen ISDN-Geréate ent-
nehmen Sie bitte aus deren Dokumentation.

Belegung der ISDN Anschliisse:

Die nachfolgenden Abbildungen zeigen die Kabelbelegung des ISDN-So An-
schlusses (beschriftet mit ISDN-So) und des ISDN-So Klemmanschlusses (be-
schriftet mit ISDN-So-Clamp):

Kontakt-Belegung des Kontakt-Belegung des
ISDN-S-Klemmanschlusses ISDN-S;-Anschlusses

OJOJOIO,
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2.6 PC mitder EasyBox verbinden (LAN und WLAN)

Sie kénnen einen oder mehrere PCs und netzwerkfahige Endgerate (z.B. Druk-
ker) mit der EasyBox verbinden. Mit den PCs kénnen sie anschliessend Uber
Ihren DSL-Anschluss im Internet surfen oder ein PC-Netzwerk aufbauen.

Die PCs kénnen wahlweise kabelgebunden oder drahtlos per WLAN uber die
EasyBox kommunizieren. Die Kommunikation zwischen PCs und EasyBox
kann ebenso gleichzeitig kabelgebunden und drahtlos erfolgen.
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Kabelgebundener Anschluss am PC (LAN-Verbindung)

Verbinden Sie Ihren PC oder Notebook mit dem im Lieferumfang enthaltenen
RJ-45-Kabel (weil).

‘ €7\ Hinweis: Wenn Sie nicht das mitgelieferte RJ-45-Kabel verwenden, achten

N\ Sie darauf, geschirmte oder ungeschirmte 100 Ohm Twisted-Pair-Kabel mit
RJ-45 Steckern (CAT 5) zu benutzen. Die maximale Kabellange darf 100 Meter
nicht berschreiten.

1. Stecken Sie das eine Ende des RJ-45-Kabels in eine der LAN-Buchsen der
EasyBox, bis der Stecker mit einem hérbaren Klick einrastet.

2. Stecken Sie das andere Ende des RJ-45-Kabels in den Netzwerkanschluss
Ilhres PCs, bis der Stecker mit einem horbaren Klick einrastet.

Ihr PC-Betriebssystem wird nun die LAN-Verbindung erkennen und die PC-Ein-
stellungen darauf anpassen. Danach ist Ihr PC mit der EasyBox verbunden.
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Sie kdnnen zusatzlich zum PC drei weitere kabelgebundene Gerate wie PCs,

Drucker, Switches
anschlieRen.

oder Hubs an die LAN-Anschliisse der EasyBox

' \‘| Warnung: Bitte stecken Sie keinen Telefonstecker in den RJ-45 Anschluss,
der mit dem Telefonnetz verbunden ist. Dies kann zur Beschadigung der

EasyBox flihren.

Drahtloser Anschluss am PC (WLAN-Anschluss)

Sie kédnnen eine drahtlose Verbindung zur EasyBox per WLAN herstellen,
wenn in Ihrem PC ein WLAN-Adapter installiert ist.

\ Hinweis: Verwenden Sie aus Griinden der Datensicherheit nur WLAN-Adap-
ter, die WPA/WPA2-Verschliusselung unterstitzen. Die EasyBox ist auf
WPA/WPAZ2 (mit Pre-shared Key) voreingestellt.

Auf der Rickseite der EasyBox ist ein Etikett angebracht, auf dem der vorein-
gestellte Name des Funknetzes (SSID) und der WPA/WPA2-NetzwerkschlUs-

sel angegeben sind.

Halten Sie diese Informationen fir die Einrichtung der

EasyBox an Ihrem PC bereit.

O vodafone EasyBox 904 LTE |
HW Version: ROTB OLTEI4G 1N |||||||||||||||||||||||||||||||||||||||||||||||||||||||
FW Version: V30.03.201 ASTOrI3 Serial Number: R
ssoemmocizsgs | ATIONE WA R
etwork Key: . IMEL: 123456789

WPS-Pin: 12345678 E et Designed by Vodafone Made in China
Article No.: 12345678

| Power: 15V == 16A @-@® | RoHs gdlna » TWONKY c E 0682®

Musterdarstellung ohne gliltige Daten!

Um eine WLAN-Verbindung von Ihrem PC zur EasyBox einzurichten, fiihren
Sie bitte die folgenden Schritte aus:

1. Prifen Sie, ob die WLAN-Funktion lhrer EasyBox aktiviert ist. Wenn im
WLAN-Meni WLAN1 und WLAN2 deaktiviert sind, miissen Sie entweder
WLAN1 oder WLAN2 einschalten.

WLAN insgesamt kann im LCD-Meni WiFi ein- und ausgeschaltet werden.

é&
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2. Starten Sie an Ihrem PC das Programm zum Einrichten von Drahtlosnetz-
werken.

3. Wabhlen Sie in der Liste der empfangbaren Drahtlosnetzwerke in Reichwei-
te die EasyBox aus. Den Namen |hres eigenen Netzwerkes (SSID) kdnnen
Sie vom Etikett Ihrer EasyBox ablesen.

4. Verbinden Sie lhren PC mit der EasyBox. Sie werden aufgefordert, den
Netzwerkschllissel einzugeben. Tragen Sie hier den Netzwerkschlissel
(Network Key) ein, der auf dem Etikett abgedruckt ist und bestatigen Sie
Ihre Eingabe.

Die detaillierte Vorgehensweise hangt vom verwendeten WLAN-Adapter und
Betriebssystem ab. Weitere Informationen entnehmen Sie der Softwaredoku-
mentation lhres WLAN-Adapters oder Betriebssystems.

€7\ Hinweis: Der voreingestellte Funknetzname (SSID) und der Netzwerkschlis-

\/ selwerden fiir jede EasyBox einmalig vergeben. Aus Sicherheitsgriinden wird
dringend empfohlen, den Netzwerkschlissel nach der Erstinstallation der
EasyBox zu &ndern.
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3 Erstinstallation

Bevor die Internet- und Telefoniedienste genutzt werden kdnnen, muss die
EasyBox konfiguriert werden.

3.1 LTE-Anschluss liber Telefon oder Computer aktivieren

Sie erhalten von Vodafone zusammen mit einer LTE-SIM-Karte eine PIN und
eine Super-PIN per Brief zugesandt.

Hierzu bendtigen Sie:

e Telefon (empfohlen) oder/und

e Computer

3.2 Surf-Sofort Installation mit UMTS-Stick

Sollte an Ihrem Standort noch kein LTE-Empfang verfligbar sein, kénnen Sie
mit mit Hilfe des optional erhaltlichen Surf-Sofort-Pakets tiber UMTS eine Inter-
net- und Telefonverbindung mit Ihrer EasyBox herstellen.

3.1 LTE-Anschluss liber Telefon oder Computer aktivieren

SIM-Karte einlegen

Nehmen Sie die den Brief mit
Ihrer LTE SIM-Karte zur Hand O )
und Idsen die SIM-Karte her- €Vl6Ye [e110) 8 1= - =

aus.

Offnen Sie die SIM-Kartenabdeckung an lhrer
EasyBox und schieben Sie Ihre SIM-Karte wie
angegeben (Chip nach hinten, Abschragung un-
ten links) in den Steckplatz ein, bis sie mit einem
Klick einrastet.
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EasyBox verkabeln und mit Telefon oder Computer verbinden

e Verbinden Sie das mitgelieferte Steckernetzteil der EasyBox mit dem Netz-
anschluss (Power) und einer Steckdose.

* Verbinden Sie Ihr analoges Telefon mit der mittleren TAE-Buchse lhrer
EasyBox. Wenn Sie ein ISDN-Telefon verwenden, verbinden Sie es mit der
ISDN-Buchse der EasyBox.

* Verbinden Sie lhren Computer mit einer der gelben LAN-Buchsen lhrer
EasyBox. Nutzen Sie dafiir das mitgelieferte LAN-Kabel.

e Schalten Sie die EasyBox durch Betatigen des Einschalters (ON/OFF) auf
der Geraterlckseite ein.

[|ree

EEccca] 0

Alternativ Computer per WLAN anschlieRen

e Alternativ kdnnen Sie lhren Computer auch per WLAN mit der EasyBox ver-
binden. Die WLAN Zugangsdaten lhrer EasyBox finden Sie auf dem Aufkle-
ber auf der Geraterlckseite.

Bitte dndern Sie aus Sicherheitsgriinden im Konfigurationsmenu der
EasyBox den vorlaufigen Netzwerkschliissel durch einen personlichen
Schliissel!

Notieren Sie sich bitte lhren persénlichen Schliissel und bewahren Sie
diesen an einem sicheren Ort auf.
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3.2 LTE-Anschluss liber Telefon aktivieren

Voraussetzungen: Eingelegte LTE-SIM-Karte, angeschlossenes Telefon, wie
auf Seite 28 beschrieben, PIN und Super-PIN bereithalten.

Nehmen Sie den Hohrer Ihres Telefons ab und folgen den Ansagen.

Geben Sie die freigerubbelte LTE-PIN und die LTE-Super-PIN lhrer LTE-SIM-

Karte ein, sobald Sie dazu aufgefordert werden.

Ansagen im Telefon

Herzlich Willkommen bei Vodafone.

Bitte stecken Sie lhre LTE-SIM-Karte in den
dafiir vorgesehenen Steckplatz .

Bitte geben Sie die LTE-PIN Uber die
Telefontastatur ein.

Bitte warten.

Bitte suchen Sie den besten Standort fir LTE-

Empfang. Durch Ansage der Zahlen 1-10 wird

die LTE-Empfangsstarke durchgegeben. Bitte
drticken Sie “Null” und “Raute”zur Bestatigung
des besten gefundenen Standortes.

Bitte geben Sie die LTE-SuperPIN uber die
Telefontastatur ein

Bitte warten.

Anmerkungen

Wahrend der
Einrichtungsphase bitte
unter keinen Umstédnden
das Gerat ausschalten.

Sollten Sie sich 3 mal
vertippt haben, missen Sie
die LTE-Super-PIN
eingeben.

Kann mehrere Minuten
dauern.

Sollten Sie sich 3mal
vertippt haben, wird lhre
SIM-Karte gesperrt. Bitte
wenden Sie sich anden
Vodafone-Kundenservice.
Kann mehrere Minuten
dauern.

Ihr Gerat wird nun automatisch konfiguriert. Bitte| Kann mehrere Minuten
warten Sie und schalten Sie das Gerat nicht aus.| dauern.

lhr Gerat ist nun vollstandig eingerichtet.

Sie konnen nun telefonieren und im Internet surfen.
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3.3 LTE-Anschluss liber Computer aktivieren

Voraussetzungen: Eingelegte LTE-SIM-Karte, angeschlossenes Telefon, wie
auf Seite 28 beschrieben, PIN und Super-PIN bereithalten.

Offnen Sie anschlieRend Internet-Browser und geben in der Adresszeile:
easy.box (oder 192.168.2.1) ein. Die Konfigurationsoberflache lhrer EasyBox
erscheint auf dem Bildschirm.

@) EasyBox 904 LTE B

den
nicht deaktiiertsein.

LTE firmware: —

1P-Adresse 0.0,
Vodat

Klicken Sie auf Aktivierung starten und folgen den Anweisungen:

& EasyBox 204 LTE : B

Bitte geben Sie die LTE-PiN ein.

Bitte geben Sie die LTE-PIN ein.

& EasyBox 904 LTE * B

Anschiiefen an lhren Netzbetreiber. Bitte warten

Bitte warten Sie, bis sich lhre EasyBox mit Vodafone verbindet.
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& EasyBox 904 LTE 3B
Bitte suchen Sie den optimalen Standort fur Ihre EasyBox 904 LTE

Signalstarke
-l

Da es sich bei der EasyBox 904 LTE um ein Mobilfunkgerat handelt, ist die
Signalstarke vom gewahlten Standort abhangig. Platzieren Sie daher die
EasyBox mdglichst an einem erhéhten Standort in Fensternahe. Zur Ermittlung
des optimalen Standortes hilft Ihnen die Anzeige der Empfangsstarke.

&) EasyBox 904 LTE QB

Bitte geten Sie die LTE-SUper PINEn. | wessssss

OF Abbruch

Geben Sie bitte die LTE-Super-PIN |hrer LTE-SIM-Karte ein.

&) EasyBox 904 LTE & B

Verbindungsaufbau zu Ihrem Netzwerk-Provider, bitte warten Sie einen Moment

Abbruch

Bitte warten Sie, dieser Vorgang kann einige Minuten dauern. lhre EasyBox
wird jetzt eingerichtet und die Geratesoftware eventuell aktualisiert.

&) EasyBox 904 LTE B

Ihr Gerat ist jetzt vollstandig konfiguriert.

Ok

Sie konnen nun telefonieren und im Internet surfen.
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&) EasyBox 904 LTE @B

Neues Passwort einrichten
Neues Passwort | sessss
Neues Passwort wiederholen [ITITL

ok Abbruch

Bitte vergeben Sie bei der ersten Anmelden - ein persénliches Passwort fur
den Zugang zur Konfigurationsoberflache Ihrer EasyBox.

@ Bitte notieren Sie sich dieses personliche Passwort! Wenn Sie erneut auf

/ die Konfigurationsoberflache Ihrer EasyBox zugreifen mochten, benétigen Sie
zur Anmeldung das von lhnen gesetzte Passwort wieder. Falls Sie das Pass-
wort zu diesem Zeitpunkt nicht mehr wissen, muss Ihre EasyBox auf Werksein-
stellungen zuriicksetzt werden, was mit dem Verlust aller persénlichen Einstel-
lungen lhrer EasyBox einhergeht und eine neue LTE-Registrierung mit lhrer
LTE-PIN und LTE-Super-PIN notwendig macht.

Falls Sie Ihre personlichen Daten gesondert auf Inrem Computer abgesichert
hatten (Siehe Kapitel Firmwareaktualisierung und Sicherung lhrer Einstel-
lungen) kdnnen Sie diese nach einem Reset auf Werkseinstellungen wieder-
herstellen.

‘ 0‘ Bewahren Sie auch lhre LTE-PIN und LTE-Super-PIN unzugénglich fiir
¥/ Fremde an einem sicheren Ort auf.

Achtung: Der Konfigurationsvorgang kann einige Minuten in Anspruch neh-
men. Wahrenddessen darf das Gerat nicht ausgeschaltet werden, da es sonst
beschadigt werden kann.

Mit der erfolgreichen Konfiguration lhrer EasyBox sind Sie in der Lage,
das Internet zu nutzen und Telefongespréache zu fiihren.
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3.4 Surf-Sofort Installation mit UMTS-Stick

Zur Konfiguration des UMTS-Sticks missen die folgenden ‘
Schritte vorgenommen werden: J

1. Die EasyBox muss, wie im Kapitel 2.6 beschrieben, an
den PC angeschlossen werden. Beide Gerate missen
anschlie®end eingeschaltet werden.

2. Die mitgelieferte SIM-Karte muss in den UMTS-Stick ein-
gelegt werden.

3. UMTS-Stick an der EasyBox angeschlief3en. (Die Schutz-
kappe vom USB-Anschluss an der Riickseite der Easy-
Box ist hierfir zu entfernen, alternativ kann der zweite
USB-Steckplatz in der Anschlussleiste verwendet wer-
den.)

5. Internetbrowser 6ffnen (Internet Explorer, Firefox, u.a.).

6. Adresse www.vodafone.de in die Adresszeile |hres
Browsers eingeben.

Die Konfigurationsoberflache erscheintin lhrem Browser.
7. Anmeldung mit UMTS-SIM-Karten-PIN an der Konfigurationsoberflache.
8. Eingabe lhrer UMTS-Telefonnummer an der Konfigurationsoberflache.

\  Hinweis: Der UMTS-Stick blinkt wahrend der Suche nach UMTS-Empfang
N\ und leuchtet,sobald er ausreichenden Empfang hat, um eine Verbindung zu er-
moglichen. Wenn nach langerer Wartezeit noch kein UMTS-Signal empfangen

wird, sollte die EasyBox an einer anderen Stelle positioniert werden.

\  Hinweis: Der UMTS-Stick kann auch direkt im USB-Anschluss eines Compu-
ters verwendet werden. In diesem Fall muss die Dashboard-Software von Vo-
dafone installiert werden, zu erhalten iber www.vodafone.de.
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Folgen Sie der Installationsroutine auf der Konfigurationsoberflache und akti-
vieren Sie Ihren UMTS-Empfang mit Hilfe Ihres UMTS-Sticks an Ihrer EasyBox:

@ EasyBox 904 LTE 3 B

Klicken Sie auf starten Aktivierung und folgen den Anweisungen:

@ EasyBox 904 LTE 8 B

Bitte geben Sie hier die Ihnen zugesandte UMTS-PIN ein.

| €7\ Hinweis: Aus Sicherheitsgrinden wird lhre SIM-Karte gesperrt, wenn die
\/ UMTS-PIN 3 mal falsch eingegeben wurde.
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@ EasyBox 904 LTE

Melden Sie sich jetzt an der Konfigurationsoberflache Ihrer EasyBox an, um
weitere Einstellungen lhrer UMTS-Registrierung vorzunehmen.

@ EasyBox 904 LTE

Neues Passwort einrichten
NevesPasswot | sesess

Neues Passwort wiederholen  sesses|

Bitte vergeben Sie bei der ersten Anmeldung - ein personliches Passwort fur
den Zugang zur Konfigurationsoberflache lhrer EasyBox.

/ Q‘ Hinweis: Bitte notieren Sie sich dieses personliche Passwort !
\./ Bitte beachten Sie die weiteren Hinweise zu Passwort, Sicherung und
Wiederherstellung Ihrer Einstellungen auf Seite 39.

@ EasyBox 904 LTE start Sprache Daten Extras 3B
WLAN >
it 5 Hinwels: Sie verwenden noch das WLAN WLAN2 Bitte richten Sie Ihr persénliches, von

Ihnen gewihites WLAN1-Passwort /| WLAN2-Passwort ein.

Status.
Verwenden Sie diese um den der WAN/LAN. Ihrer EasyBox 904 LTE, die Versionsnummenn der
Firmware und der Hardware, Versuche in hr sowie

Gber alle DHCP Clients, die gegenwartig in
Ihrem Netzwerk angeschlossen sind, einzusehen

Current Time: 04.06.2012 (Mo) - 07:13:00

INTERNET

UMTS: Nicht verbunden

Gateway:

1P-Adresse: 192.168.2.1
Subnetzmaske: 255 265 255 0
DHCP Server. Aktiviert
Firewall Aktiviert

Sprache

1P-Adresse: 0.0.0.0
Subnetzmaske: 0.0.0.0

INFORMATION

Anzahl DHCP-Clients. 1

Firmware Version: AT904L-01 IR (Linux 2.6.32 32 #29 Mon Jun 4 15:29:46 CST 2012)
Boot Code Version: U-Boot 2010.06-L-v-2.0.40-A01 (Apr 13 2012 - 11:49.10)

LAN MAC-Adresse: 1C:C6:3C 47.80.D6

WAN MAC-Adresse: 1C.C6:3C 47:80.08

Wahlen Sie das Meni Start > WLAN aus und klicken Sie dort auf UMTS Neu
verbinden.
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& EasyBox 904 LTE start Sprache Daten Extras 8B

UMTS-stick >
Anmeldeeinstellungen UMTS;Btek

Die EasyBox 904 LTE bietet Innen in Verbindung mit einem UMTS-Stick die Moglichkeit eine Internet oder Sprachverbindung aber das
UMTS-Mobilfunknetz herzustelien. Bite setzen Sie die SIM Karte in den UMTS-Stick, entfemen die Geratekappe auf der Ruckseite der EasyBox 904

Zeiteinstell >
Aemehngen LTE und stecken den UMTS-Stick in die darunteriiegende Buchse. Danach geben Sie bitte den PIN Code Inrer SIM

Fernverwaltung

Firmwareaktualisierung

Diagnoseprogramm

Neustart

UPNPIDLNA

use

Server Zertifikat

system Log

PIN Code (for SIM Karte)

Status

Netzwerk-Betreiber

> Max.Rate

> Act Rate

Verbindungsdauer - —

UMTS-Verbindung

Backup-Verbindung

APN

PIN Speichem | i

..-lllm 8508 (94%)

Vodafone de ( Valid service, Data+\Voice domain )

Download: —  Upload: —
Download: —  Upload® —
Volumen : —

Kein UMTS Backup

web vodafone de

Telefonnummer “ag#

Leerlaufzeit (Minuten)

Benutzemame

Kennwort

Kennwort bestatigen

Geben Sie den PIN-Code Ihrer UMTS-SIM-Karte in das vorgesehene Feld ein
und bestatigen Sie mit PIN speichern. (Sie kdnnen - wenn gewiinscht - an
dieser Stelle ebenfalls die Anderung Ihres UMTS-PIN-Codes vornehmen.)

Die Statuszeile gibt Ihnen Auskunft Gber die aktuelle UMTS-Empfangsstarke.
Die weiteren Zeilen weisen den Netzwerk-Betreiber lhrer UMTS-Verbindung
aus und geben Informationen zu Download und Uploadraten wie auch zu der
Verbindungsdauer und dem ubertragenen Datenvolumen.

Unter dem MenUlpunkt UMTS-Verbindung kénnen Sie Einstellungen zum
UMTS-Backup (einer Alternativverbindung tiber UMTS beim LTE-Ausfall) vor-
nehmen und das notwendige Kennwort hierfiir vergeben.

& EasyBox 904 LTE 8B

Internet Verbindung tiber UMTS verfigbar

Bitte bestatigen Sie, dass Sie die Intemet-Verbindung uber das Mobilfunknetz aufbauen
mochten Fur diese Verbindung konnen zusatzliche Kosten je nach ihrem Mobilfunk-Tarif
entstehen

¥ Bestatigung abfragen bei Verbindungsaufbau aber Mobilfunknetz

Wenn eine aktive UMTS-Verbindung verfligbar ist, werden Sie um eine Bestati-
gung gebeten, um eventuell zusatzlich anfallende Kosten zu berlicksichtigen.

Bestatigen Sie mit Weiter.
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&) EasyBox 904 LTE 8B

Das Gerit verbindet sich mit dem Internet.

Bitte warten.

Ihre UMTS-Verbindung wird hergestellt. Bitte schalten Sie das Gerat nicht aus,
der Aufbau kann einige Zeit in Anspruch nehmen.

Hinweis: Sollten Sie nicht korrekt auf die angeforderte Web-Adresse weiterge-
leitet werden, so schlieen Sie bitte das aktuelle Browserfenster und 6ffnen ein
neues Fenster.

@ EasyBox 904 LTE start Sprache Daten Extras 3 B
Rufnummern >
Eingehende Anrufe > Sprach- und Telefoneinstellungen
Diese Seite enthalt alle Angaben zum der Sprach- und far 904 LTE.
Ausgehende Anrute >

Unter der Hauptkategorie Sprache werden ebenfalls Sprach- und Telefonieein-
stellungen lhrer EasyBox im UMTS-Modus vorgenommen.

@ EasyBox 904 LTE start Sprache Daten Extras 8B
Rufnummern >

Eingehende Anrute > Rufnummern

Ausgehende Anrufe > SIP Verbindungen

Telefoneinstellungen > Nr. User ID SIP Proxy

Wahiregein >

status >

Rufnummern UMTS

Nr. Rufnummer Einstellen

Klicken Sie im Menupunkt Rufnummern UMTS auf Hinzufiligen.

& EasyBox 904 LTE Start Sprache Daten Extras 3B
Rufnummern >
Eingehende Anrufe > UMTS Rufnummer
Ausgehende Anrufe >
Bitte tragen Sie die Netz-Vorwahl (z.B. 0172) ein.
Teletoneinsteliungen >
Wahiregein 5 Vorwahi 0172
Status >

Bitte tragen Sie die Rufnummer ohne Netz-Vorwahl.

N1 2345678

Geben Sie nun in die vorgesehenen Felder die Vorwahl und die Nummer lhrer
UMTS-SIM-Karte ein und bestétigen Sie anschlieRend mit Ubernehmen.
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Ihre EasyBox ldsst sich nun iiber UMTS mit dem Internet verbinden und
Telefongesprache konnen gefiihrt werden.

Schliessen Sie bitte Ihr Browserfenster und 6ffnen es erneut, um die automati-
schen Konfigurationen zu aktualisieren, sollte dieses nicht automatisch erfol-
gen.

Weitere Hinweise zum UMTS-Modus:

« Zusatzkosten: Es ist zu beachten, dass eventuell durch die Benutzung
des Internets iber UMTS Kosten enstehen konnen.

*  UMTS-Stick am Computer: Der UMTS-Stick kann auch direkt im USB-
Anschluss eines Computers verwendet werden. In diesem Fall muss die
Dashboard-Software von Vodafone installiert werden, zu erhalten ber
www.vodafone.de.

* Funktionalitat: Im UMTS-Modus kann gleichzeitig gesurft und telefo-
niert werden, es sind jedoch keine Extra-Funktionen wie z.B. Konferenz-
schaltung mdglich.

» Darstellung: Beachten Sie bitte, dass Grafiken wie Bilder, Logos oder
Fotos im UMTS-Modus komprimiert dargestellt werden, um Bandbreite
und somit Kosten zu reduzieren. Im Internet sind Programme oder Plugins
erhaltlich, mit denen diese Funktion unterbunden werden kann, wie z.B. der
Vodafone High Performance Client. Weitere Infos unter: www.vodafone.de
>> Hilfe & Support.

* Verbindungstrennung: Die UMTS-Verbindung kann Uber das Herauszie-
hen des UMTS-Sticks oder Uiber die Schaltflache Trennen auf der Startsei-
te der EasyBox getrennt werden, dort ist ebenfalls der aktuelle Verbin-
dungsstatus ersichtlich.
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4 Telefone und Fax einrichten

4.1 ISDN-Endgerate ohne Rufnummereintrag (MSN)

Beispiel: Fabrikneue ISDN-Telefone:

¢ Inder Grundeinstellung klingelt beim Anrufen jedes angeschlossene Tele-
fon. Alle angeschlossenen Endgerate sind tber alle zugewiesenen Ruf-
nummern erreichbar.

e Abgehende Gesprache werden uber eine von lhren Rufnummern gefihrt.

e Wurde einem ISDN-Gerat keine eigene MSN zugewiesen, werden die
Gesprache automatisch der ersten Rufnummer zugeordnet.

y Hinweis: Tragen Sie ISDN-Telefonnummern (MSNs) grundséatzlich ohne
Vorwahl ein. Andernfalls funktionieren die Telefondienste nicht einwandfrei.

4.2 ISDN-Endgerate mit Rufnummereintrag (MSN)

Beispiel: Familienmitglieder mit eigenen ISDN-Telefonen und MSNs:

e Tragen Sie in lnrem ISDN-Telefon eine der zugeteilten Rufnummern als er-
ste MSN ein. Daraufhin wird Ihr Telefon nur noch unter dieser Rufnummer
erreichbar sein

e ACHTUNG: Anrufe auf anderen Rufnummern kdnnen Sie so verpassen.

4.3 ISDN-Telefonanlage einrichten

e Tragen Sie die zugeteilten Rufnummern in lhre Telefonanlage ein.
e Ordnen Sie die Nebenstellen einer oder mehreren Rufnummern zu.
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&7/‘ Hinweis: Ein Mehrgerate-Anschluss muss konfiguriert werden!

4.4 Zugeteilte (SIP)- und UMTS-Rufnummern

Uber diesen Dialog kénnen Sie die lhnen von Vodafone zugeteilte UMTS-
Rufnummer fir Ihren UMTS-Stick eintragen, zusatzlich werden hier die au-
tomatisch konfigurierten SIP-Verbindungen angezeigt.

@) EasyBox 904 LTE Start Sprache Daten Extras @ B
Rufnummern >

Eingehende Anrufe > Rufnummern

Ausgehende Anrufe >

SIP Verbindungen

i >
Telefoneinstellungen Nr User D SIP Proxy
Wahlregeln >

Status >
Rufnummern UMTS

Nr.Rufnummer Einstellen

Hinzufigen

Tragen Sie unter Vorwahl die Vorwahl (z.B. 0172) Ihrer UMTS-Rufnummer ein.
Im Feld Nr. 1 geben Sie bitte Inre UMTS-Rufnummer ohne Vorwahl ein.

Wabhlen Sie anschliessend bitte Ubernehmen.
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4.5 Eingehende Anrufe zuordnen

Hier kdnnen Sie die Einstellungen fur Telefon 1 (verbunden mit der Telefon-
buchse ,F“und ,N”), Telefon 2 (verbunden mit der Universalbuchse ,U“) und
ISDN-Bus (ISDN-S, und ISDN-S,-Clamp-Anschluss) fiir eingehende Anrufe
konfigurieren.

Diese Einstellungen steuern das Klingeln |hrer Telefone bei eingehenden

Anrufen.
‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
Rufnummern > =
Eingehende Anrufe > Eingehende Anrufe
Ausgeheride Anrute 2 Anrufe fiir alle Rufnummern beantworten
Telefoneinstellungen > Telefon 1 (F) v
Wahiregein >
Telefon 2 (U) v
status >
ISDN-Bus v
0172: 123456
Telefon 1 (F) N
Telefon 2 (U) |
ISDN-Bus
Ubemnetimen Abbrechen
< | ;l_l

Weisen Sie dem jeweiligen Gerat eine eigene Rufnummer zu. Sie kénnen auch
mehrere Anschliisse auswahlen, die angeschlossenen Gerate klingeln dann
gleichzeitig.

¢ Anrufe fiir alle Rufnummern beantworten

Legen Sie fest, welche Telefon-Anschliisse bei einem Anruf einer beliebi-
gen Rufnummer klingeln sollen.



Die EasyBox in Betrieb nehmen A

4.6 Ausgehende Anrufe zuordnen

Hier kénnen Sie die Einstellungen fur Telefon 1 (verbunden mit der Telefon-
buchse ,F“ und ,N“), Telefon 2 (verbunden mit der Universalbuchse ,U*) und
ISDN-Bus (ISDN-S, und ISDN-S4-Clamp-Anschluss) fiir ausgehende Anrufe

konfigurieren.
‘ EasyBox 904 LTE Start Sprache Daten Extras & E)
Rufnummern > =
Eingehende Anrufe > Ausgehende Anrufe

Ausgehende Anrufe >

Telefon 1(F)
Telefoneinstellungen >

Erste Telefonnummer 0172123456 hd
Wahiregein >

Status > Alternative Telefonnummer: Keine o

Keine X
Keine ¥
7Ke|ne v
Keine g
Keine v
Keine M _'LI
< | »

Sie koénnen fir jeden Telefonanschluss der EasyBox unabhangig festlegen,
welche Ihrer Rufnummern als ausgehende Rufnummer verwendet wird. Die
ausgehende Rufnummer kann auf dem Endgerat lhres Gesprachspartners an-
gezeigt werden.

Wenn Sie ISDN-Gerate verwenden, mussen Sie die ausgehenden Nummern
auch auf Ihrem ISDN-Geréat einrichten.

e Erste Telefonnummer

Wahlen Sie die Telefonnummer, die oberste Prioritdt haben soll. Die
ausgewahlte ausgehende Telefonnummer ist dann die Standardtelefon-
nummer flir ausgehenden Telefongesprache.

e Alternative Telefonnummer

Wahlen Sie weitere Rufnummern aus, die Sie als ausgehende Rufnum-
mern verwenden wollen. Falls jedoch die Gesprache iber die Standardtele-
fonnummer nicht méglich sein sollten, wird das Gesprach tber die alterna-
tive Nummer gefiihrt.
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4.7 Telefoneinstellungen

In diesem Dialog kénnen Sie Einstellungen fir jedes angeschlossene Telefon

vornehmen.

& EasyBoxo04LTE Start Sprache Daten Extras & B
Rufnummern > &
Eingehende Anrufe > Telefoneinstellungen
Ausgehende Anrufe > Telefon 1 (F)
Telefoneinstellungen > Anklopfen v
Wahiregeln >

Rufnummernunterdrickung (CLIR)
Status >

Telefon 2 (U)
Anklopfen v

Rufnummernunterdrickung (CLIR)

Ubemehmen Abbrechen

< ol

¢ Anklopfen: Mit diesem Merkmal werden Dreierkonferenzen ermdglicht.
Es erlaubt die Annahme eines zweiten ankommenden Anrufes, wahrend
ein Gesprach geflhrt wird.

e Rufnummernunterdriickung (CLIR): Durch Aktivierung dieser Option

wird die Anzeige der eigenen Rufnummer beim Gesprachsteilnehmer un-
terdruckt.
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4.8 Wahiregeln festlegen

In diesem Dialog kénnen Sie Wahlregeln fir ausgewahlte Rufnummern zuord-
nen und konfigurieren.

Die Notrufnummern 110 und 112 wurden bereits vorkonfiguriert und kénnen
nicht verandert werden.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B
Rufnummern > 4
Wakhiregeln
Eingehende Anrufe >
Ausgehende Anrufe 2 Telefonnummer Art der Verbindung Einstellen
Telefoneinstellungen >
110
Wahiregeln >
112
Status >
Einstellen
Schnellwahl
Schneliwahifunktion
Léschen
Ubermenmen Abbrechen =
4 o

Klicken Sie auf Einstellen, um eine neue Zuordnung zu erstellen.

Achtung: Das Absetzen von Notrufen Giber 110 und 112 ist bei einem Strom-
ausfall von an der EasyBox angeschlossenen Telefonen nicht mdglich.

Durch Auswahl der Schnellwahlfunktion kann die Schnellwahlfunktion Ihrer
Telefone aktiviert werden, durch Auswahl von Loschen wird diese wieder de-
aktiviert.
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Wabhlregeln bearbeiten

Durch Rufnummerzuordnungen kénnen Sie die Art der Verbindung auswahlen,
die beim Anruf einer bestimmten Telefonnummer (oder Vorwahl) genutzt wird.
Beispiel: Wenn Sie méchten, dass alle Anrufe zur Vorwahl “069” Giber UMTS
vermittelt werden sollen, geben Sie im Feld Telefonnummer “069” ein und
wahlen Sie bei Art der Verbindung “UMTS”.

e Geben Sie eine Telefonnummer oder eine Vorwahl ein.

e Wahlen Sie die Wahimethode der ausgehenden Telefonnummer im Feld
Art der Verbindung aus.

\ Hinweis: Diese Einstellungen liberschreiben die Einstellungen des Dialogs
\ 4 Ausgehende Anrufe .

Wahlen Sie Ubernehmen, um die Einstellungen abzuspeichern.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
Rufnummern >
Eingehende Anrufe > Neue Rufnummernzuordnung (3)
Ausgehende Anrufe > Dig Einstellung der Rufnummernzuordnung wird gespeichert, wenn Sie auf die Schaltflache
"Ubernehmen" Klicken
Telefoneinstellungen >
Wahlregeln by Telefonnummer:
Status > Art der Verbindung: | v
Ubernehmen Abbrechen
! | 3
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4.9 Status lhrer Sprachkontos

Auf diesem Bildschirm wird der Registrierungsstatus lhrer Sprach-Konten

angezeigt.
@ EasyBox 904 LTE start Sprache Daten Extras & B
Rufnummern > =
Eingehende Anrufe > Status
Ausgehende Anrufe >
Status der Rufnummern ;
Telefoneinstellungen >
Rufnummern Status
Wahlregeln >
Status > Kein Sprach-Konto aktiviert!
Status 2
Eingehende Anrufe
|
1l : r|J _>|L‘
Parameter Beschreibung
Rufnummern Sprach-Konten 1 bis 11
Status Zeigt den SIP Registrierungsstatus fir das entsprechende

Konto an. Der Registrierungsstatus zeigt: ,Erfolgreich” fur die
erfolgte Registrierung oder ,Fehlgeschlagen® fur eine fehler-
hafte Registrierung.
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4.10 Dienstmerkmale und Schnellwahlfunktion nutzen

Sie konnen Uber lhr Telefon Kurzwahlen fiir bestimmte Dienstmerkmale

eingeben.
Funktion Kurzwahl
Schnellwahlifunktion - Beim Anhangen einer # an die gewahlte
Telefonnummer wird der Rufaufbau deutlich
verkurzt.
Anklopfen - Funktion lokal aktivieren: %*43#
- Funktion lokal deaktivieren: #43#
Makeln - beim Anklopfen - Wechseln vom laufenden Gesprach 1 zum
(Klopft ein Anrufer wahrend eines anklopfenden Gesprach 2: R
Gesprichs an, besteht mit dieser |- Wechseln zw. Gesprach 2 und 1: R plus 2
Funktion die Maoglichkeit, zwi- | - Beenden der aktiven Verbindung zu Tel. 2,
schen den beiden Gesprachen zu gehaltene Verbindung wird aktiv: R plus 1
wechseln.)
Halten - R
(Den Gesprachspartner in Halte- | - erneutes R holt Gesprach aus der Halte-
position legen.) position zuriick

Halten mit Ruckfrage - Makeln zur Nebenstelle: R plus %

1 - Telefon an F-Buchse

2 - Telefon an U-Buchse

3 - Telefon an S,-Bus (alle ISDN-Telefone
klingeln)

301 bis 320 - Einzelne Telefone am Sg-
Bus ansprechen.

(Sie mochten wahrend eines akti-
ven Gesprachs eine Riickfrage zu
einem anderen Telefonteilnehmer
[hier: “Tel. 2”] vornehmen und das
aktive Gesprach dabei halten.)

Die Nummern x01 bis x20 entsprechen den
Sprachkonten Ihrer EasyBox.

- Beenden der aktiven Verbindung (gehalte-
ne Verbindung wird wieder aktiv): R plus 1
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\

7

Funktion

Vermitteln

(Sie mochten ein eingegangenes
Gesprach zu einem  anderen
Telefonteilnehmer [hier: “Tel. 2”] vermit-

teln.)

Abweisen des anklopfenden oder
gehaltenen Anrufs

internem
Teilnehmer wéhrend eines Gesprdchs
einleiten.

Dreierkonferenz mit

Kurzwahl

- Makeln zur Nebenstelle: R plus *___

1 - Telefon an F-Buchse

2 - Telefon an U-Buchse

3 - Telefon an S,-Bus (alle ISDN-Telefone
klingeln)

301 bis 320 - Einzelne Telefone am Sg-
Bus ansprechen.

Die Nummern x01 bis x20 entsprechen
den Sprachkonten lhrer EasyBox.

- Wenn die gewahlte Nebenstelle klingelt,
wird das laufende Gesprach mit Auflegen
an den neuen Gesprachspartner weiter-
gegeben.
Vermitteln

Alternativ. kann vor dem
des Gesprachs eine
Rucksprache mit der Nebenstelle erfol-
gen. Mit Auflegen des Gesprachs wird
das Telefonat an den neuen Gesprachs-

partner weitergegeben.

- Rplus0

- Makeln zur Nebenstelle: R plus *

1 - Telefon an F-Buchse

2 - Telefon an U-Buchse

3 - Telefon an Sy-Bus (alle ISDN-Telefone
klingeln)

301 bis 320 - Einzelne Telefone am Sg-
Bus ansprechen.

Die Nummern x01 bis x20 entsprechen

den Sprachkonten lhrer EasyBox.

Hinweis: Bei einigen ISDN (S,) Endgeréaten kann die Funktion “Vermitteln” von
der hier beschriebenen Vorgehensweise etwas abweichen. Sollte, zum Bei-
spiel, Ihr Gerat nicht Giber die entsprechende Taste verfligen, missten Sie diese
Funktion Uber die Menuflhrung lhres Gerates auswahlen und nutzen. Konsul-
tieren Sie ggf. die Bedienungsanleitung lhres Gerates.
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Funktion Kurzwahl

- Makeln zur Nebenstelle:
R plus % <Rufnummer> eines externen
Teilnehmers wahlen, warten bis das

Dreierkonferenz mit externem
Teilnehmer wédhrend eines Gesprdchs
einleiten.

Gesprach aufgebaut wird und anschlie-

Bend die Dreier-Konferenz mit: R plus 3

Anrufweiterleitung sofort
(CFU)

Anrufweiterleitung bei nicht melden
(CFNR)

Anrufweiterleitung bei nicht melden
(CFUNR)

Bei einer Netzstérung oder falls lhr
Modem ausgeschaltet ist, wird die hier
eingerichtete Weiterleitung auf die von
lhnen eingegebene Nummer aktiv.

einleiten.

Bei SIP- oder gemischtem Anschluss:
- Aktivierung: % #2 1% <Rufnummer>#
- Statusabfrage: *#%21#

- Deaktivierung: % ##21#

Bei SIP- oder gemischtem Anschluss:
- Aktivierung: % #6 1% <Rufnummer>#
- Statusabfrage: *#%* #61#

- Deaktivierung: * ##61#

Bei SIP- oder gemischtem Anschluss:
- Aktivierung: % #73 % <Rufnummer>#
- Statusabfrage: *#%* #73#

- Deaktivierung: % ##73#

Hinweis: Achten Sie bitte darauf, dass die Rufnummer, (iber welche eine An-
rufweiterleitung aktiviert wurde, auch einer Anschlusstelle mittels dem Meni-

punkt Sprache > Ausgehende Anrufe zugewiesen wurde.
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Funktion Kurzwahl
Anrufweiterleitung bei besetzt Bei SIP- oder gemischtem Anschluss:
(CFB) - Aktivierung: % #67 % <Rufnummer>#

- Statusabfrage: * #* #67#
- Deaktivierung: * ##67#

Bei reinem ISDN-Anschluss:

- Aktivierung: % 67 % <Rufnummer>#
- Statusabfrage: *#67#

- Deaktivierung: #67#

Rufnummerunterdriickung (CLIR) Bei SIP- oder gemischtem Anschluss:
- fir ein Gesprach:
* #% 31 % <Rufnummer>
Internes Telefonieren - Anrufen einer internen Nebenstelle:
*

1 - Telefon an F-Buchse

2 - Telefon an U-Buchse

3 - Telefon an Sy-Bus (alle ISDN-Telefone
klingeln)

301 bis 320 - Einzelne Telefone am

So-Bus ansprechen.

Die Nummern x01 bis x20 entsprechen
den Sprachkonten Ihrer EasyBox.

Erzwingen ausgehender Anrufe - Mit der Eingabe von #101 % bis #120%

vor der zu wahlenden Telefonnummer wird
ein ausgehendes Gesprach Uber ein be-
stimmtes Sprach-Konto gefiihrt. Die
Nummern x01 bis x20 entsprechen den
Sprachkonten lhrer EasyBox.

Der Empfanger des Anrufs sieht hierbei die
erzwungene Telefonnummer des gewahlten
Sprachkontos, falls die Rufnummerunter-
driickung (CLIR) nicht aktiviert wurde.
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5 Heimvernetzung mit DLNA

Die EasyBox beinhaltet die Funktion eines Digital Media Servers (DMS). Hier-
Uber kénnen Inhalte wie z.B. Videos, Musikdateien oder Fotos, die tiber ein an
der EasyBox angeschlossenes USB-Gerat freigegeben werden, von einem an-
deren DLNA-fahigen Gerat abgerufen werden.

Die Streaming-Dienste kénnen in folgenden Kombinationen benutzt werden:

e Anschluss von USB-Sticks und USB-Festplatten und Freigabe der Daten
an einen oder mehreren Computer per LAN oder WLAN.

e Gerate wie z.B. Xbox 360, PS3, Wii oder die Vodafone IP-TV-Settopbox
kdénnen die Streaming-Inhalte per HDMI an einen Fernseher Gbertragen.

e Fernseher mit LAN-Anschluss kdnnen direkt mit einem der LAN-Anschlis-
se der EasyBox verbunden werden.

e Vodafone Webby - Multimedia Terminal kann per WLAN auf die freigegebe-
nen Inhalte zugreifen.

e Digitale Bilderrahmen mit WLAN-Anschluss oder auch Internetradios kon-
nen per LAN oder WLAN verbunden werden und Inhalte wiedergeben.

\

@ Hinweis: Alle anzuschliessenden Gerate missen “DLNA-Zertifiziert” sein.

‘ EasyBox 904 LTE Start Sprache Daten Extras 3 E)
UMTS-Stick > Gerate gleichberechtigt im Netzwerk kommunizieren und Daten austauschen 4
Anmeldeeinstellungen > Aktivieren von UPnP Statusinformationen
Zeiteinstellungen >
Fernverwaltung > DLNA Digital Media Server (DMS)
Firmwareaktualisierung > Der DLNA Digital Media Server stelt Streaming-Funktionalitat for Musik, Video und Foto-

Inhalte zur Verflgung. Die Mediendateien mussen auf einem USB Massenspeicher, welcher

B an die EasyBox angeschlossen ist, gespeichert sein.

Diagneseprogramm >

Altivieren von DLNA Digital Media Server v
Neustart L -
UPNP/DLNA > gefundene Musikdateien: 0 Dateifen)
Qos-Einstellungen > gefundene Videodateien: 0 Datei(en)

>

use gefundene Fotodateien: 0 Dateifen)
Server Zertifikat >
system Log bY Ubernahmen Abbrachen
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Sobald ein USB-Gerat in den USB-Anschluss der EasyBox gesteckt wird, wer-
den die Medieninhalte automatisch katalogisiert und ein Inhaltsverzeichnis wird
erstellt.

| €7‘ Hinweis: Die automatische Erstellung des Inhaltsverzeichnisses kann je nach
\/ Grole und Inhaltsumfang des angeschlossenen USB-Gerates mehrere Minu-
ten dauern.

Fir den Abruf der DLNA-Inhalte von einem Computer aus wird gegenwartig die
folgende Software unterstutzt:

¢ Windows Media Player 11 oder héher
e Twonky Media Player

%/

LL
WV\
o

Nintendo Wii  Xbox 360 Elite

W-LAN
LCD TV + LAN Bilderrahmen

Computer

u Medienspeicher
-

Webby - Vodafone

% gjﬂ.g L = i Multimedia Terminal
Video + Foto
Musikanlagen MP3-Player
Lautsprechersysteme
«F ——

S
©
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DLNA-Produkte

Wenn Sie sich aktuell iber DLNA-taugliche Gerate informieren méchten, so
bietet der Elektronikmarkt bereits eine gré3ere Auswahl.

Die ofizielle DLNA Internetseite www.DLNA.org informiert Sie zudem tber die
Vorzlige einer Vernetzung der Elektronikgerate im Haushalt untereinander und
bietet eine Suchfunktion zu DLNA-zertifizierten Produkten an.
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B Zusatzliche Funktionen

In diesem Abschnitt erfahren Sie, wie Sie zusatzliche Funktionen der
EasyBox nutzen.

Konfigurationsoberflache
Sie kénnen die Einstellungen lhrer EasyBox mit der Konfigurationsoberflache
andern.

Wi-Fi Protected Setup (WPS)

Sie kdnnen Gerate mit drahtlosen Netzwerkkarten, wie z.B. Drucker, mit WPS
einfach, schnell und sicher tiber WLAN mit der EasyBox verbinden. Wie Sie ein
WPS-fahiges Gerat anschlielen, erfahren Sie in diesem Abschnitt.

USB-Anschluss verwenden

Sie kdnnen am USB-Anschluss USB-Speichersticks, Festplatten oder Drucker
anschlieen und diese uber die mit der EasyBox verbundenen PCs gemeinsam
nutzen.

Einstellungen sichern und wiederherstellen
Sie kdnnen die Konfigurationseinstellungen lhrer EasyBox auf Ihrem PC spei-
chern und zu einem spateren Zeitpunkt wieder in die EasyBox laden.

Firmware aktualisieren
Hier erfahren Sie, wie Sie die Systemsoftware der EasyBox aktualisieren.

IP-Einstellungen automatisch beziehen

Richten Sie Ilhren PC so ein, dass er wichtige Netzwerkeinstellungen von der
EasyBox beziehen kann. Die hier beschriebenen Schritte missen Sie nur aus-
fihren, wenn Sie Probleme haben, einen PC mit der EasyBox zu verbinden.

Reset-Taster
Nutzen Sie die Funktionalitdt des Reset-Tasters der EasyBox, um die Werks-
einstellungen wiederherzustellen. Dabei werden alle persénlichen Einstellun-
gen geldscht.
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1 Konfigurationsoberflache

Mit der Konfigurationsoberfliche kénnen Sie alle Einstellungen der
EasyBox konfigurieren. In diesem Kapitel erfahren Sie, wie Sie die Konfigurati-
onsoberflache starten und verwenden.

Konfigurationsoberflache starten

e Stellen Sie sicher, dass die EasyBox korrekt mit lhrem PC verbunden und
eingeschaltet ist.

e Offnen Sie lhren Browser und geben Sie in der Adresszeile den Host-
Namen der EasyBox ein. Ab Werk ist dieser auf “easy.box” eingestellt.

Das Anmeldefenster wird angezeigt.

Esrtes Anmelden

Beim ersten Aufruf der Konfigurationsoberflache werden Sie aufgefordert, ein
Kennwort flr den Zugang zur Konfigurationsflache zu vergeben und es zur Be-
statigung noch einmal zu wiederholen.

@ Notieren Sie sich dieses personliche Kennwort fiir den spateren Zugriff!

&) EasyBox 904 LTE 8 B

Neues Passwort einrichten
Neues Passwort ssssss
Neues Passwort wiederholen | eesess|

Ok Abbruch

Wir empfehlen, Internet Explorer 7 oder haher mit siner minimalen Auflosung von 1024x768 zu verwenden.
Achtung: FUr eine karrekte Darstellung im Internet Explarer darf die Funktion “Active Scripting” nicht deaktiviert sein
Gopyright ® 2012 Vodafone D2 GmbH. Alle Rechte vorbehalten
LTE firmware: 20120410_1KGQCI_40360020_M0.01 1 [Jan 19 2012 20:00:00]

WAN IP-Adresse:178.13.89.46

Vodafene Kundensenvice Vodafene Hilfe zur EasyBox 904 LTE
- Meine Produkte - Firmware
- Meine Rechnung - Handbiicher
- Meine Kundendaten - Installationsanietungen
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Wiederholtes Anmelden an der Konfigurationsoberflache

Logen Sie sich mit lhrem persénlich ausgewahlten Kennwort wieder ein und
bestatigen Sie mit Anmelden.

& EasyBox 904 LTE @ B

starien Aktivierung

Login Kennwort ssssos
Anmelden Abbruch
Bitte geben Sie das karrekte Passwort fir den Administratorzugang ein. Danke

Wir empfehlen, Internet Explorer 7 oder hoher mit einer minimalen Auflasung ven 1024x768 zu verwenden.
Achtung: Fir eine korrekte Darstellung im Internet Explorer darf die Funktion "Active Scripting” nicht deakliviert sein
Copyright & 2012 Vodafone D2 GmbH. Alle Rechte vorbehalten
AT904L-01 1R 135
LTE firmware: 20120410_1KGQGI_40360020_M0.01 1 [Jan 19 2012 20:00:00]

WAN IP-Adresse:0.0.0.0

Vodafone Kundenservice Vodafone Hilfe zur EasyBox 904 LTE
- Meine Produkte - Firmuare
- Meine Rechnung - Handbiicher
- Meine Kundendaten - Installationsanletungen
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2 Wi-Fi Protected Setup (WPS)

Mit der Hilfe von Wi-Fi Protected Setup (WPS) integrieren Sie neue WLAN-
Adapter sicher in Ihr Netzwerk. Uber eine PIN-Abfrage oder per WPS-Taster
werden alle Sicherheitseinstellungen automatisch vorgenommen.

@I Achtung: Die WPS-Funktion kann nur zusammen mit einem WPS-fahigen
\-/ WLAN-Adapter genutzt werden. Ob Ihr WLAN-Adapter WPS-fahig ist, entneh-
men Sie bitte dem Handbuch Ihres Adapters.

WPS mit Tastendruck (Push Button Connection, PBC)

Um einen WLAN-Adapter per Tastendruck mit der EasyBox zu verbinden, muss
auch der WLAN-Adapter uber einen Taster verfigen. Dieser besitzt meist die
Aufschrift WPS oder PBC. Der Taster der WLAN-Adapters kann auch als Soft-
wareschalter ausgefihrt sein, Sie mussen ihn tUber die mitgelieferte Software
Ihres WLAN-Adapters anwahlen.

Hat der WLAN-Adapter keinen Taster, kdnnen Sie diesen durch Eingabe einer
PIN in der Konfigurationsoberflache verbinden.

Fihren Sie die folgenden Schritte aus:

1. Halten Sie den WPS-Taster an der EasyBox fir acht Sekunden
gedruickt.

2. Driicken Sie den WPS-Taster oder Softwareschalter am WLAN-Adapter
innerhalb von 2 Minuten.

Der WLAN-Adapter wird mit der EasyBox verbunden.
WPS mit PIN-Eingabe
Fihren Sie die folgenden Schritte aus:

1. Starten Sie die Konfigurationsoberflache und melden Sie sich mit lhren
Benutzernamen und Kennwort an.

2. Gehen Sie im Menu auf Wireless und danach auf Sicherheit.
3. Aktivieren Sie die Option Aktivieren von WPS (automatischer Abgleich).
4. Geben Sie die PIN des WLAN-Adaptersim Feld WPS-PIN ein und klicken Beginn.

Der WLAN-Adapter wird mit der EasyBox verbunden.

@ Weitere Statushinweise finden Sie im LCD-Display unter WiFi > WPS Pairing.
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3 USB-Anschluss

Wenn Sie den Menulpunkt USB unter der Hauptkategorie Extras auswahlen,
erhalten Sie eine Ubersicht {iber die bereits angeschlossenen USB-Gerite.

& EasyBox 004 LTE Start Sprache Daten Extras @ B
Datenveriisten auf dem USB-Massenspeicher oder einem Austall des Gerates kommen. = |
UMTS-Stick >
Anmeldeeinstellungen >
2 USB Host Controller v
Zeiteinstellungen >

Status |hres USB-Gerites
Fernverwaltung

Generic (Flash Disk) verbunden mit 1 Partitionen Ausweren

Firmwareaktualisierung >
Diagnoseprogramm > Partition Freigabestatus Einstellen
Neustart ¥ 1 EAT32 Deaktviert
UPnP/DLNA >
Keinen USB-Drucker gefunden Slatus sRluaisiaien
Qos-Einstellungen >
_— ” Kein UMTS-Stick gefunden Status aftualisiersn
Dateiserver >
Ubermenmen Abbrechen

FTP-Server >
Drucker-Server > =

Al i

Uber das Deaktivieren des Kontrollkéstchens USB Host Controller kann die
USB-Funktion der EasyBox ausgeschaltet werden. StandardmaRig ist die
USB-Funktion aktiviert. Wahlen Sie nach dem Deaktivieren oder Aktivieren der
Funktion bitte Ubernehmen, um die Einstellung zu sichern.

Wenn Sie einen USB-Massenspeicher oder einen USB-Drucker anschlielen
wahrend Sie sich bereits in der USB-Statusiibersicht befinden, wéhlen Sie bitte
Status aktualisieren, damit das Gerét eingelesen und in der Ubersicht ange-
zeigt wird. Um ein USB-Gerat zu entfernen, klicken Sie bitte zunachst auf Ent-
fernen, bevor Sie das Gerat vom USB-Anschluss abziehen.

C/ Hinweis: Der gleichzeitige Anschluss mehrerer USB-Gerate Uiber einen USB-
Ny Hub ist mdglich, jedoch kénnen nicht mehrere USB-Massenspeicher gleichzei-
tig betrieben werden. Méglich wéare z.B. der gleichzeitige Anschluss von einem
USB-Stick und einem USB-Drucker.

Der USB-Anschluss unterstiitzt aktuell nur FAT12, FAT16, FAT32 oder NTFS-
formatierte USB-Sticks oder USB-Festplatten.
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Achtung: Um Datenverlust zu verhindern, stellen Sie sicher, daf beim Ein-
stecken oder Abziehen des USB-Sticks keine Daten auf das USB-Gerat ge-
schrieben oder vom USB-Gerat abgerufen werden. Die Aktivitat des ange-
schlossenen USB-Gerates erkennen Sie am Blinken der evtl. vorhandenen
LED direkt am USB-Gerat.

3.1 USB-Dateiserver

Uber diese Seite kdnnen Sie Ihren USB-Massenspeicher fiir den Zugriff tiber
den Windows-Explorer (oder auch den Windows-Arbeitsplatz) freigeben. Der
Zugriff auf den Dateiserver ist mit allen Betriebssystemen mdglich, die Net-
BIOS/SMB unterstitzen. Aktivieren Sie die Dateiserver-Funktionen, um die
Funktion einzuschalten.

& EasyBox 004 LTE Start Sprache Daten Extras & B
UMTS-Stick Dateiserver-Funktionen v =
Anmeldeeinstellungen Server | EasyBox

Zeiteinstellungen

Beschreibung des Servers

| EasyBox File Server

Fernverwaltung >

Gruppe | workeroUP
Firmwareaktualisierung >

Fernzugriff
Diagneseprogramm >
Neustart > Security Level @ Share-Modus User-Modus
UPnP/DLNA >

Freigegebener Ordner(bis zu 8 Ordner)

Qos-Einstellungen >

Freigegebener Ordner Verzeichnis Einstellen
use ~

Bearbeiten
Dateiserver Laufwerk: Generic Flash Disk
Y| Generic Partitionen: TRANSFER (FAT32)
Verzeichnis: / Léschen

FTP-Server >
Drucker-Server 3> Hinzufigen

ok

1] |

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
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Parameter Beschreibung
Server Name des Dateiservers (z.B. 904 LTE)

Beschreibung | Beschreibung des Dateiservers (z.B. Easy-Box Dateiserver)

des Servers

Gruppe Windows-Arbeitsgruppe des Dateiservers (z.B. Biiro)

Fernzugriff Diese Option aktiviert den Zugriff vom Internet auf lhren freige-
gebenen USB-Massenspeicher.

Security Share-Modus: Dateisystem komplett freigeben

Level User-Modus: Freigaben pro Verzeichnis definieren

Unter dem Abschnitt Freigegebener Ordner kdnnen Sie Ordner Hinzufiigen,
Bearbeiten oder Loschen.

Ordner freigeben

In diesem Dialog kénnen Sie einstellen, welcher Ordner oder welche Partition
des USB-Massenspeichers freigegeben werden soll und ob ein Zugriffsschutz

erfolgen soll.
‘_ EasyBox 904 LTE Start Sprache Daten Extras @ B
UMTS-Stick > . =
Freigegebener Ordner | Freigabe
Anmeldeeinstellungen >
Datentrager Generic (Flash Disk)
Zeiteinstellungen >
Fernverwaitung > Partitionen 1. TRANSFER (FAT32) v
Firmwareaktualisierung > Verzeichnis [ \Freigabe anen
Diagnosepregramm >
Zugriffsschutz durch Passwarter
Neustart >
Sicherheit
UPnP/DLNA >
NUR Lesen
Qos-Einstellungen >
Zugriff Vollzugriff
use o o
Abhangig vom eingegebenen Kennwort
Dateiserver > Kennwort fiir
Lesezugriff
FTP-Server >
Kennwort bestatigen
Drucker-Server > w
o | Ll_l
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Parameter Beschreibung

Freigegebener Ordner | Name des freizugebenden Ordners.

Datentrager Anzeige des Datentragertyps.
Partitionen Auswahl der freizugebenden Partition.
Verzeichnis Geben Sie den Pfad des freizugebenden Ordners ein

oder klicken Sie auf Offnen, um einen Ordner aus-
zuwahlen (siehe auch den folgenden Abschnitt
Dialog Ordner auswahlen).

Sicherheit Aktivieren Sie das Kontrollkdstchen Sicherheit, um

ein Passwort fur den Zugriff zu setzen.

Zugriff * Nur Lesezugriff
Diese Option ist standardmaRig aktiviert, sofern Sie
das Kontrollkastchen Sicherheit nicht aktivieren.

« Vollzugriff
Diese Option erlaubt Benutzern, auf den freigegebe-
nen Ordner zu schreiben und davon zu lesen.

» Abhangig vom eingegebenen Kennwort
Diese Option erlaubt, jeweils ein Kennwort fiir den
Lesezugriff und eines fiir den Vollzugriff zu setzen.

Kennwort fiir Legen Sie hier ein Kennwort fiir den Lesezugriff fest.
Lesezugriff

Kennwort bestétigen Bestétigen Sie erneut das Lesezugriffs-Kennwort.

Kennwort fiir Legen Sie hier ein Kennwort fir den Vollzugriff fest.
Vollzugriff

Kennwort bestétigen Bestétigen Sie erneut das Vollzugriffs-Kennwort.

Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.
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Dialog Ordner auswahlen

Wenn Sie sich nicht sicher sind, in welchem Verzeichnis der Ordner auf Ihrem
USB-Gerat liegt, den Sie freigeben wollen, kdnnen Sie sich die Verzeichnis-
struktur Ihres USB-Gerates anzeigen lassen und einen Ordner auswahlen.

Klicken Sie auf Offnen, um ein Verzeichnis auf dem USB-Gerat auszuwéhlen.
Ein neues Dialogfenster wird gedffnet.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
/2 http:/[192.168.2.1/ush_fsrv_tree.stm/1000/0 - Windows Internet| r =00 x|
UMTS-Stick B PR G B =
E
Anmeldeeinstellungen
Dateiserver / Freigegebener Ordner -1 / von TRANSFER (997_8M, 997 6M
Zeiteinstellungen free, FAT32)
Fernverwaltung w Disk : Generic (Flash Disk), TRANSFER (997 8M, 997 6M free, FAT32) X
-3 twonky

(& Bilder

Firmwareaktualisierung I Freigabe

Diagnoseprogramm
Verzeichnis:
Neustart \Freigabe

UPNP/DLNA
Ubemehmen Abbrechen

QoS-Einstellungen

UsB
Dateiserver
FTP-Server
Drucker-Server

|

[T [ [ [@mternet [P~ [Rwow ~

Wihlen Sie den gewiinschten Ordner aus und klicken Sie auf Ubernehmen.
Das Dialogfenster wird geschlossen und der Pfad des ausgewahlte Ordners er-
scheintim Feld Verzeichnis.
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3.2 USB-FTP-Server

Auf dieser Seite kdnnen Sie lhren USB-Massenspeicher fiur den Zugriff Gber
das FTP-Protokoll freigeben und von einem anderen Computer mit Hilfe eines
FTP-Programmes zugreifen. Sie kénnen hier auRerdem Benutzerprofile anle-
gen, die den Zugriff fiir einen Benutzernamen und ein dazugehdériges Passwort
auf ein von Ihnen bestimmtes Verzeichnis berechtigen.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B
E
Fernverwaltung » FTP-Server Funktionen v
Firmwareaktualisierung > TCP-Port Number [ 21
D >
AgnpsspIoRrm Maximale Anzahl der Verbindungen 10
Neustart >
Abmeldung nach einer Wartezeit von 10
UPRPIDLNA 5 Minuten ("0" bedeutet keine Abmeldung)
Fernzugriff

Qos-Einstellungen

usB " 5 < &
Login user prefile (up to eight profiles):

Dateiserver

Benutzername Verzeichnis Einstellen

FIP-Server > Laufwerk Generic (Flash Disk)

¥ anonymous Datentrager: undefined Searbaitany
Drucker-Server > Verzeichnis® \

Hinzufiigen
Server Zertifikat >
System Log > -l
Ubemenmen Abbrechen

4 o

Parameter Beschreibung

TCP-Port Der TCP-Port, Giber den der FTP-Server anzusprechen
ist. Standardmagig ist Port 21 eingestellt.

Maximale Anzahl der Hier kdnnen Sie die maximalen Verbindungen festle-

Verbindungen gen, die gleichzeitig auf den FTP-Server zugreifen dir-
fen.

Abmeldung nach einer | Stellen Sie hier die Zeit ein, nach der der Benutzer vom
Wartezeit von ** FTP-Server bei Inaktivitat abgemeldet wird.

Fernzugriff Diese Option aktiviert den Zugriff vom Internet auf lhren
freigegebenen USB-Massenspeicher.

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

& o



Zusatzliche Funktionen ]

Benutzerprofile

Uber diesen Dialog kénnen Sie einen Benutzernamen mit dazugehérigem
Passwort festlegen und aulRerdem das Freigabeverzeichnis und die Zugriffsart

bestimmen.
‘ EasyBox 904 LTE Start Sprache Daten Extras s E)
Fernverwaltung >
o FTP-Server ! Benutzerprofile 2

Firmwareaktualisierung >
Diagnoseprogramm >

Benutzername tom
Neustart >

Kennwort sossee
UPnP/DLNA >
Qos-Einstellungen > Kennwort Bestatigung | sesess
usB % Zugriff Vollzugriff %
Datuiesive % Generic (Flash Disk),

Datentrager
FTP-Server > 1. TRANSFER (FAT32) r
Drucker-Server > Verzeichnis \Freigabe affnen
Server Zertifikat 4

Ubermenmen Zuriick Abbrachen
System Log >
bl | ;l_‘

Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.

Parameter Beschreibung

Benutzername Legen Sie einen Benutzernamen fiir den FTP-Zugriff
fest.

Kennwort Setzen Sie ein Kennwort fir den FTP-Zugriff.

Kennwort Bestitigung | Bestatigen Sie das FTP-Zugriffs-Kennwort.

Zugriff Wahlen Sie hier zwischen Lese- und Vollzugriff aus.
Datentrager Auswahl der freizugebenden Partition.
Verzeichnis Geben Sie den Pfad des Benutzer-Ordners ein

oder klicken Sie auf Offnen, um einen Ordner aus-
zuwahlen (siehe folgenden Abschnitt Dialog Ordner
auswadhlen).
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B Zusatzliche Funktionen

Dialog Ordner auswahlen

Wenn Sie sich nicht sicher sind, in welchem Verzeichnis der Ordner auf Ihrem
USB-Gerat liegt, den Sie einem Benutzerprofil zuordnen wollen, kénnen Sie
sich die Verzeichnisstruktur Ihres USB-Gerates anzeigen lassen und einen
Ordner auswahlen.

Klicken Sie auf Offnen, um ein Verzeichnis auf dem USB-Gerat auszuwahlen.
Ein neues Dialogfenster wird gedffnet.

Wihlen Sie den gewiinschten Ordner aus und klicken Sie auf Ubernehmen.
Das Dialogfenster wird geschlossen und der Pfad des ausgewahlte Ordners er-
scheintim Feld Verzeichnis.

EasyBox 904 LTE =
é e 3B
[l =

Fernverwaltung > E|
Firmwareaktualisierung > FTP-Server f Benutzerprofile 2 / von TRANSFER (997 6M, 997 6M free,

FAT32)
Diagnoseprogramm >

< Disk : Generic (Flash Disk), TRANSFER (997.6M, 997 6M free, FAT32)

- 5. twonky

>
Neusart ©Bilder
{mFreigabel
UPnP/DLNA >
Qos-Einstellungen > Verzeichnis:
\Freigabe
use o
Dateiserver > Ubernehmen Abbrechen
FTP-Server >
Drucker-Server >
Server Zertifikat >
system Log > -
= _'j
lavasariptivaidfappiyo| | | | | | [ intemet [a = [®i00% - 4 L

6



Zusatzliche Funktionen ]

3.3 USB-Drucker-Server

Die EasyBox verfligt Gber einen Drucker-Server, der einen tUber USB ange-
schlossenen Drucker fir andere Computer im Netzwerk freigeben kann. Mit
dem Kontrollkastchen LPD-LPR Drucker-Server lasst sich der USB Drucker-
Server aktivieren oder deaktivieren.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B
Fernverwaltung >
- _— Drucker-Server
Firmwareaktualisierung >
- Ihr Gerat verfugt Uber einen Drucker-Server der es ermaglicht, lhren an der EasyBox 904

Diagnosepregramm > LTE angeschlossenen USB-Drucker als Netzwerkdrucker zu nutzen. Hierzu missen Sie auf
jedem Computer, von dem aus Sie den Netzwerkdrucker nutzen wollen, einen

Neustart 5 Druckeranschluss einrichten. Uber den Druckeranschluss werden Druckauftrage an die IP-
Adresse des Drucker-Servers im lokalen Netzwerk weitergeleitet. Nahere Informationen
erhalten Sie im Handbuch Ihrer LTEL-EasyBox.

UPnP/DLNA >

S-Einstell! 4

i Tho v LPD-LPR Drucker-Server v

use L
Name des Druckers (LPR Queue Name) Ipt1

Dateiserver >

i el 2 Ubernenmen Abbrechen

Drucker-Server b3

Server Zertifikat >

System Log >

Bl [ |

Im Feld Name des Druckers (LPR Queue Name) muss ein Name flir den
Drucker eingegeben und flr die Sicherung der Einstellungen anschliessend
Ubernehmen ausgewéhlt werden.

@



B Zusatzliche Funktionen

Einrichtung eines USB-Druckers uiber die EasyBox

(Diese Anleitung orientiert sich am Betriebssystem Windows XP. Bei anderen
Betriebssystemen konsultieren Sie bitte die jeweilige Dokumentation.)

3

£ nternet

&> rreernet Bxplorer

) E-Mail
/’ Microsoft OFfies Outiook

(1 Windows-Explorer

@ Editor

Wenn Sie auf lhren Uber die EasyBox frei-
gegebenen USB-Drucker zugreifen
mochten, richten Sie Ihren Drucker an der
EasyBox zunachst als USB-Drucker-
Server ein. Zum Einrichten eines USB-
Druckers fihren Sie die nachfolgenden

Besitzer

|__J Figene Dateien
=
|1L%) 2uletet verwendete Dokumente -

__J Eigene Bilder

Y igene Husic

'5! Arbeitsplatz

&) Netzwerkumgsbung

S Ch ritte aus. @ Microsoft OFfice Word 2003 :
‘\H Fert @ webincen e 5
@ Microsaft OFfice PowetPaint 2003 @ Hife und Support
B Firoobeafforderung 1) Suchen

1. Klicken Sie auf Start > Einstellungen | G vammmm

>Systemsteuerung

Alle Brogramme [

2. Wabhlen Sie in der Systemsteuerung “Drucker und Faxgerate” aus und
klicken Sie auf “Drucker hinzufiigen”

P Systemsteuerung =10 x|
Datei Bearbeiten  Ansicht  Favoriten  Exkras 7 | l.,'

( b Y

L) Zurick (> Lﬁ e Suchen I Crdner

|»

B @ 82

RS

. Systemsteuerung

Anzeige Automatische Updates Benutzerkonten Datum und Uhrzeit
G- Zur Kategorieansicht wechseln
<R & %
Siehe auch E
Drahtlosnetzwerkins. . Eingabehilfen Energieoptionen

% windows Update
(7] Hilfe: und Support

=

Gamecontraller Geplante Tasks Hardware
5 . e
@ A D)
Mail Marvell Network Maus
Contral

e

Metzwerkverbindun,., MYIDIA nview Deskiop
Manager

Scanner und Kameras

Schrifrarten

1

< 7

v %

Crdneroptionen

Sicherheitscenter

; ¥

Internetoptionen

&

==

Netzwerkinstallatio. .

°

Regions- und
Sprachoptionen

Software

|Zeu;t die installierten Drucker und Faxdrucker an und unterskitzt Sie beim Hinzufigen neuer Drl ‘

a
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Zusatzliche Funktionen ]

3. Der Druckerinstallations-Assistent wird gedffnet. Klicken Sie auf
“Weiter”, wahlen Sie “Lokaler Drucker” und bestatigen Sie erneut mit
“Weiter”.

Druckerinstallations-Assistent

Lokaler Drucker oder Netzwerk
Sie miissen angeben, welcher Druckertyp eingerichtet werden soll

‘wiahlen Sie die Option fur den gewiinzchten Drucker aus:
& Lokaler Drucker, der an den Computer angezchiozsen ist
™ Plug & Plap-Drucker automatisch ermitteln und ingtallisren

™ Metzwerkdrcker oder Drucker, der an einen anderen Computer angeschiozsen ist

& Wenwenden Sie die Option "Lokaler Drucker", um einen Metzwerkdrucker
\lj) einzurichten, der nicht an einen Druckserver angeschlossen ist.

< Zuniick I Wieiter I Abbrechenl

4. Der Dialog “Druckeranschluss auswahlen” wird angezeigt. Wahlen Sie
“‘Einen neuen Anschluss erstellen” und als Anschlusstyp “Standard
TCPI/IP Port”.

Druckerinstallations-Assistent

Druckeranschluss auswahlen
Computer verwenden Anschllizse fur den Datenaustausch mit Druckem,

‘Wahlen Sie den Anschluss fur den Drucker aus. Wenn der Anschluss nicht aufgefubrt
ist. kinnen Sie einen neuen Anschiuss erstellen.

" Folgenden Anschluss venwenden: ILPT1: [Empfohlener Duckeranzchluss) j

Hirweis: Die meisten Computer venvenden dendnschluzs LPT, umidie
Werbindung mit einem lokalen Dusker herzustellen, Die Steckwverbindung fir
diesen Arschiuss solle etwa so aussehern:

% Einen neuen Anschluss erstellen:

Anzchlusstyp:

< Zuriick I Wieiter I Abbrechenl
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5.

6.

76

nen

Der Assistent zum Hinzufligen eines Standard-TCP/IP-Druckerports wird
geoffnet. Klicken Sie auf “Weiter” und geben Sie dann im Feld “Druckerna-
me oder IP-Adresse” die |IP-Adresse lhrer EasyBox ein (Standard:
192.168.2.1). Der Portname wird automatisch erganzt, Sie brauchen keine
weiteren Eingaben machen.

Assistent zum Hinzufiigen eines Standard-TCP/IP-Druckerp

Port hinzufiigen
Fiir welches Gerat michten Sie einen Port hinzufligen’?

Geben Sie einen Druckemamen oder | P-Adresse und Portnummer fiir das Gerat ein.

Druckemame oder -[P-Adiesse: I'I 3216821

Portname: |IP_1 92.168.2.1

< Zuriick I eiter > I Abbrechenl

Nach einigen Sekunden wird der Dialog “Zusétzliche Portinformationen
erforderlich” gedffnet. Wahlen sie unter Geratetyp “Benutzerdefiniert
“und klicken dann auf “Einstellungen...”.

Assistent zum Hinzufiigen eines Standard-TCP/IP-Druckerp x|

Zusatzliche Portinf b

- erforderlict
Daz Gerat konnte nicht emniteelt werden. @

Das emittelte Gerat hat einen unbekannten Typ. Oberpriifen Sie Foloendes:
1. Daz Gerat igt richtig konfiguriert,
2. Die Adresse auf der vorherigen Seite ist korrekt.

F.aorigieren Sie die Adresse und fiibren Sie eine neue Suche im Metzwerk ausz, in dem Sie zum
Assistenten auf der vorherigen Seite zurlickkehren, oder wahlen Sie einen anderen Geratetyp,
wenh Sie sicher sind, dazs die Adresse karrekt izt

Geratetyp
" Standard IGeneric Metwark Card j

" Benutzerdefiriert Einstellungen... |
< Zuriick I ‘weiter > I Abbrechen |




Zusatzliche Funktionen ]

7. Der D|alog “Standal"d-TCP/lP- Standard-TCP/IP-Portmanitor kenfigurieren 20|

Portmonitor konfigurieren” wird PR
geoffnet. Wahlen Sie als Protokoll Partname
“LPR” und geben unter “Warte- ~ “ewreesfosess [
schlangennamen” den Namen ( C Raw & LpR ‘
des Druckers ein, den Sie in der F:«Emmtug = ‘
EasyBox als LPR Drucker-Server T
definiert haben. Klicken Sie auf Waschiangenname: [Canon
“OK”, um die Einstellungen zu I Rl
tibernehmen. [ SPeEe el

Commurityname: Ipubllc

SHhPGerdteindes: |1

Abbrechen

8. Nach einigen Sekunden wird im Drucker-Installationsassistenten der Dialog
“Druckersoftware installieren” angezeigt. Sie kbnnen nun mit der Installa-
tion Ihres Druckers beginnen. Weitere Informationen entnehmen Sie dem
Installationshandbuch Ihres Druckers.

Druckerinstallations-Assistent

Druckersoftware installieren

Der Hersteller und das Modell bestimmen, welche Druckersoftware 2u vermenden :

ist.

3\ ‘Wahlen Sie den Hersteller und das Modell des Druckers aus. Klicken zum Yenwenden einer
@ Installationsdiskette auf “Datentrager. Informieren Sie sich in der Dokumentation fiir
lompatible Druckersoftware, falls der Diucker nicht aufgefiiht ist

Hersteller
ATET

A GmbH
Errother

Bull

Canan

b

[<]

=

(5t Dieser Treiber ist digital signiert Windaws Lpdate | Datentrager... I
farum ist Treibersignisnung wichtig?

< Zuniick I eiter > I Abbrechenl
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B Zusatzliche Funktionen

4 Computernetzwerk anpassen

Wenn die kabelgebundene oder drahtlose (WLAN) Verbindung zwischen lhrem
PC und der EasyBox nicht funktioniert, kann dies zwei Ursachen haben:

e |P-Einstellungen an lhrem PC
e HTTP-Proxykonfiguration an lhrem PC

Folgen Sie den Schritten in diesem Kapitel, um die Einstellungen an lhrem PC
so anzupassen, dass eine Verbindung mit der EasyBox mdglich ist.

\ Hinweis: Stellen Sie zunachst sicher, dass Sie Ihren PC, wie im Kapitel PC
' mit EasyBox verbinden beschrieben, mit der EasyBox verbunden haben, be-
vor Sie die folgenden Schritte ausfiihren.

4.1 IP-Einstellungen automatisch beziehen

Die EasyBox vergibt fir jeden angeschlossenen PC eine eigene Kennung, die
IP-Adresse. So kann die EasyBox bestimmen, zu welchem PC sie die angefor-
deten Daten aus dem Internet weiterleiten soll.

Fiir Profis: Wenn Sie fir lhre PCs feste IP-Adressen verwenden mochten, kon-
nen Sie in der EasyBox einen IP-Adresspool angeben (siehe Kapitel LAN-Ein-
stellungen). Sie kdnnen auch den DHCP-Server der EasyBox deaktivieren.

Damit Ihr PC die von der EasyBox vergebene IP-Adresse verwenden kann,
muss dieser so konfiguriert sein, dass er die IP-Adresse automatisch von der
EasyBox bezieht.

Das Vorgehen richtet sich nach lhrem Betriebssystem:

e  Windows XP
e Windows Vista
e  Windows7

e MacOS X (Apple)

&



usatzliche Funktionen

Windows XP

1. Auf dem Windows Desktop
klicken Sie auf:

Start > Systemsteuerung

Besitzer

7

A Internet
& nternet Explorer

) E-mail
L_J Microsoft Office Outiook

[/ Windows-Explorer
,\',I P

B o
ii Micrnsoft Office word 2003

w Paint

Microsaft Gffice PowerPaint 2003

ﬁ Eingsbsaufforderung
@ Hicrosoft Office Document Tmaging

Alle Programme D

_-’) Eigene Dateien

Eb Zuletst verwendets Dokumente ¥
J Eigene Bilder

j Eigene Musik

'Sj Arbeitsplatz

E;g Netzwerkumgebung

% Yerbinden it 5

!)) Hilfe und Support
,':) Shehian

) ausfohren. ..

2. Inder Systemsteuerung wahlen Sie “Netzwerkverbindungen”.

8

Elugtooth-Gerite

Gamecontroller

|2

Maus

¥

Schriftarten

System

Systemsteuerung
J Datsi  Beatbeiten  Ansicht  Favoriten  Extras 7
J Q@ zurick ~ € - (¥ ‘ - Suchen | Grdnar | & B X ) | (E
JAdresse I[} Systemsteuerung
B . T
Adobe Gamma Anzeige Automatische Updates Benutzerkonten
_ X qj;;
e =
Drahtlosnetzwerkins. .. Drucker und Eingabehilfen Energieoptionen
Faxgerate
X P 4
= )
L =
Hardware Internetoptionen Java Mai
5 9 3
'—"/ B
Crdneroptionen Regions- und Scanner und Kameras
Sprachaptionen
76) L) 3
SigmaTel audio Software Sounds und Sprachein-fausgabe
Audiogerite
Tastatur Telefon- und Verwaltung Windows-Firewall
Modemoptionen

Daturn und Uhrzeit

&

Geplante Tasks

+

£
==

Netzwerkinstallatio. ..

@

Sicherheitscenter

e

Taskleiste und
Startmeni

Stellt Werbindungen mit anderen Computern, Metzwerken oder dem Internet her. |
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tzliche Fu onen

s Netzwerkverbindungen

Datel Bexbeten Ansicht Favorten Extras ErweRet 7
3. Qi =0 - 7| Pssiem Code 130 X 9| 0
Adrese [@ netzverkvertindngen

4. Klicken Sie doppelt auf "Inter- prre
netprotokoll (TCP/IP)". 2l )

Assistent furneve  Netzwerknstalat, .
Verbindungen

LAN oder Hochgeschwindigkeitsinternet

N

Status.

Reparieren
PAN(Persor  yerbindungen berbricken
Gy Verisfungerstelen

e

Buetooth-el Unbenennen

- Eigenschaften von LAN-¥erbindung llﬂ
Allgemein | Authentifizienung | Erweitert I

Werbindung herstellen Uber:

I H2 Broadoom Netktreme 57ux Gigabit C©

Diese Yerbindung verwendet folgende Elemente:

g Client fiir Microsoft-Metzmerke
g D atei- und Druckerfieigabe fir Miciosoft-Metzwerke

5. Wenn die Konfigura- 421 QoS Paketplaner

. . « It
tion bereits auf “IP-Adresse :
automatisch beziehen“ und Installieren | Deinstalliersn Eigenschaltzn
auf “DNS-Serveradresse au- ezt

. . " . TCPAP. das Standardpratokoll fiir 'wAN-Netzwerke. das den

tOmatISCh beZlehen elnge- Datenaustausch Uber verschiedene, miteinander verbundens

t ||t . t . t Ih C t b MNetzwerke ermiglicht.
stellt Ist, IS r computer oe-

. f DHCP k pf . [ Symbal bei Yerbindung im Infobereich anzeigen

relts ur on Igunert' ¥ Benachrichtigen, wenn diese Verbindung eingeschrinkts oder
Falls nicht, wahlen Sie bitte die- Keine Romneh(ivizt besi!
se Optionen.

oK | Abbrechen |

Eigenschaften von Internetprotokell (TCP/IP) 2=l

Algemeir | Abemative Konfiguration |

IP-Einstellungen kinnen automatisch zugewissen werden, wenn das
Netaverk diese Funktion unterstitzl, Wenden Sie sich andernfals an
den Netwarkadministiator. um die geeigneten IP-Einstellingen 2u
bezishen

& [P Adiesse aulomatisch bezichen

(" Folgende IP-4dresss verwendsr:

|Pbiesse
Subretzmaske:
Standardgateray

& DNS-Serveiadiesse automatisch beziehen

" Folgende DNS-Serveradressen verwender:

Bevorzugter DNS-Semver .
Alemativer DN Semver .

Enveitert... I
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satzliche Funktionen

Windows Vista

1. Auf dem Windows Desktop
klicken Sie auf: ' 7 Intemet

Internet Explorer
Test

Start > Systemsteuerung =

[ | E-Mail
L2 Microsoft Office Qutlaok

Dokumente

—
‘r BegriBungscenter
Bilder

G Sicherungsstatus und -konfiguration
’ Musik

W Windows Media Player

Eingabeauffordenung
Zuletzt verwendet

ScreenshotCaptor ;.
Computer

werk

Suchen

Verbindung hersteflen

Systemsteuerung

Standardprogramme

»  Alle Programme Hilfe und Support

e
l fuche starten . "

2. In der Systemsteuerung wahlen Sie unter "Netzwerk und Internet” den
Punkt” Netzwerkstatus und Aufgaben anzeigen”.

Benutzerkonten
I Kontotyp ndem

Darstellung und Anpassung
Desktophintergrund dndem

Farben anpassen
Bildschirmauflosung anpassen

Sicherung des Computers erstellen
Sicherheit

Nach Updates suchen
@ Pregramm durch die Windows-Firewall
* kommunizieren lassen

System und Wartung
Erste Schritte mit Windows

Zeit, Sprache und Region
a3k Tastaturen und Eingabemethoden andem

. Netzwerk und Internet
N nd -aufgai
. abe cinrichten
[ \ Erleichterte Bedienung
. / Hardware und Sound Einstellungen empfehlen lassen

"*@ CDs und andere Medien sutomatisch Bildschirm optimieren

wiedergeben

Drucker

Weitere Optionen
Maus

K=  programme
h & | Programm deinstallieren

Autostartprogramme andern

y  Mobil-PC
arherig Akkuginstellungen andern

atus und -aufgab Haufig verwendete Mobilitstseinstellungen
andern

81 @



satzliche Funktionen

3. Wahlen Sie unter der LAN-Verbindung, die der Verbindung mit Ihrer
EasyBox entspricht, den Punkt "Status anzeigen” und danach "Eigen-
schaften”.

Aufgaben
Computer und Geréte anzeigen

Verbindung mit einem
Netzwerk Rerstellen

Gesamtabersicht snzeigen

ol

Drahtlosnetzwerke verwalten

Test-PC

Eine Verbindung oder ein
(dieser Computer]

Netzwerk einrichten

Netzwerkverbindunigen

verwalten _E- home.net (Domanennetzwerk)
Diagnose und Reparatur Zugrift
Verbindung

B Freigabe und Erkennung

4. Klicken Sie doppelt auf "Internet-
protokoll Version 4 (TCP/IP)".

(-5 [ |

Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4)

Allgemein | Atternative

IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstutzt, Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstelungen zu
beziehen.

IP-Adresse automatisch bezishen Ik

Folgende IP-Adresse vernenden:
IP-Adresse:
Subnetzmaske:

Standardgateway:

DNS-Serveradresse automatisch bezishen

Folgende DINS-Serveradressen verwenden:

Bevorzugter DNS-Server:

Alternativer DNS-Server:

Lokal und Internet

LAN-Verbindung

Netzwerkerkennung © An

home.net Internet

Anpassen

[l Eigenschaften von LAN-Verhindung

Netzwerk | Freigabe

Verbindung herstellen Gber:
& Broadcom NetXreme 57oc-Gigabit-Controller

Diese Yerbindung verwendet folgende Elemente:

& Client fiir Microsoft-Netzwerke

gOuS-Pakap\anef

A=) Datei- und Druckerreigabe fiir Microsaft-Netzwerice

[ -4 Intemetprotokoll Version & (TCF/IPv6)
ookl Versin 4 (PP

<& E/A-Treiber fur Verbindungsschicht- Topoldtieercennun
- Antwort fir Verbindungsschicht-Topologieerkennung

C—

Beschreibung

TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch ber verschiedene, miteinander verbundene
Metzwerke ermoglicht.

Deinstalieren

'

5. Stellen Sie sicher, dass IP-Adresse
automatisch beziehen und DNS-
Serveradresse automatisch bezie-
hen aktiviert sind.

6. SchlieBen Sie die Dialogfenster
mit OK.

Ihr PC bezieht jetzt die IP-Einstellungen von der EasyBox.



usatzliche Funk

Windows 7

Erste Schritte

1. Auf dem Windows Desktop
klicken Sie auf: -

Windows Media Center =

Rechner Dokumente

Start > Systemsteuerung =

Kurznotizen

3
% Snipping Tool
n Spicle
,_,1}, Paint

Q‘ Bildschirmlupe

Solitar

%
A

{ ScreenshotCaptor
= Standardprogramme

Computer
Systemsteuerung

Gerate und Drucker

Hilfe und Support

Alle Programme

2. In der Systemsteuerung klicken
Sie unter Netzwerk und Inter-
net auf Netzwerkstatus und -
aufgaben anzeigen Einstellungen des Computers anpassen

il  System und Sicherheit A
3 @ Status des Computers dberprifen
ity

Sicherung des Computers erstellen

Probleme erkennen und beheben

. Netzwerk und Internet
@H Metiweskstatus und -aufgaben angeigen &
=

Heimnetzgruppen- und Fréigabel, Jionen
suswahlen

= I:Iardwa(?urjd Sou_nd 4

3. Im Netzwerk- und Freigabecenter wahlen Sie Adaptereinstellungen
andern

@ -

Startseite der Systemst . i y "
RIS Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten

Drahtlosnetzwerke verwalten Sie Verbindungen ein.

st metelnaenieer ﬁ!ﬂ" ) . f/? . 0 Gesamtubersicht anzeigen
o T = i

Eoitats W@ TEST foneria Internet

Freigabecinstellungen anderm e i L

Aktive Netzwerke anzeigen Verbindung herstellen ader trennen
Zugriffstyp: Intemnet
/‘? foneria Heimnetzgruppe:  Beigetreten
¥ Heimnetzwerk Verbindungen: !l Drahtlosnetzwerkverbini

(foneria)

Tl

Netzwerkeinstellungen andern

8 @



B Zusatzliche Funktionen

4. Unter den Netzwerkverbin- ¢ = et eme—— . =T |
dungen wahlen Sie mit der | G < lenshuiion ) teochndoge o =
rechten Maustaste die Eigen- Sl e - 5 T
schaften der LAN-Verbin- i L Estﬂ;‘r:‘ s
dung, die der Verbindung zu ‘ -

Ihrer EasyBox entspricht

LAN-Verbindung I

Netzwerk ) Deahtivicren
7z

@7 Marvell Yukon 8868057 PCLE Gig. %
[ VR YO S B Ol e
Diagnose
) Verbindungen aberbracken

Verkniipfung erstellen

.. Eigenschaften von LAN-Verbindung (5] Laschen

&l Umbenennen
Netzwerk | Freigabe

Verbindung herstellen Gber:
¥ Marvell Yukon 888057 PCI-E Gigabit Ethemet Cortroller

Diese Verbindung verwendet folgende Elemerte:

% Client fiir Microsoft-Netzwerke
12005 Paketpianer
B Datei- und Druckerfreigabe fiir Microsoft-Netzwerke

& Intemetprotokol Version & (TCP/IPvE) 5. Klicken Sie doppelt auf das
ﬂwnenm(okol Version 4 (TCP/1Pv4) .
- E/A-Treiber fur Verhindungssch\:ht-Tnngiearkennur\ Intern etprOtOkO" Version 4 (TC P/

<& Antwort fir Verbindungsschicht Topologieerkennung
IPv4)

Beachreibung

TCP/IP, das Standardprototoll fir WAN-Netzwerke, das den
Datenaustausch (ber verschiedene, miteinander verbundene
Netzwerke emaglicht

) Eigenschaften

Eigenschaften von Internetprotokoll Version 4 (TCP/IPv) |2 [[a]

Allgemein | Alternative

IP-Einstelungen kiinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten [P-Einstelungen zu

beschen. 6. Wenn die Konfiguration bereits auf
© IP-Adresse automatisch beziehen
und auf DNS-Serveradresse auto-
matisch beziehen eingestellt ist, ist
i — Ihr Computer bereits fiir DHCP kon-
S —— figuriert. Falls nicht, wahlen Sie bitte
diese Optionen.

-Adresse automatisch beziehen I}
) Folgande IP-Adresse verwenden:

Einstelungen beim Beenden tberpriifen

7. SchlieRen Sie die Dialogfenster mit
OK.

Ihr PC bezieht jetzt die IP-Einstellungen von der EasyBox.
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Zusatzliche Funktionen ]

MacOS X (Apple)

Die folgenden Bildschirmfotos zeigen Mac OS X Version 10.5 (Leopard). Wenn
Sie eine andere Version des Apple-Betriebssystems verwenden, weicht die
Bildschirmdarstellung geringfuigig ab.

1. Wahlen Sie in der Meniileiste @& > Systemeinstellungen... .

n Finder Ablage Bearbeiten
Uber diesen Mac
Softwareaktualisierung ...

Mac OS X-Software ...

[Systemeinstellungen )
Dock
Umgebung

Yy vy

Benutzte Objekte
Sofort beenden ... X%

&

Ruhezustand
Neustart ...
Anezrhalten

2. Klicken Sie unter Internet und Netzwerk auf Netzwerk.

80N Systemeinstellungen

Alle einblenden

Persénlich

M O EH @ & e @

I
Dock Erscheinungs-  Exposé & Landesein- Schreibtisch &  Sicherheit Spatlight

bild Spaces stellungen Bildschirmschoner
Hardware
73 . [ - ;
@ © = | = o 4
Bluetooth CDs & DVDs Drucken & Energie Monitare Tastatur & Ton
Faxen sparen Maus

Internet & Netzwerk

® /ré\a @

—
.Mac Netzwerk QuickTime Sharing

System

@ &2 ¢ » @ + O @

Bedienungs- Benutzer Datum & Kinder- Software- Sprache Startvolume Time Machine

hilfen Uhrzeit sicherung  aktualisierung
Sonstige
Py y
& @ -
Alesis Firewire DivX FlipdMac Freecom Perian

WMV One Button Sync
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B Zusatzliche Funktionen

3.

Wahlen Sie den Netz-
werkadapter aus, der der
Verbindung zu Ihrer Easy-
Box entspricht (z.B. “Air-
port”). Klicken Sie auf Wei-
tere Optionen....

Klicken Sie auf den Reiter
TCPI/IP und stellen Sie si-
cher, dass die Option IPv4
konfigurieren auf DHCP
steht.

Wenn Sie Einstellungen
geandert haben, klicken
Sie auf OK und dann auf
Anwenden, um diese zu
Ubernehmen .

800

<« | > | [ Alle einblenden |

Netzwerk

Q D |

Bluetooth

@ Built-in Ethernet ., AirPort ist aktiviert, aber nicht mit einem Netzwerk
Nichtverbunden verbunden.

Netzwerkname: [ FON_testspot \B

¥ Verbindung zu neuen Netzwerken
bestatigen lassen

Status: Ein

sEEEEs

I
AirPort |

Ol «

Bekannte Netzwerke werden automatisch
verbunden. Falls keine bekannten Netzwerke
verfiigbar sind, werden Sie gefragt, bevor Sie
mit einerm Netzwerk verbunden werden,

[ AirPort-Status in der Meniileiste anzeigan

Weitere Optionen ... )|(7)

+ =

n
[J Kli cken Sie auf das Schioss, um Anderungen zu verhindern,

(CAssistent... ) (" zuricksetzen Anwenden )
T Airport
{AirPort | TCP/IP| DNS WINS AppleTalk _ 802.1X _Proxies |

IPv4 konfigurieren: | DHCP =]
DHCP-Lease” erneuern

DHCP-Client-ID:

1Pv4-Adresse:

Teilnetzmaske:
(Falls erforderich)

Router:

1o kofigurieren: (Automatisen )
Router:
IPvG-Adresse:
Prafix-Linge:

©]

Abbrechen ok )

it |

Ihr Apple-Computer bezieht jetzt die IP-Einstellungen von der EasyBox.
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Zusatzliche Funktionen ]

4.2 HTTP-Proxy deaktivieren

Uberpriifen Sie, ob Ihr Browser die Verbindung ins Internet liber einen HTTP-
Proxy herstellt. Gegebenenfalls missen Sie den HTTP-Proxy deaktivieren.

Diese Einstellung nehmen Sie in lnrem Browser vor. Wenn Sie verschiedene
Browser auf einem PC verwenden, miissen Sie die Einstellungen flr jeden
Browser getrennt vornehmen.

In diesem Kapitel erfahren Sie, wie Sie den HTTP-Proxy in Ihrem Browser de-
aktivieren.

¢ Internet Explorer
* Mozilla Firefox
e Apple Safari
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B Zusatzliche Funktionen

Internet Explorer

Um den HTTP-Proxy im Internet Explorer zu deaktivieren, fihren Sie die fol-
genden Schritte aus. Je nach verwendeter Version kénnen die Bildschirmdialo-
ge auf Ihrem PC von den hier abgebildeten geringfligig abweichen.

1. Offnen Sie den Internet Explorer.

2. Gehen Sie auf:
Extras > Internetoptionen > Verbindungen > LAN-Einstellungen.

Browserverlauf I15schen... -
Diagnose von Verbindungsproblemnen..,
Popupblocker 3
Phishingfilter 2
Add-Ons verwalten »
Offlinebetrieb
Windows Update
Vollbild Fi1
- Mendleiste
i — S ,
Algenen | Schehet | Dsterscuz | inhate |
— TR
et Err e et
Einstellungen fur VPN-und Wahlverbindungen
3. Wabhlen Sie den Reiter “Verbindungen
E und wahlen Sie dort unter “LAN-
Kliden Se 2 Erstehen’, um enen Einstellungen . T .
o st Einstellungen” die “LAN-Einstellun-
»
gen” aus.
LAN-Einstellungen
Einstelungen oben, um Wahiverbindungen W
einzurichten.
. . LAN-Einstellungen. (Sl
4. Stellen Sie sicher, dass Proxyserver F S ——

1 . T . Die automatische Konfiguration kann die manuellen Einstellungen
fiir LAN verwenden nicht aktiviert ist. birlagem, Deakthieren Sie s, um dis Verwendung der manuelien

Enstelungen zu garanteren,
[ Automatische Suche der Einstellungen
[7] Automatisches Konfigurationsskript verwenden

Proxyserver

[ Frexyserver fur LAN verienden (diese Enstelungen geten nicht
i VPN- oder Wahlverbindungen)

Proxyserver fiir lokale Adressen umgehen




Zusatzliche Funktionen ]

Mozilla Firefox

Um den HTTP-Proxy in Firefox zu deaktivieren, fuhren Sie die folgenden Schrit-
te aus.

1. Offnen Sie Firefox.
2. Wahlen Sie in der Menlileiste Extras > Einstellungen... .

Einstellungen @

Allgemein Tabs Inhalt Feeds  Datenschutz  Sicherheit = Erweitert

| Allgemein ! Netzwerk !Updaheii\n'ersd1lﬂsselung§

 Verbindung

Festlegen, wie sich Firefox mit dem Internet verbindet

- Cache

Es werden bis zu | 50 MB Speicherplatz als Cache verwendet Jetzt ldechen

. L . Verbindungs-Einstellunge
3. Klicken Sieinder Kopﬂe|ste

an Erweltert Und dann den Proxies fiir den Zugriff auf das Internet konfigurieren
Reiter Netzwerk. Klicken Sie (G);Q"E“E Ve I’“E'"Eﬁ)

. ’ f Die Proxy-Einstellungen fir dieses Metzwerk automatisch erkennen
unter Verblndung au () Manuelle Proxy-Konfiguration

Einstellungen... | |

4. Stellen Sie sicher, dass Direk- I I
te Verbindung zum Internet [ |
ausgewahlt ist. | |

HEREHE

() Automatische Proxy-Keonfigurations-URL:

| |
(o] [eger] (e

5. Schliel3en Sie die Dialogfenster mit OK.

Der HTTP-Proxy in Firefox ist jetzt deaktiviert.
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B Zusatzliche Funktionen

Apple Safari

MacOS verwaltet den HTTP-Proxy in den Systemeinstellungen. Anderungen,
die Sie hier vornehmen, wirken sich automatisch auf Safari aus.

1. Wéhlen Sie in der Menileiste
@ > Systemeinstellungen... . IC Finder Ablage Bearbeiten

Uber diesen Mac
Softwareaktualisierung ...
Mac OS X-Software ...

(( Systemeinstellungen ... )
Dock
Umgebung

vy vwy

Benutzte Objekte
Sofort beenden ... X3

@

Ruhezustand
Neustart ...
Ancerhalten

2. Klicken Sie unter Internet & Netzwerk auf Netzwerk.

anm S_vstemeinstellun_gen

Alle einblenden

m &8 © @

Dock Erscheinungs-  Exposé & Landesein- Schreibtisch &  Sicherheit Spotlight

Persénlich

bild Spaces stellungen Bildschirmschoner
Hardware
& @ - ok |
@ & =™ | m o 4
Bluetooth CDs & DVDs Drucken & Energie Monitore Tastatur & Ton
Faxen sparen Maus

Internet & Netzwerk

@ (é\a @

.Mac Netzwerk QuickTime Sharing
System

T & i

&
2 & v @O 3 ©
Bedienungs- Benutzer Datum & Kinder- Software- Sprache Startvolume Time Machine
hilfen Uhrzeit sicherung  aktualisierung
Sonstige

@ @ -

&
Alesis Firewire DivX Flip4Mac Freecom Perian

WMV One Button Sync
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Zusatzliche Funktionen ]

3. Wahlen Sie den Netz- [@o° Netawerk

<[> | [ Alle einblenden | o )
werkadapter aus, der der

Verbindung zu Ihrer Easy-

1 “ 1 tatus: Ein irPort deaktivieren
Box entspricht (z.B. “Air- S APt deskieren
Ethernet AirPort ist aktiviert, aber nicht mit einem Netzwerk
port”). Klicken Sie auf Wei- R wri 3 it
. 8 R FON_testspot (2]
tere Optlonen---- B Aibort e ™ Verbindung zu neuen Netzwerken

S| bestatigen lassen

Bekannte Netzverke werden automatisch
verbunden. Fals keine bekannten Netzwerke
verfigbar sind, werden Sie gefragr, bavor Sie
it einem Netzvwerk verbunden werden

¥ AirPort-Status in der Meniileiste anzeigen

Weitere Optionen ... )|(?)

e

'y :
I# Kiicken Sie auf das Schloss, um Anderungen zu verhindern.

(Assistent ... ) ( Zuriicksetzen ‘Anwenden

4. Klicken Sie auf den Reiter Proxies und wahlen Sie unter Proxies konfigu-
rieren den Eintrag Manuell aus. Achten Sie darauf, dass das Schloss geoff-
netist, damit Sie Anderungen vornehmen kénnen.

5. Stellen Sie sicher, dass der Eintrag Web-Proxy (HTTP) in der Liste Zu kon-
figurierendes Protokoll nicht aktiviert ist.

= AirPort

! AirPort  TCR/IP  DNS  WINS AppleTalk  802.1X | Proxies]

Proxies konfigurieren: | Manuell I~—3~1

2u konfigurierendes Protokoll: Web-Proxy-Server

FTP-Proxy
Web-Proxy (HTTP}

1 Kennwaort fiir den Proxy-Server erforderlich

[l Sicherer Web-Proxy (HTTPS)

[} Streaming-Proxy (RTSP) Benutzername:
[ SOCKS-Proxy

0 Kennwort

Gopher-Proxy

1 Einfache Hostnamen ausschlieBen

Proxy-Einsteliungen fir diese Hosts und Domains nicht verwenden:

a Passiven FTP-Modus (PASV) verwenden

@ ( Abbrechen ) ( OK )

6. Wenn Sie Anderungen an den Proxy-Einstellungen vorgenommen haben,
bestatigen Sie mit OK. Sie Ubernehmen Ihre Anderungen durch anwahlen
von Anwenden.

Der HTTP-Proxy in Safari ist jetzt deaktiviert.
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B Zusatzliche Funktionen

5 Firmwareaktualisierung & Sicherung lhrer Einstellungen

In diesem Dialog kdnnen Sie die Firmware Ihrer EasyBox auf die neueste Ver-
sion aktualisieren.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
UMTS-stick > Firmwareaktualisierung =
Anmeldeeinstellungen > Sie kdnnen die Firmware lhrer EasyBox 904 LTE automatisch Gber das Internet
aktualieren. Eine bestehende Internet-Verbindung ist dafiir Vorraussetzung. Ihre Konfiguration
—_— bleibt beim Firmware-Upgrade erhalten
Zeiteinstellungen >
Fernverwaltung >
Firmwareaktualisierung >
Alternativ kénnen Sie auch lokal eine Firmware laden. Die akiuelleste Firmware finden sie
Diagnosepregramm > auf www.vodafone.de
Neustart 4
UPnP/DLNA >
Firmware-Datei [ Durchsuchen.
Qos-Einstellungen >
i s Ubemehmen
i >
Servenzergtiiat Speichern der Konfiguration lhrer EasyBox 904 LTE
System Log >

Wenn Sie auf die Schaltflache "Speichem” klicken, werden alle Einstellungen der EasyBox 804
LTE gesichert. Sie kénnen anschliefend den Speicherort dieser Sicherung frei wahlen.

" el

Klicken Sie unter dem Punkt Firmwareaktualisierung auf Ubernehmen.

Die EasyBox fiihrt nun selbststédndig die Installation der aktuellen Firmware
durch. Ein manueller Download uber die Adresse http://www.dsl-easybox.de
und die anschliessende Installation tber die Option Firmware Datei Durch-
suchen ist ebenfalls moglich, wahlen Sie nach der Auswahl der herunterge-
ladenen Datei bitte Ubernehmen.

Beobachten Sie die Statusanzeige um sicherzugehen, dass die Firmwareaktu-
alisierung erfolgreich war.

Achtung: Bitte schalten Sie wahrend einer Firmware-Aktualisierung die
EasyBox nicht aus. Der abgeschlossende Vorgang wird im Display angezeigt.

é&
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Zusatzliche Funktionen ]

‘ EasyBox 904 LTE Start Sprache Daten Extras s E)
UMTS-Stick > 4
Wiederherstellen einer Konfiguration Ihrer EasyBox 904 LTE
Anmeldeeinstellungen >
Geben Sie den Pfad oder den Namen der gespeicherten Sicherungsdatei ein und klicken Sie
Zeiteinstellungen > dann auf das Schaltflache "Ubsrnehme__ﬂ". Sie werden aufgefordert, die Wiederherstellung auf
die gespeicherte Konfiguration zu bestatigen.
Fernverwaltung >
: . 5
Fiareatislisiering Bitte tragen Sie Ihr Passwort ein
Diagnoseprogramm >
Kennwort bestatigen:
Neustart >
Wiederherstellen
UPNPIDLNA > einer gespeicherten | Durchsuchen.
Konfiguration
Qos-Einstellungen >
] A
s 3 Ubemehmen bbrechen
ifi >
Server Zertifikat Zurii auf Wer
System Log > Sie kannen lhre EasyBox 904 LTE auf die Werkseinstellungen zuricksetzen, indem Sie auf
diese Schaltflache klicken. Bitte beachten Sie, dass dabei alle von lhnen vorgenommenen
Einstellungen verloren gehen! &
. | _'l_I

Sie kénnen aulRerdem eine der folgenden Optionen auswahlen:

+ Speichern der Konfiguration Ihrer EasyBox: Erlaubt Ihnen, die Konfigura-
tion der EasyBox in einer Datei auf Inrem Computer zu sichern.

+ Durch Eingabe eines Passworts kénnen Sie die persdnliche Konfigura-
tionsdatei absichern.

'67\ Hinweis: Es wird dringend empfohlen, die Konfiguration Ihrer EasyBox zu si-
2/ chem. Hierbei werden alle Einstellungen inklusive PIN gespeichert.

+  Wiederherstellen einer Konfiguration Ihrer EasyBox: Diese Funktion ladt
eine vorher gespeicherte Sicherungskonfiguration. Geben Sie hierzu das
von |hnen zur Absicherung der persénlichen Konfigurationsdatei
eingegebene Passwort an.

» Zurucksetzen auf Werkseinstellung: Setzt die EasyBox auf die
Werkseinstellungen zurlck.

Achtung: Hiermit werden ALLE Einstellungen zuriickgesetzt und Sie missen
Ihr Gerat neu konfigurieren!
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B Zusatzliche Funktionen

6 Reset-Taster

Sie kdnnen mit dem Reset-Taster (versenkt) an der Gehduseriickseite die
nachfolgende Funktion ausfiihren:

Reset-Taster (versenkt) z.B. mit Hilfe einer Bliroklammer betatigen.

Aktion Beschreibung

Reset-Taster driicken Die EasyBox wird auf die Werkseinstellungen
zurickgesetzt. Hiermit werden alle Einstellungen
zuriickgesetzt und Sie miissen Ihr Gerat neu konfigu-
rieren.

3 Sekunden gedriickt halten

@I Achtung: Hiermit werden ALLE Einstellungen zurlickgesetzt und Sie miissen
\-/ Ihr Gerat neu konfigurieren!

¢7\ Hinweis: Es wird dringend empfohlen, die Konfiguration Ihrer EasyBox zu si-
\/ chern. Hierbei werden alle Einstellungen inklusive PIN gespeichert. Siehe vor-
heriges Kapitel.
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Kundenspezifische Einstellungen C

C Kundenspezifische Einstellungen

Sie erhalten in diesem Kapitel eine Beschreibung, wie Sie lhre EasyBox manu-
ell konfigurieren kénnen.

Die hier beschriebenen Einstellmdglichkeiten sollten nur von erfahrenen
Anwendern vorgenommen werden.

Ubersicht wichtiger Kapitel:

e Sprach-und Telefoneinstellungen Seite 106
e Firewall-Sicherheitseinstellungen Seite 110
e Fernverwaltung Seite 141
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C Kundenspezifische Einstellungen

1 Start

Im Meni Start kénnen Sie folgende Einstellungen vornehmen:

* WLAN
* LAN
1.1  WLAN

Mit der WLAN-Funktion der EasyBox kénnen Sie ein drahtloses Computernetz-
werk einrichten und PCs mit dem Internet verbinden.

Wahlen Sie in der Menlileiste Start > WLAN.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B
WLAN A WLAN Funktion @) Ein Aus Timer-gesteuert E
EMERnGen s LAGI i WLAN-Taste am Gerat aktiviert v |
Einstellungen - 5GHz >
Einstellungen - WPS >
WLAN1

Timer >

WLAN1 Funktion @ Ein Aus
LAN >

WLAN1 SSID EasyBox-0EF768

WLAN1 Frequenz ® 2.4GHz und 5GHz 2.4GHz 5GHz

WLAN1 SSID Ausstrahlung v

Verschlusselungsmethode @ WPAMWPAZ Nur WPA2 Nur WPA

WEP Ausgeschaltet

@® Passwort (min8Z7) Hex (64 Z.)

e  WLAN-Funktion
Schalten Sie das WLAN ein, aus oder aktivieren Sie den Timer.

e  WLAN-Taste am Gerat
Schalten Sie die Funktion der WLAN-Taste am Geréat ein- oder aus.

® o



Kundenspezifische Einstellungen C

WLAN1 und WLAN2

Mit der EasyBox kénnen Sie zwei voneinander unabhangige WLAN-Netze aus-
strahlen. WLAN1 kann von lhnen z.B. privat genutzt werden, wahrend Sie
WLANZ2 Ihren Gasten zur Verfigung stellen kdnnen. Als weiteres Beispiel kon-
nen Sie WLAN1 nurim 5GHz-Modus und WLANZ2 im 2,4GHz-Modus betreiben.

Parameter Beschreibung

WLAN Funktion Hier kann das WLAN aktiviert und deaktiviert wer-
den.

WLAN SSID Bestimmen Sie hier den Namen des WLAN.

WLAN Frequenz Die WLAN Frequenz bestimmt die Ubertragungs-fre-

quenz zwischen der EasyBox und den Clients. Im
2,4GHz- und 5GHz-Modus ist die groRte Kompatibili-
tat gewahrleistet, im 5GHz-Modus ist die Ubertra-
gungsgeschwindigkeit am besten, im 2,4 GHz-
Modus ist die Reichweite am groften.

WLAN SSID Aktivierung und Deaktivierung der Ausstrahlung des

Ausstrahlung Funknetzwerknamens.

Verschliisselungs- Auswahl der Verschlisselungsmethode. Die Unter-

methode schiede der einzelnen Methoden werden nachfol-
gend im Abschnitt WLAN-Verschlisselung
beschrieben.

WLAN Netzwerk- Das hier zu definierende Passwort ist abhéngig von

sicherheit der Wahl der Verschlisselungsmethode. Die Unter-

schiede der verschiedenen Eingabemdglichkeiten
werden nachfolgend im Abschnitt Netzwerkschliis-
sel beschrieben.
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1.2 WLAN-Verschlisselung

Das Funknetz der EasyBox ist ab Werk gegen Angriffe von auf3en durch eine
Verschlisselung gesichert. Sie kdnnen die Verschlisselungsmethode und Pa-
rameter lhren individuellen Bediirfnissen anpassen.

Wahlen Sie in der Konfigurationsoberflache das Menu Start > WLAN und
springen Sie zum Abschnitt Verschliisselungsmethode.

WVerschllsselungsmethode o WPAWPAZ Nur WPAZ Nur WPA

WEP Ausgeschaltet

® Passwort (min8Z) Hex (64 7))

WLAN1 Netzwerksicherheit sessnERIRe

zeigen in klaren Buchstaben

Verschliusselungsmethode wahlen

In der Auswahl Verschliisselungsmethode wahlen Sie die Verschlisselung
aus, die Sie fiir das EasyBox Funknetzwerk verwenden wollen. Sie kénnen nur
Gerate verbinden, die die gewahlte Methode unterstltzen.

e WPA/WPA2
Verbinden Sie Gerate, die WPA oder WPA2 unterstiitzen.
Diese Verschliisselungsmethode wird empfohlen.

e NurWPA2

Verbinden Sie Geréate, die nur WPA2 unterstitzen.
e NurWPA

Verbinden Sie Geréate, die nur WPA unterstitzen.
e NurWEP

Verbinden Sie Gerate, die WEP unterstiitzen. Aus Sicherheitsgriinden
wird empfohlen, WEP nicht mehr zu verwenden.

¢ Ausgeschaltet
Schaltet die Verschlisselung aus, um einen 6ffentlichen Zugang zu [hrem
Funknetz zu ermdglichen.
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\‘l Achtung: Wenn Sie das Funknetzwerk nicht verschliisseln, kann jeder Zugriff
zu lhrem Netzwerk bekommen. Sie missen selbst geeignete MalRnahmen er-
greifen, um das Netzwerk vor bésartigen Angriffen zu schiitzen. Die Einstellung
Ausgeschaltet sollte nur von Netzwerkexperten vorgenommen werden.

Beachten Sie bitte, dass der Betreiber eines unverschliisselten WLANSs fiir
Rechtsverletzungen, die Dritte (iber sein Netzwerk begehen, haftbar ist.

Authentifizierungseinstellungen fiir WEP

@® WEFP Ausgeschaltet
WEP Modus: @ G4 bit 128 bit
Schliisselvergabe: @ Static Dynamic
HEX (@ ASCI
Key 1 ..DUUDD
Key 2 _.[]U[][][]
Key 3 _.DDUDU

WLAN1 Netzwerksicherheit :

ID des bevorzugten Schiissels

1 v

Passwort

% @
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Wenn Sie die Verschlisselungsmethode WEP gewabhlt haben, stehen lhnen
die folgenden Authentifizierungseinstellungen zur Verfiigung:

e WEP Modus
Schlusselbreite (64 oder 128 bit)

e Schliisselvergabe
Verwenden Sie “Statisch”, wenn Sie ein Biro- oder Heimnetzwerk ohne Au-
thentifizierungsserver einrichten oder “Dynamisch”, wenn Sie einen
RADIUS Authentifizierungsserver verwenden.

e Schlissel1-4:

Definieren Sie bis zu vier unterschiedliche Schliissel. Verwenden Sie nur
die zulassigen Zeichen entsprechend der Art des Schlissels.

Die Schlissel haben abhdngig von WEP Modus und der Art des Schliis-
sels eine unterschiedliche Lange:

Hexadezimal ASCII
64 bit 10 5
128 bit 26 13

¢ ID des bevorzugten Schliissels
Wahlen Sie den bevorzugten Schliissel aus Schliissel 1 -4 aus.

e Passwort
Die EasyBox kann fiir Sie auch einen Hexadezimal-Schliissel generieren.
Gehen Sie dazu wie folgt vor:

1. Stellen Sie sicher, dass im Feld Art des Schliissels “HEX” ausgewahlt
ist.

2. Geben Sie im Feld Passwort eine kurze Phrase ein. Sie kénnen hier
beliebige Zeichen verwenden.

3. Aktivieren Sie das Generieren des Schliissels, in dem Sie das Ankreuz-
feld vor dem Feld Passwort auswéhlen.

4. Klicken Sie auf Ubernehmen. Der Dialog wird neu aufgebaut und in den
Feldern Schliissel 1 - 4 ist der generierte Schllssel eingetragen.
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Einstellungen - 2,4 GHz und 5 GHz

Die EasyBox unterstitzt WLAN zwei unterschiedlichen Funkfrequenzen, den
2,4GHz-Bereich und den 5GHz-Bereich. Flr beide Frequenzbereiche lassen
sich unterschiedliche Einstellungen vornehmen.

Wahlen Sie in der Menlileiste Start > WLAN > Einstellungen - 2,4GHz oder
wahlen Sie in der Menlileiste Start > WLAN > Einstellungen - 5GHz

‘ EasyBox 904 LTE Start Sprache Daten Extras & E)
WLAN A
Einstellungen - 2.4GHz > WLAN - Einstellungen (2.4GHz)
Einstellungen - 5GHz > Die folgenden Einstellungen zum WLAN Netzwerk kénnen Sie verandern.
Einstellungen - WPS >

Ubertragungsimodus 802.11 b.a.n x.
Timer >

Kanal-Bandbreite 20/40MHz Wt
LAN bd

Funkkanal 8 ¥

Zweiter Funkkanal 0 -

Geschtzter Mode ON v

Ubernenmen Abbrechen
< =

¢ Ubertragungsmodus
Das Gerat unterstitzt die Wireless-Standards 802.11g, 802.11b und 802.11n.
Wahlen Sie die Einstellung entsprechend des drahtlosen Netzwerkes, das
Sie benutzen. Verwenden Sie ,802.11b, g, n“, um mit allen gadngigen WLAN-
Modi kompatibel zu sein.

e Kanalbandbreite
Wabhlen Sie hier die Kanalbandbreite. Standard ist “20/40 MHZz". Diese Ein-
stellung ermdglicht eine hohe Datenwandlungsrate.

* Funkkanal und zweiter Funkkanal
Die Funkkanale werden von der EasyBox und Clients zur Kommunikation
untereinander benutzt, einstellbar ist 1-13 oder Auto.

e Geschiitzter Mode
Aktivieren Sie hier den geschiitzten Mode fir Ihre drahtlose Verbindung.
Schalten Sie ihn ein, wenn eine hohe Auslastung oder Stérungen im Funk-
netzwerk zu erwarten sind. Die beste Ubertragungsleistung erzielen Sie je-
doch im ausgeschalteten Zustand. 101 ‘
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Einstellungen - WPS

Mit der Hilfe von Wi-Fi Protected Setup (WPS) integrieren Sie neue WLAN-
Adapter sicher in Inr Netzwerk. Uber eine PIN-Abfrage oder per WPS-Taster
werden alle Sicherheitseinstellungen automatisch vorgenommen.

Weitere Informationen zu diesem Thema finden Sie im Kapitel Wi-Fi Protec-

ted Setup (WPS).
‘ EasyBox 904 LTE Start Sprache Daten Extras & B
B
WLAN il Die WPS Funktion der EasyBox 904 LTE bietet eine einfache und sichere Maglichkeit,
andere Gerate per WLAN in das Netzwerk einzubinden. Sie konnen eine Verbindung tber die
Einstellungen - 2.4GHz > Eingabe der WPS-PIN oder durch das Dracken des WPS Buttons im WIFI Unterment(LC
Display) herstellen.
Einstellungen - 5GHz > Aktivieren von WPS —
(automatischer Abgleich)
Einstellungen - WPS >
USE WPS on @) WLAN1
Timer >
LAN s WLAN2
WPS-PIN
Beginn
WPS-Gerate-PIN (fr Windows) 61182066
Generieren Standardwert
Ubemehmen Abbrechen
< I ;l_l

e Aktivieren von WPS (automatischer Abgleich)
Die WPS-Funktion kann hier ein- und ausgeschaltet werden.

e UseWPSon
WPS kann entweder im WLAN1 oderim WLAN2 aktiviert werden.
e WPS-PIN

Geben Sie die WPS-PIN ein und aktiveren Sie Beginn. Der eingegebe
WPS-PIN ist nun fiir zwei Minuten aktiv und kann am Client bestatigt werden

e  WPS-Gerate-PIN (fiir Windows)
Definieren Sie hier die PIN fiir WPS mit Windows-Geréaten.

Klicken Sie auf Ubernehmen, um |hre Einstellungen zu speichern.
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WLAN-Timer

Wenn Sie die WLAN-Timer-Funktion (wie auf Seite 100 erwahnt) anwenden
mdchten, kénnen Sie hier bis zu flinf Regelsatze anlegen, um einen Zeitplan fiir
die WLAN-Funktion zu erstellen.

1. Wahlen Sie die Wochentage aus und geben Sie die Start- und Endzeit an.
2. Klicken Sie auf Einstellen,um eine weitere Regel hinzuzufiigen.

3. Legen Sie fest, ob Sie die WLAN-Funktion aktivieren oder deaktivieren wol-
len, wenn die definierten Regeln nicht zutreffen. Diese Einstellung gilt fur al-
le aufgefiihrten Regeln.

Klicken Sie auf Ubernehmen.

“ EasyBox 904 LTE Start Sprache Daten Extras s E)
WLAN &
Einstellungen - 2.4GHz > WLAN - Timer
- Die EasyBox 904 LTE ermdglicht Ihnen die WLAN Funktion Timer-gestauert zu aktivieren.
Einstellungen - 5GHz >
So Mo Di Mi
Einstellungen - WPS > Wochertage -
Timer > Do Fr Sa
LAN 4 Start-Zeit
Ende-Zeit
Einstellen
Die WLAN-Funktion wird zu o0 g. Zeiten aktiviert X
Ubemehmen Abbrechen
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1.3 LAN-Einstellungen

Die EasyBox verfugt Uber einen integrierten DHCP-Server, der dynamisch IP-
Adressen flir angeschlossene PCs vergibt. Sie kénnen die Einstellungen des
DHCP-Servers und die Netzwerkeinstellungen der EasyBox konfigurieren.

Wahlen Sie in der Konfigurationsoberflache das Menii:

Start > LAN.
‘ EasyBox 904 LTE Start Sprache Daten Extras & B
Bl
WLAN ? LAN-P
2L ’ IP-Adresse 182 |68 |2 1
IP-Subnetzmaske 255 255 255 0
Host Name easy.box
DHCP Server v
Parameter des DHCP Servers
Erste IP des Adresspools 192 168 2 100
Letzte IP des Adresspaols 192 168 2 199
Giltigkeit der IP-Adresszuordnung Immer hd
Domanenname
Statisches DHCP
Netzwerk

* |P-Adresse
Die IP-Adresse der EasyBox ( Werkseinstellung: 192.168.2.1).

e |P-Subnetzmaske
Die Subnetzmaske der EasyBox ( Werkseinstellung: 255.255.255.0).

e HostName
Der Name der EasyBox, unter dem Sie die Konfigurationsoberflache in der
Adresszeile des Web-Browsers aufrufen kdnnen (Werkseinstellung:
“easy.box”).

e DHCP Server
Schaltet den DHCP-Server ein oder aus.
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Parameter des DHCP-Servers

e Erste IP des Adresspools, letzte IP des Adresspools

Spezifizieren Sie die Start- und End-IP-Adresse des DHCP-Adresspools.
Die IP-Adresse der EasyBox darf nicht in den Adresspool einbezogen wer-
den. Die drei ersten Zahlen der Start- und Endadresse miissen mit denen
der IP-Adresse der EasyBox ubereinstimmen, z.B. IP-Adresse der
EasyBox: 192.168.2.1, erste IP des Adresspools: 192.168.2.2, letzte IP des
Adresspools: 192.168.2.255.

e Giiltigkeit der IP-Adresszuordnung

Erlaubt lhnen, eine vorgegebene Zeit auszuwahlen, fir die die IP-Adressen
der DHCP-Clients gultig sind. Fir Heimnetzwerke wird die Einstellung “Im-
mer” empfohlen.

e Doméanenname
Wenn Ihr Netzwerk einen Domanennamen verwendet, geben Sie diesen hi-
er ein, andernfalls lassen Sie dieses Feld leer.

e Statisches DHCP

Uber die Eingabe einer IP-Adresse und einer MAC-Adresse kann festgelegt
werden, dafl einem Clientimmer die gleiche IP-Adresse zugewiesen wird.
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2 Sprach- und Telefoneinstellungen

Sie kénnen einstellen, wie Sie |hre Telefonnummern und Anschliisse verwen-
den wollen. Im Menu Sprache kénnen Sie folgende Einstellungen vornehmen:

e Rufnummern: Zugeteilt (SIP) und UMTS
e Eingehende Anrufe

® Ausgehende Anrufe

e Telefoneinstellungen

e Wabhlregeln

¢ Erweiterte Einstellungen

e Status
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21 Rufnummern: Zugeteilt (SIP) und UMTS

Nehmen Sie die Grundeinstellungen Ihrer Rufnummern vor.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B
Rufnummern >
Eingehende Anrufe > Rufnummern
Ausgehende Anrufe > SIP Verbindungen
Telefoneinstellungen > i Gseris SIP Proxy
Wahiregeln >
Status >
Rufnummern UMTS
Nr.Rufnummer Einstellen
Hinzufiigen
< [T |
UMTS-Rufnummer

Uber diesen Dialog kénnen Sie die Ihnen von Vodafone zugeteilte UMTS-
Rufnummer fir lhren UMTS-Stick eintragen:

Tragen Sie unter Vorwahl die Vorwahl (z.B. 0172) Ihrer UMTS-Rufnummer ein.
Im Feld Nr. 1 geben Sie bitte Inre UMTS-Rufnummer ohne Vorwahl ein.

Wabhlen Sie anschliessend bitte Ubernehmen.

Zugeteilte Rufnummern (SIP)

Zuséatzlich werden in diesem Dialog die automatisch konfigurierten SIP-
Verbindungen (= automatisch installierte, klassische Telefonnummern)
angezeigt. Diese SIP-Telefonnummern kénnen in Ihrer EasyBox nicht manuell
verandert werden.

Sollten Sie eine weitere SIP-Telefonnummer bendétigen bzw. lhre bestehende
andern lassen wollen, wenden Sie sich bitte direkt an Vodafone Kundendienst.
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2.4 Telefoneinstellungen

In diesem Dialog kénnen Sie die Einstellungen fiir jedes angeschlossene Tele-

fon vornehmen.

& EasyBoxo04LTE Start Sprache Daten Extras & B
Rufaummarn > =
Eingehende Anrufe > Telefoneinstellungen
Ausgehende Anrufe > Telefon 1 (F)
Telefoneinstellungen > Anklopfen v
Wahiregeln >

Rufnummernunterdrickung (CLIR)
Status >

Telefon 2 (U)
Anklopfen v

Rufnummernunterdrickung (CLIR)

Ubemehmen Abbrechen

< ool

¢ Anklopfen: Mit diesem Merkmal werden Dreierkonferenzen ermdglicht.
Es erlaubt die Annahme eines zweiten ankommenden Anrufes wahrend ein
Gesprach gefuhrt wird.

e Rufnummernunterdriickung (CLIR): Durch Aktivierung dieser Option

wird die Anzeige der eigenen Rufnummer beim Gesprachsteilnehmer un-
terdruckt.
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3 Daten

Im Meni Daten kdnnen Sie die folgenden Einstellungen vornehmen:

e WAN

Internet-Verbindungseinstellungen (Erfolgt durch Vodafone)
e Firewall

Internet-Sicherheitseinstellungen
e SNMP

SMNP Community- und Trap-Einstellungen

e DNS &DDNS
Domain Name Server Einstellungen

e NAT
IP-Adresszuordnung und Filterregeln
e WIRELESS

Erweiterte WLAN-Einstellungen

3.1  WAN-Einstellungen

Die LTE-Internetverbindungseinstellungen erfolgen mit der Registrierung
automatisch durch lhren Netzanbieter. Siehe hierzu Kapitel LTE-Anschluss.

& EasyBoxo04LTE Start Sprache Daten Extras @ B
WAN 5 LTE Netzzugang =]
FIREWALL >
Status Netzwerk-Betreiber
SNMP >
DNS & DDNS 5 verbinde mit Netzwerk
NAT >
WLAN > LTE Netzzugang - Einstellungen

Diese Einstellung erfolgt durch lhren Anbieter.

SIM-Einstellungen

LTE SIM IMSI 262021006460865

PIN-Code-Status SIM Karte entsperrt
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3.2 Firewall-Sicherheitseinstellungen

Die Firewall der EasyBox untersucht Pakete auf Anwendungsebene, erhalt
TCP und UDP Sitzungs-Informationen, einschlie3lich Zeitliberschreitung und
die Anzahl der aktiven Sitzungen. Sie beinhaltet aul3erdem die Fahigkeit, bes-
timmte Arten von Netzwerkattacken zu erkennen und zu verhindern.

Netzwerkattacken, die den Zugriff auf Netzwerkgerate verhindern, heif3en
,D0S-Attacken® (Denial of Service). DoS-Attacken zielen auf Gerate und
Netzwerke, die Uiber eine Verbindung zum Internet verfiigen. Ihr Ziel ist nicht
das Stehlen von Informationen, sondern ein Gerat oder Netzwerk unbrauchbar
zu machen, so dass die Benutzer keinen Zugriff mehr auf Netzwerkressourcen
erhalten.

Die Firewall schiitzt Sie gegen die folgenden DoS-Attacken: IP Spoofing, Land
Attack, Ping of Death, IP with Zero Length, Smurf Attack, UDP Port Loopback,
Snork Attack, TCP Null Scan and TCP SYN Flooding.

‘ EasyBox 904 LTE Start Sprache Daten Extras 3 E)
WAN >
FIREWALL A Sicherheitseinstellungen (Firewall)
Zugangskontrolle > Die EasyBox 904 LTE bietet Ihnen umfassenden Schutz durch eine Firewall, uber die der
Internetzugriff zur Begrenzung des Risikos von Hackerangriffen und zur Abwehr eines
MAC Filtertabelle = groBen Bereichs herkommlicher heimtuckischer Angriffe von auien beschrankt werden
kann.
URL Blocki >
g Einschalten der Firewall-Funitionen A
Regeln fiir Terminpldne >
Intrusion Detection >
bz ¥ Obemenmen Abbrechen
SNMP >
DNS & DDNS >
NAT >
WLAN >
Ll o

Wahlen sie in der Konfigurationsoberflache das Meni Daten > Firewall.

Die Firewall beeinflusst die Systemleistung nicht signifikant, deswegen raten
wir Ihnen, die Funktion aktiviert zu lassen, um Ihr Netzwerk zu schiitzen.

Bestéatigen Sie mit Ubernehmen.
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Zugangskontrolle

Mit Hilfe der Zugangskontrolle kénnen die Benutzer bestimmen, welche Art von
ausgehendem Datenverkehr durch die WAN-Schnittstelle erlaubt oder ver-
boten ist. StandardmaRig ist jeder ausgehende Datenverkehr erlaubt.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
WAN >
Zugangskontrolle
FIREWALL 2] gang
Wit Hilfe der Zugangskontrolle kdnnen Sie bestimmen, welche Art von Datenverkehr zum
Zligandsrontiolis 2 Internet erlaubt ist. Diese Seite beinhaltet das Filtern von IP- und MAC-Adressen.
MAC Filtertabelle > Einschalten der Filterfunktion
URL Blocking > Einstellungen der Filterregeln (fiir bis zu 10 Computer)
Regeln fur Terminplane > Regelbeschreibung g;g:tr:sse 985 Dienste des Clients Terminplan  Einstellen
Inirusici Betecticy 2 Keine giiltige Filterregel!l!
DMz >
PC hifzufiigen
SNMP >
Ubzrnenmen Abbrechen
DNS & DDNS >
NAT >
WLAN >
Parameter Beschreibung

Filterfunktion ein- | Aktivierung oder Deaktivierung der Zugangskontrollfunktion.
und ausschalten

Filterregel-Tabelle | Stellt die Liste der definierten Filterregeln dar.

StandardmaRig ist bei dem Anlegen einer Filterregel die Terminplanregel “Im-
mer blockieren” eingestellt. Wenn Sie die Filterregel jedoch zu einer be-
stimmten Zeit automatisch aktivieren mochten, missen Sie zuerst wie in
Regeln fiir Terminplédne (Seite 116) beschrieben, eine Regel erstellen. Diese
Terminplanregel kann anschlielend bei dem Anlegen einer Filterregel im Feld
Folgender Regel des Terminplans zuordnen ausgewahlt werden.
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Neue Filterregel anlegen

Wahlen Sie im Zugangskontrolldialog - auf der vorhergehenden Seite -
PC hinzufiigen. AnschlieBend erscheint ein neuer Dialog mit dem Namen
.ZLugangskontrolle fiir angeschlossene PCs (Clients)*

| a\ Hinweis: Die Zugangskontrolle fiir die verschiedenen Dienste sollte nur von
\/ erfahrenen Nutzern vorgenommen werden, da hierdurch der Zugriff auf die
blockierten Funktionen nicht mehr maéglich ist.

1. Geben Sie zuerst eine Bezeichnung des PCs (Clients) ein.
2. Geben Sie die IP-Adresse oder den IP-Adressbereich des/der Clients ein.

3. AuRerder voreingestellten Regel Immer blockieren kdnnen Sie hier eben-
falls eine von lhnen definierte Regel fiir Terminpldne auswahlen. Eine
Beschreibung hierzu finden Sie auf Seite 126.

4. Definieren Sie die angemessenen Einstellungen fiir die PC-Client-Dienste.
5. Bestatigen Sie mit Ubernehmen, um die Einstellungen zu speichern.
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& EasyBox 904 LTE

WAN

FIREWALL
Zugangskontrolle
MAG Filtertabelle
URL Blocking
Regeln fur Terminplane
Intrusion Detection
DMZ

SNMP

DNS & DDNS

NAT

WLAN

Start Sprache

Daten E

lle fiir

Xtras

PCs (Clients)

3B

Auf dieser Seite kénnen Sie Einstellungen von Clients, wie IP-Adresse, Art des Dienstes
sowie Kriterien fur Terminplane festlegen. Bezuglich der Blockierung von Web-Seiten (URL
Blocking) ist es erforderlich, die entsprechende Intemetadresse zuerst auf der Seite “URL
Blocking” festzulegen. Gleiches gilt fur die Eingabe von Terminplanen. Auch diese mussen
Sie zuerst auf der Seite ,Regeln fur Terminplane” konfigurieren.

Bezeichnung des Clients

IP-Adresse des Clients

Folgender Regel des
Terminplans zuordnen

Dienste des Clients

Dienstebezeichnung

WwWw

192.168.2.

Immer blackieren

Detail-Beschreibung

HTTP, TCP Port 80, 3128

, 8000, 8001, 8080

Blockieren

(3l

;-
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MAC Filtertabelle

Die MAC Filtertabelle ermdglicht Ihnen zu definieren, welche Client-PC's einen
Zugang zum Internet haben sollen. Wenn die Kontrolle der MAC-Adressen
eingeschaltet ist, erhalten nur die in der Tabelle eingetragenen MAC-Adressen
Zugang zum Internet. Allen anderen Rechnern wird der Zugang verwehrt.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
WAN >
FIREWALL & MAC Filtertabelle
Zugangskontrolle » Dieser Abschnitt hilft Innen bei der Konfiguration des MAC-Filters. Wenn aktiviert, haben nur noch ¢
Zugang zum Netzwerk. Allen anderen Rechnern wird der Zugang verwehrt. Diese Sicherheitsfunkti
MAC Filtertabelle >
URL Blocking 5 Kontrolle der MAC-Adressen
Regeln fur Terminplane > MAC-Filtertabelle (bis zu 32 Eintrige)
Intrusion Detecti >
pmsn ey Liste der DHCP Clients — bitte auswahien —
bmz >
Kopieren auf Eintrag | | 1 v
SNMP >
DNS & DDNS > ID  MAGC-Adresse
NAT > 1
WLAN > 2
3 . . - g g <
« | Ll_‘

Sie kénnen bis zu 32 MAC-Adressen in die Tabelle eintragen.
Gehen Sie wie folgt vor:

1. Kontrolle der MAC-Adressen: Wahlen Sie Einschalten oder Ausschalten.

2. Liste der DHCP-Clients: Sie kdnnen diese Funktion benutzen, um die
aktuellen DHCP-Clients schnell zur Filtertabelle hinzuzufiigen.

3. MAC-Filtertabelle: Geben Sie die MAC-Adresse in die dafiir vorgesehenen
Felderein.
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URL Blocking: Gesperrte Internetseiten und verbotene
Schliisselworter

Die EasyBox erméglicht es, den Zugang zu Webseiten zu sperren, indem man
eine volle Webadresse oder nur ein Schlisselwort eingibt. Dieses Merkmal
kann z.B. dazu benutzt werden, um Kinder vor dem Zugriff auf gewalttatige
oder pornografische Webseiten zu schiitzen.

& EasyBox904LTE Start Sprache Daten Extras @ B
WAN 5
FIREWALL # URL ing: Gesperrte iten und i te.
Zugangskontrolle > Sie kannen den Zugang zu speziellen Internetseiten fur einen bestimmten PC sperren, indem Sie
entweder die volle Internetadresse (URL) oder lediglich ein Schiusselwort der Internetseite eingebe
MAC Filtertabelle >
Die folgenden URL's und Schiusselworte sind geblockt v
URL Blocking >
Regeiln fur Terminplane > Eintrag URL / Schlasselwort
Intrusion Datection > Seite 1
DMz > Seite 2
SNMP > Seite 3
DNS & DDNS > Seite 4
NAT > Seite &
WLAN > Seite 6
Seite 7 &
tl Ll_‘

Y Hinweis: Die hier eingegebenen Internetseiten und Schllisselworter werden
erst nach dem Erstellen einer entsprechenden Regel (Zugangskontrolle fiir

angeschlossene PCs) blockiert.

Sie kdnnen hier bis zu 30 Webadressen oder Schlusselworte definieren und mit
dem Schalter Erlaubt oder Geblockt wahlen, ob die von lhnen eingegebenen
Schlusselworter erlaubt oder geblockt werden sollen.

Um die Einstellungen zu speichern, klicken Sie bitte auf Ubernehmen.
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Regeln fur Terminplane

Sie kénnen den Internetzugriff fur lokale Rechner regelbasiert filtern. Jede
Zugangskontrollregel kann zu einer festgelegten Zeit aktiviert werden.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B

WAN >

FIREWALL A Regeln fiir Terminplédne

Zugangskontrolle > Auf dieser Seite werden die Namen far Terminplane festgelegt und der Terminplan for die
Verwendung auf der Seite "Zugangskontrolle” aktiviert.

MAC Filtertabelle >

URL Blocking 5 Tabelle der Terminplane (bis zu 10 Regeln)

Regeln fir Terminplane > Name der Regel Anmerkungen zur Regel Konfigurieren

Intrusion Detection > Keine gittige Regel !11

bmz & Neue Regel erstelien

SNMP >

DNS & DDNS > Ubemehmen Abbrechen

NAT >

WLAN >
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Terminplanregel bearbeiten

Folgen Sie diesen Schritten, um eine Terminplan-Regel zu erstellen:

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
I ' =]
WAN > Terminplanregel bearbeiten
FIREWALL 2]
Zugangskontrolle > Name
MAC Filtertabelle > Anmerkung
URL Blocking >
Zeitspann
Regeln fur Terminplane >
~ . Wochentag Start-Zeit (hhzmmy) Ende-Zeit (hh:mm)
Intrusion Detection >
DMZ > Immer |
SNMP > Montag | - . =
>
DNS & DDNS Diesesiag [
NAT >
Mittwoch |
WLAN >
Donnerstag | -
< oo

1. Auf der vorherigen Seite Regeln fiir Terminplane klicken Sie auf Neue
Regel erstellen. Der Dialog Terminplanregel bearbeiten erscheint.

2. Definieren Sie die angemessenen Einstellungen fiir eine Terminplan-Regel.

3. Klicken Sie auf Ubernehmen, um lhre Einstellungen zu speichern.
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Intrusion Detection

Die EasyBox stellt die folgenden Mechanismen zur Verfligung, um Angriffe von
aulien auf Ihr Netzwerk abzuwehren. Alle Mechanismen sind ab Werk aktiviert.

e SPI (Stateful Packet Inspection) und Anti-DoS (Denial-of-Service)
Firewall-Schutz
Die Intrusion Detection Funktion der EasyBox limitiert den Zugang fur ein-
gehenden Datenverkehr am WAN-Anschluss. Ist die SPI (Stateful Packet
Inspection)-Firewall aktiv, werden alle eingehenden Datenpakete blockiert,
aulier denen, die im Abschnitt ,Stateful Packet Inspection” markiert und so-
mit zugelassen sind.

e RIP Defect

Wenn ein RIP Anfragepaket der EasyBox nicht anerkannt wird, bleibt es in
der Eingangswarteschlange und wird nicht freigegeben. Wenn sich nun
mehrere Pakete angesammelt haben, kann dies zu einer Uberfiillung der
Eingangswarteschlange und somit zu schwerwiegenden Folgen auf Proto-
kollebene flihren. Aktivieren Sie jedoch das RIP Defect Merkmal, wird die
Ansammlung von Paketen unterbunden.

e Discard Ping to WAN Interface

Diese Funktion verhindert, dass ein Ping auf den WAN-Anschluss der
EasyBox an das Netzwerk weitergegeben wird.
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& EasyBox 904 LTE

WAN

FIREWALL
Zugangskontrolle
MAC Filtertabelle
URL Blocking
Regeln fir Terminplane
Intrusion Detection
DMZ

SNMP

DNS$ & DDNS

NAT

WLAN

Start Sprache Daten Extras &

Feststellen von unberechtigten Eindringversuchen (Intrusion Detection)

Ist die SPI (Stateful Packet Inspection)-Firewall aktiv, konnen alle Datenpakete blockiert
werden. Stateful Packet Inspection gestattet die Unterstutzung unterschiedlicher
Anwendungen, die dynamische Ports verwenden. Fir die in der nachstehenden Liste
markierten Anwendungen lait das Gerat die vom lokalen LAN initierten Datenpakete
passieren.

Das Gerat kann herkémmliche Hackerangriffe, wie IP-Spoofing, Land Attack, Ping of Death,
IP with Zero length, Smurf Attack, UDP port loopback, Snork Attack, TCP null scan und TGP
SYN flooding erkennen und blockieren.

Feststellen von Eindringversuchen (Intrusion Detection Feature)

SPland Anti-DoS firewall protection v
RIP defec v
Discard Ping To WAN Interface ¥

Verbindungsregeln

B
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Stateful Packet Inspection

Diese Filterung untersucht den Inhalt der Datenpakete, um den Zustand der
Kommunikation festzustellen - z.B. priift sie, ob der Zielcomputer vorher die ak-
tuelle Kommunikation erbeten hatte. Auf diesem Weg kann sichergestellt wer-
den, dass die Kommunikation vom Empfangscomputer initiiert wurde und nur
stattfindet, wenn die Quellen aus vorherigen Interaktionen bekannt und ver-
trauenswiirdig sind. Um die Paketkontrolle weiter zu verscharfen, schliel3t die
Stateful Inspection Firewall die Ports, bis die Verbindung zu einem speziellen
Port angefragt wird.

Bei der spezifischen Uberpriifung des Datenverkehrs werden nur die spe-zifis-
chen Daten durchgelassen, die vom internen Netzwerk erkannt werden. Wenn
zum Beispiel der Benutzer nur den Punkt ,FTP-Service” im Dialog Stateful
Packet Inspection auswabhlt, wird jeder eingehende Datenverkehr, auf3er den
FTP-Verbindungen, die vom lokalen Netzwerk initiiert wurden, geblockt.

Die Stateful Packet Inspection erlaubt lhnen, verschiedene Applika-
tionsarten auszuwahlen, die dynamische Port-Nummern benutzen. Wenn Sie
mochten, dass die Stateful Packet Inspection (SP1) Datenpakete blockiert, ak-
tivieren Sie das Kontrollkastchen bei SPI und Anti-DoS Firewall Protection
und danach die Inspektionsart, die Sie brauchen, wie Packet Fragmentation,
TCP Connection, UDP Session, FTP Service, H.323 Ser-vice oder TFTP Serv-
ice.

Sollten Hacker versuchen in Ihr Netzwerk einzudringen, kann Sie die
EasyBox per E-Mail alarmieren.
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Geben Sie die angemessenen Werte fur TCP/UDP-Sitzungen anhand der
folgenden Tabelle ein.

Parameter

Fragmen-
tation half-
open wait

TCP SYN
wait

TCP FIN wait

TCP connec-
tion idle

timeout

UDP session
idle timeout

H.323 data
channel idle
timeout

Standard
10 Sek.

30 Sek.

5 Sek.

3600 Sek.
(1 Stunde)

120 Sek.

180 Sek.

Beschreibung

Konfiguriert die Anzahl der Sekunden, in der die
Zustandsstruktur eines Pakets aufrechterhalten
wird. Sobald der Zeitliberschreitungs-Wert erreicht
wird, lasst die EasyBox das nicht zusammengeset-
zte Paket fallen und schafft Platz fir ein anderes
Paket.

Definiert, wie lange die Software fir eine
Sychronisierung einer TCP Sitzung wartet, bevor sie

die Sitzung fallenlasst.

Spezifiziert, wie lange eine TCP Sitzung aufrechter-
halten wird, nachdem die Firewall ein FIN Paket
(Signal zur Beendung einer Verbindung) entdeckt
hat.

Die Zeitdauer, in der eine TCP Sitzung bei Inaktivitat
aufrechterhalten wird.

Die Zeitdauer, in der eine UDP Sitzung bei Inaktivitat
aufrechterhalten wird.

Die Zeitdauer, in der eine H.323 Sitzung bei
Inaktivitat aufrechterhalten wird.
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DoS Erkennungskriterien

In den vorgesehenen Feldern kénnen Sie die DoS- und Port Scan-Kriterien wie

nachfolgend beschrieben einrichten.
Parameter Standard

Total incomplete TCP / 300
UDP sessions HIGH Sitzungen

Total incomplete TCP / 250
UDP sessions LOW Sitzungen

Total incomplete TCP / 250
UDP sessions (per min)
HIGH

Total incomplete TCP / 200

Sitzungen

UDP sessions (per min) | Sitzungen
LOW

Maximum incomplete 60

TCP / UDP sessions

number from same host

Incomplete TCP / UDP 1000 Millisek.
sessions detect sensi-

tive time period

Maximum half-open 30
fragmentation packet

number from same host

Half-open fragmentation | 10000
detect sensitive time Millisek.
period

Flooding cracker block 300 Sek.

time

Beschreibung

Definiert den Zeitraum der neuen
nicht-etablierten Sitzungen, die die
Software veranlassen, das Loéschen
der halboffenen Sitzungen zu starten.

Definiert den Zeitraum der neuen
nicht-etablierten Sitzungen, die die
Software veranlassen, das Ld&schen
der halboffenen Sitzungen zu stop-
pen.

Maximale Anzahl der erlaubten unvoll-
stdndigen TCP / UDP Sitzungen pro
Minute.

Maximale Anzahl der erlaubten unvoll-
stéandigen TCP / UDP Sitzungen pro
Minute.

Maximale Anzahl der erlaubten unvoll-
stdndigen TCP / UDP Sitzungen vom
gleichen Host.

Zeitdauer, bevor eine unvollstandige
TCP / UDP Sitzung als unvollstandig
erkannt wird.

Maximale Anzahl der halboffenen
fragmentierten Pakete vom gleichen
Host.

Zeitdauer, bevor eine halboffene, frag-
mentierte Sitzung als halboffen erkan-
nt wird.

Zeitdauer von der Erkennung einer
Flood Attacke bis zum Blockieren der
Attacke.

Hinweis: Die Firewall beeinflusst die Leistung der EasyBox nicht signifikant.

Aus diesem Grund raten wir Ihnen, die Funktion zu aktivieren, um Ihr Netzwerk

zu schutzen.
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Demilitarisierte Zone (DMZ)

Sollte ein Client hinter einer Firewall bestimmte Internetanwendungen nicht
ordnungsgemafl ausfihren koénnen, kann man diesem Rechner den
unbeschrankten, bidirektionalen Zugang zum Internet 6ffnen. Geben Sie eine
IP-Adresse einer DMZ in diesem Dialog ein. Das Hinzufiigen eines Clients zur
DMZ kann Ihr Netzwerk einer Vielzahl von Sicherheitsrisiken aussetzen, bitte
benutzen Sie diese Option deshalb nur wenn es unvermeidbar ist.

® EasyBox 904 LTE start Sprache Daten Extras @B
WAN >
FIREWALL ~ DMZ (Demilitarisierte Zone)
Zugangskontrolle > Sollte ein Client hinter einer Firewall bestimmte Internetanwendungen nicht ordnungsgemaf

ausfiihren kénnen, kann man diesem Rechner durch Einrichten eines virtuellen DIMZ Host
MAC Filtertabelle = den unbeschrankten, bidirektionalen Zugang zum Internet offnen.
URL Blocking >

Einschalten der DMZ Funktionen
Regeln fiir Terminpline b

Es konnen auch mehrere PCs fir den bidirektionalen Zugang zum Internet fur z.B.
e Internetspiele, Videokonferenzen oder VPN-Verbindungen freigeschaltet werden. Um die
mruslasEeiectam 2 DMZ zu nutzen, mufd dem betreffenden PC eine feste IP-Adresse zugewiesen werden.
bmz >

Offentliche IP-Adresse 0000
SNMP >
DNS & DDNS 5 Client IP-Adresse 192.168.2. | 0
NAT >

Ubemehmen Abbrechen
WLAN >
« |

Achtung: Das Einschalten und die Benutzung der DMZ stellt ein sicherheitskr-
tisches Risiko dar - diese Funktion sollte nur bei absoluter Notwendigkeit
genutzt werden.

e Einschalten der DMZ-Funktion: Schalten Sie DMZ hier ein oder aus.

e Geben Sie die IP-Informationen in die Felder Offentliche IP-Adresse und
Client IP-Adresse ein und bestatigen Sie mit Ubernehmen.

[ gy‘ Hinweis: Die DMZ-Funktion kann tiber den UMTS-Stick nicht verwendet wer-

A4 den.
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3.3 SNMP

Im SNMP-Einstellungsdialog kénnen Sie sich die Parameter des SNMP
anzeigen lassen und diese modifizieren.

Wahlen sie in der Konfigurationsoberflache das Meni Daten > SNMP.
Die folgenden zwei Parameter kdnnen hier ein- und ausgeschaltet werden:

e SNMP Agent aktivieren (Gruppe von Hosts, die SNMP-Dienste ausfiihren)
e SNMP Trap aktivieren (Befehl zum Abfragen aufBergewdhnlicher

Ereignisse)

‘ EasyBox 904 LTE Start Sprache Daten Extras & B

WAN >

FIREWALL > SNMP (Simple Network Management Protocol) -Einstellungen

SNMP > Das Gerat stellt SNMP-Einstellungen fur "Community”- (Gruppe von Hosts, die SNMP-
Dienste ausfuhren) und "Trap"- (Befehl zum Abfragen aufergewahnlicher Ereignisse)
Informationen bereit

DNS & DDNS >
v

NAT > Einschalten der SNMP Agent

WLAN >

Einschalten der SNWMP Trap

SNMP Community (Gemeinschaft)

Bezogen auf SNMP, wird mit "Community” eine Beziehung zwischen einem sog

"Agent” (Server oder Router) und einer Anzahl von SNMP-Managern (Computern im
Netzwerk, die SNMP-Dienste ausfuhren) zur Uberwachung und Verwaltung eines Netzwerks
bezeichnet

Das "Community"-Konzept arbeitet lokal und ist beim "Agent" definiert. Der "Agent” erstellt
eine "Community” fur jede gewtnschte Kombination von Authentifizierung, Zugangskontrolle
und Proxy-Merkmalen her. Jeder "Community” innerhalb des "Agent” wird ein eindeutiger
"Community"-Name zugewiesen. Die Managementstationen innerhalb dieser "Community”
werden mit diesem Namen ausgestattet und massen ihn bei allen "Get"-Anwendungen
verwenden. Der "Agent” kann eine Anzahl von "Communities” mit Gberlappenden
Managementstationen bilden
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SNMP Community

Ein an das Netzwerk angeschlossener Computer, auch genannt NMS (Network
Management Station), kann den Zugang zu diesen Informationen bereitstellen.
Die Zugriffsrechte des Agenten werden uber Gemeinschaftszugange kontrol-
liert. Um mit der EasyBox zu kommunizieren, muss die NMS zuerst einen glilti-
gen Gemeinschaftszugang zur Authentifizierung senden.

Parameter Beschreibung

Community | Ein Gemeinschaftsname, der fiur den Management-Zugriff
autorisiert ist.

Zugang Der Management-Zugriff ist beschrankt auf Lesen (Nur Lesen) oder
Schreiben (Lesen und Schreiben).

Giiltig Markieren Sie das Kontrollkastchen, um den Eintrag zu aktivieren.

@ Hinweis: Bis zu fiinf Gemeinschaftsnamen kénnen eingetragen werden.

SNMP Trap (ein spezielles Kommando des Agent)

Spezifizieren Sie die IP-Adresse des NMS, der benachrichtigt wird, sobald ein
wichtiges Ereignis vom Agenten erkannt wird. Wenn eine Bedingung fiir einen
Trap auftritt, sendet der SNMP Agent eine SNMP Trap-Nachricht an jeden
NMS, der als Trap-Empfanger eingetragen ist.

‘ EasyBox 904 LTE Start Sprache Daten Extras 3 E)
= |
WAN > Nr. Community Zugang Giiltig
>

FIREWALL 1 public Lesen \; v
SNMP > -

2 | private Lesen v v
DNS & DDNS >

3 Lesen Y
NAT >
WLAN > 4 Lesen v

5 Lesen Y

SNMP Trap (ein spezielles Kommande des Agent)

Im Zusammenhang mit SNMP wird mit "Trap” ein Kommando bezeichnet, mit dem ein
"Agent" unaufgefordert eine Nachricht an eine Managementstation senden kann. Sein Zweck
ist es, die Managementstation tiber autergewdhnliche Ereignisse zu informieren.

Nr. IP-Adresse Community Version

1 0 B Y+ MO B ) public deaktiviet ¥
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Parameter Beschreibung

IP-Adresse Zu dieser Adresse werden Nachrichten gesendet, wenn Fehler
oder spezielle Ereignisse im Netzwerk auftreten.

Community Tragen Sie hier ein Passwort fur die Trap-Administration ein.
Wahlen Sie ein Wort, dass nicht ,public” oder ,private” lautet, um
unberechtigte Personen davon abzuhalten, Zugriff auf
Informationen Ihres Systems zu bekommen.

Version Setzt den Trap-Status auf Ausgeschaltet, oder Eingeschaltet
mit V1 oder V2c.

« Das V2c Protokoll wurde 1995 etabliert und umfasst
Erweiterungen zum V1-Protokoll, die universell akzeptiert sind. Zu
diesen Erweiterungen gehort ebenfalls ein ,get-bulk” Kommando,
welches den Datenverkehr des Netzwerkmanagements reduziert,
sobald eine Sequenz von MIB-Variablen empfangen wird.
AuRerdem umfasst die Erweiterung den verbesserten Report zu
einer NMS.

3.4 DNS &DDNS (DynDNS)
DNS

Ein DNS (Domain Name Server) ist ein Verzeichnis von IP-Adressen und Web-
seiten-Adressen. Wenn Sie eine Webseite in Ihren Browser eingeben, wie z.B.
www.dsl-easybox.de, wird ein DNS-Server diesen Namen und die dazu
passende IP-Adresse in seinem Verzeichnis finden. Die meisten Internet-
dienstanbieter stellen einen eigenen DNS-Server fir eine bessere
Geschwindigkeit und mehr Komfort zur Verfiigung. Da sich Ihr Internet-
dienstanbieter mdglicherweise mit dynamischen IP-Einstellungen zum Internet
verbindet, ist es wahrscheinlich, dass die IP-Adressen des DNS-Servers auch
dynamisch bereitgestellt werden. Wenn Sie jedoch einen anderen DNS-Server
benutzen méchten, geben Sie die Adresse hier ein.

DDNS (DynDNS)

DDNS (Dynamic Domain Name Service) stellt Internet-Benutzern eine Me-
thode bereit, um ihren Domanennamen an einen lhrer Computer oder Server
zu binden. DynDNS ermdglicht Inrem Domanennamen der jeweils aktuellen IP-
Adresse automatisch zu folgen, indem Ihre DNS-Eintrage bei DynDNS aktua-
lisiert werden, sobald sich Ihre IP-Adresse andert.
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Dieses DNS Merkmal wird durch einen externen Dienstleister zur Verfligung
gestellt. Mit einer DynDNS-Verbindung kénnen Sie |Ihre eigene Webseite, lhren
Email-Server, lhre FTP-Seite und noch vieles mehr an Ihrem eigenen Standort
hosten, selbst wenn Sie eine dynamische IP-Adresse haben.

Wahlen sie in der Konfigurationsoberflache das Menl Daten > DNS & DDNS.

& EasyBox 904 LTE Start Sprache Daten Extras & B

WAN > -

FIREWALL > DNS

SNMP > Ein Domain Name Server (DNS) ist ein Verzeichnis von IP- und Web-Adressen. Wenn Sie eine
Web-Adresse in dieses Verzeichnis eingeben, findet der DNS-Server in seinem Verzeichnis

TR T 5 diesen Namen und die dazu passende IP-Adresse. Aus Griinden von Schnelligkeit und

ZweckmaRigkeit stellen die meisten ISPs einen DNS-Server bereit. Da Sie durch lhren ISP ber
dynamische IP-Einstellungen mit dem Internet verbunden werden, ist es wahrscheinlich, daf
NAT > auch die IP-Adresse des DNS-Servers dynamisch vergeben wird. Sollten Sie einen anderen
DNS-Server bevorzugen, missen Sie dessen IP-Adresse hier eingeben.
WLAN >

Primare DNS-Adresse 0|9 .o | |0

Sekundare DNS-Adresse (optional) i} 1] 1] ]

DynDNS-Einstellungen (Dynamic Domain Name Service)

DynDNS stellt dem Internetnutzer eine Methode zur Verfiigung, seine(n) Domanennamen mit
Computern oder Servemn zu verbinden. DynDNS stellt sicher, da?sich der Doméanenname
automatisch der IP-Adresse anpasst, indem sich Ihr DNS-Eintrag andert, wann immer sich lhre
IP-Adresse andert.

4 ] _'lj
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3.5 NAT-Einstellungen

Die EasyBox verbindet alle an ihr angeschlossenen PCs mit dem Internet.
Durch Network Adress Translation (NAT) ist es moglich, dass nicht jeder PC
einzeln Uber seine eigenen IP-Adresse mit dem Internet verbunden wird, son-
dern Uber eine oder mehrere 6ffentliche Adressen, die in der EasyBox konfigu-
riert werden kdnnen.

& EasyBox904LTE Start Sprache Daten Extras @ B
WAN >
FIREWALL > NAT Einstellungen
SNMP > Network Address Translation (NAT) ermaglicht einer Vielzahl von lokalen Nutzern Uber eine

einzige oder mehrere offentliche IP-Adressen auf das Internet zuzugreifen. NAT kann aber

¥ auch Angriffe von Hackern verhindern, indem lokale Adressen mit offentlichen Adressen fur

DRS DDHE Schlusseldienste wie das Web oder FTP verknipft werden
NAT o>

Einschalten der NAT-Funktion v
Address Mapping >
Port Mapping >

Ubernenmen
Spezielle Anwendungen > )
NAT Mapping Table >
WLAN >
0| TR |

Wahlen sie in der Konfigurationsoberflache das Menl Daten > NAT.

Sie konnen die NAT-Funktion ein- oder ausschalten.

Achtung: Das Deaktivieren der NAT-Funktion deaktiviert auch die Firewall.
Ihr Netzwerk ist dann nicht mehr geschutzt.
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Address Mapping

Address Mapping erlaubt es, die IP-Adressen der PCs im Netzwerk auf
offentliche IP-Adressen abzubilden. Die einzelnen PCs im Netzwerk sind so
besser vor Angriffen von auRen geschiitzt.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
WAN >

FIREWALL > Verkniipfen von Adressen (Address Mapping)

SNMP > Network Address Translation (NAT) ermoglicht es, IP-Adressen, die in einem privaten lokalen

Netzwerk benutzt werden, mit einer oder mehreren Adressen, die im dffentlichen globalen

Internet verwendet werden, zu verkniipfen. Dieses Leistungsmerkmal beschrankt die Anzahl

dffentlicher IP-Adressen, die Sie von lhrem ISP beziehen miBten. Es dient gleichzeitig der

Sicherheit, indem verhindert wird, daR lokale IP-Adressen nach aufen bekannt werden.

NAT " Dabei kannen eine oder mehrere offentliche IP-Adressen mit einem Pool von lokalen
Adressen verknlpft werden

DNS & DDNS >

Address Mapping >
Adr i (Address
Port Mapping > -
1 wvon 192.168 2 0 wverbinden mit 6ffentlichen IP-Adresse
Spezielle Anwendungen >
bis 192.168.2 0 o o o . |o
NAT Mapping Table >
WLAN s 2 von 192.168.2 0 verbinden mit 6ffentlichen IP-Adresse
bis 192168 2 0 0 0 0 0
3 von 192.168 2 0 verbinden mit 6ffentlichen IP-Adresse

hin 409 480 9 n n n n n g
< | »

Gehen Sie wie folgt vor, um Address Mapping festzulegen:

1. Wahlen sie den Bereich der IP-Adressen der PCs aus. Geben Sie die
Startadresse des Bereichs im Feld von und die Endadresse im Feld bis
ein.

2. Geben Sie die o6ffentliche IP-Adresse fir den IP-Adressbereich im Feld
verbinden mit 6ffentlicher IP-Adresse ein.

3. Wiederholen Sie Schritte 1 und 2, um weitere IP-Adressbereiche zuzuord-
nen.

4. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
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Port Mapping

Sie kénnen die EasyBox als Virtuellen Server konfigurieren, so dass entfernte
Benutzer, die auf Dienste wie Web oder FTP an Ihrem lokalen Standort Giber 6f-
fentliche IP-Adressen zugreifen, automatisch auf lokale Server mit privaten IP-
Adressen weitergeleitet werden. Mit anderen Worten: die EasyBox kann die
Anfrage des externen Dienstes - abhangig von dem gewinschten Dienst
(TCP/UDP Port Nummer) - zu dem angemessenen Server (der sich auf einer
anderen internen |IP-Adresse befindet) weiterleiten. Die EasyBox unterstitzt
die Angabe von Anschlussbereichen, mehreren Anschliissen oder die Kombi-
nation dieser beiden Optionen.

e Bestimmte Ports sind bereits voreingestellt. Diese konnen durch Klicken auf
Hinzufiigen und die anschlieRende Auswahl der entsprechenden Anwen-
dungsgruppe inklusive dem Eintrag im Drop-Down-Feld ausgewahlit und
kopiert werden. Zusatzliche Ports kdnnen von Hand eingetragen werden.

e Anschlussbereich: z.B. 100-150

e Mehrere Anschlisse: z.B. 25, 110, 80

e Kombination: z.B. 25-100, 8080

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
WAN > Zum Beispiel: H

AnschluBbereich- z B. 100-150

Mehrere Anschlisse - z.B. 25,110,80

> ;
FIREWALL Kombination: z.B. 25-100,80
SNMP >
Spezielle Anwendungen

DNS & DDNS >

Einige Anwendungen, wie Internetspiele, Videokonferenzen, Internettelefongesprache usw.
NAT = erfordern mehrere Verbindungen. Diese Anwendungen funktionieren nicht, wenn Network

Address Translation (NAT) aktiviert ist. WWenn Sie also Anwendungen ausfuhren massen, die

mehrere Yerbindungen erfordern, geben Sie den Anschlul (Port) an, der normalerweise
Address Mapping > einer Anwendung im Feld "Trigger Port" zugeordnet ist und wahlen Sie als Protokolltyp TCP

oder UDP aus. Geben Sie anschliefiend die 6ffentlichen Ports (Public Ports), die dem
Port Mapping > "Trigger Port” zugeordnet werden, ein. Dadurch werden diese fur den eingehenden

Datenverkehr geoffnet.
Spezielle Anwendungen >
NAT Mapping Table > Nr.LAN IP Protokolityp LAN Port  Offentlichen Port Aktiviert
WLAN > Hinzufiigen

Abbrechen
| | BN
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Spezielle Anwendungen

Einige Anwendungen benutzen mehrfache Verbindungen, wie z.B. Spiele Gber
das Internet, Videokonferenzen und Internet-Telefonie. Diese Anwendungen
funktionieren méglicherweise nicht, wenn NAT (Network Address Translation)
eingeschaltet ist. Wenn Sie Anwendungen benutzen méchten, die mehrfache
Verbindungen verwenden, konfigurieren Sie den folgenden Dialog, um die
zusatzlichen 6ffentlichen Ports zu spezifizieren und fir jede Anwendung zu 6ff-
nen. Bestimmte Ports fir Spiele und Anwendungen sind bereits voreingestellt,
zusétzliche Ports kdnnen von Hand eingetragen werden.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
WAN > 2
FIREWALL > Spezielle Anwendungen

SNMP > Einige Anwendungen, wie Internetspiele, Videokonferenzen, Internettelefongesprache usw.
erfordern mehrere Verbindungen. Diese Anwendungen funktionieren nicht, wenn Network
Address Translation (NAT) aktiviert ist. Wenn Sie also Anwendungen ausfuhren mussen, die
DS CDDHE ® mehrere Verbindungen erfordern, geben Sie den Anschluf? (Port) an, der normalerweise
einer Anwendung im Feld "Trigger Port" zugeordnet ist und wahlen Sie als Protokolityp TGP
NAT Ll oder UDP aus. Geben Sie anschliefbend die 6ffentlichen Ports (Public Ports), die dem

‘"Trigger Port" zugeordnet werden, ein. Dadurch werden diese fur den eingehenden
Address Mapping S Datenverkehr gedffnet

Hinweis: Der Adressbereich des "Trigger Ports" reicht von 1 bis 65535,

Port Mapping >
Spezielle Anwendungen Anwendung | -- bitte auswahlen - v Kopieren auf Einfrag v
NAT Mapping Table Nr. Trigger  Trigger Offentlichen Port Offentlichen Aktiviert
Port Typ Type
WLAN °
TcP e TCP
1
UDP
upP
(]
Tro a Trp

o

Um Ihre Einstellungen zu ibernehmen, klicken Sie bitte auf den Schalter

Ubernehmen.
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NAT Mapping Table

Dieser Dialog zeigt die aktuelle NAPT (Network Address Port Translation)

Adresszuordnung.

&) EasyBox 904 LTE Start Sprache Daten Extras & B
WAN > =
FIREWALL > NAT ing Table (NAT-Ver
SNMP > Die NAT-Verknipfungstabelle zeigt die gegenwartigen NAT-Adressverknipfungen an.
DNS & DDNS >

Index Protocol Local IP Local Port Pseudo|P  PseudoPort PeerlP
NAT A

1 ubP 19216821 44241 19216821 44241 239255 255250
Address Mapping >
Port Mapping o 2 UDP 192.168.2.1 58424 19216821 58424 239.255.255.250
Spezielle Anwendungen > 3 UDP 192.168.2.1 60044 192.168.2.1 60044 239.255.255.250
NAT M; ing Tabl >

e s 4 UDP 19216821 35078 19216821 35678 230 256 256 260

WLAN >

5 ubP 19216821 235287 19216821 35287 239255 255 250

6 ubP 19216821 54200 19216821 54200 239255 255 250

7 UDP 192.168.21 35536 192.168.2.1 35536 239.255.255.250

< |
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3.6 WLAN

Hier kann die WLAN-Funktion ein-, ausgeschaltet und konfiguriert werden. Die
Einstellungen der Zugangskontrolle und des Wireless Distribution Systems
sind ebenfalls Gber dieses Menu erreichbar.

Wahlen sie in der Konfigurationsoberflache das Meni Daten > WLAN.

‘ EasyBox 904 LTE Start Sprache Daten Extras 3 E)
WAN > =t
FIREWALL > Hinweis: Sie verwenden noch das voreingestelite WLAN1-Passwort / WLAN2-Passwort.

Bitte richten Sie Ihr persénli von lhnen al WLAN1 t/ WLAN2-
SNMP > Passwort ein.

>
DNS & DDNS WLAN
NAT > Die EasyBox 904 LTE unterstitzt WLAN Standards mit Ubertragungsraten bis zu 300 Mbit/s
(802.11b/g/n). Damit kannen PCs drahtlos per Funk mit der EasyBox 904 LTE verbunden

WLAN 5 werden.

Zugangskentrolle - WLAN1 >

WLAN Funktion @ Ein Aus Timer-gesteuert
Zugangskontrolle - WLAN2 >
o < WLAN-Taste am Gerat aktiviert bt
WLAN1
WLAN1 Funktion ® Ein Aus

- i T : ;I;‘

e  WLAN-Funktion
Schalten Sie das WLAN ein, aus oder aktivieren Sie den Timer.

e  WLAN-Taste am Gerat
Schalten Sie die Funktion der WLAN-Taste am Geréat ein- oder aus.

Weitere Informationen zu diesem Thema finden Sie unter WLAN1 und
WLAN2.

Klicken Sie auf Ubernehmen, um Ihre Einstellungen zu sichern.
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Zugangskontrolle -WLAN 1 und WLAN 2

Wenn Sie die Zugangskontrollfunktion benutzen, kénnen Sie den Zugang auf
bestimmte MAC-Adressen pro WLAN beschranken. Jede Netzwerkkarte hat
eine eindeutige ldentifizierung, die als MAC-Adresse (Media Access Control)
bekanntist. Mit eingeschalteter MAC-Filterung bekommen die Computer, die in
der Tabelle eingetragen werden, Zugriff (oder keinen Zugriff, je nach Einstel-

lung) auf die EasyBox.

‘ EasyBox 904 LTE Start Sprache Daten Extras 3 E)
WAN > =
FIREWALL > olle der F i iiber die MAC-Adresse
SNMP > Zur Erhéhung der Sicherheit in einem Funknetzwerk kénnen Sie festlegen, dass nur

bestimmte Funkteilnehmer Zugang zur Basisstation (Access Point) erhalten. Bis zu 32 MAC-

§ Adressen kennen in einer Filtertabelle eingetragen werden. Wenn aktiviert, werden alle

DNS & DDNS registrierten MAC-Adressen Uber die Zugangsregel verwaltet.
NAT >

Einschalten der MAC-Filterfunktion
WLAN »

Zugangsregel fur registrierte MAC-Adresse Zulassen (@ ZurOckweisen
Zugangskontrolle - WLAN1T >
clgunaskantote B e % MAC-Filtertabelle (bis zu 32 Stationen):
Lk f D MAC-Adresse

0 00 :|00 :(00|:|00 |00 |00
1 00 - |00 00 - |00 00 00

2 |00 -|00-|oo-|oo-|o0 |00

3 |oo-|oo-|oo |00 - 00 |00 &
o T

¢ Einschalten der MAC-Filterfunktion: Wahlen Sie, ob die MAC-Filterfunk-
tion ein- oder ausgeschaltet werden soll.

e Zugangsregel fiir registrierte MAC-Adressen: Wenn Sie Zulassen
auswahlen, wird ausschlieBlich den in der Tabelle eingetragenen MAC-
Adressen der Zugriff auf die EasyBox erlaubt. Wenn Sie Zuriickweisen
auswahlen, wird den in der Tabelle eingetragenen MAC-Adressen der Zu-
griff verboten.

e MAC-Filtertabelle: Geben Sie die MAC-Adresse in diese Tabelle ein. Sie
kdénnen bis zu 32 Adressen eintragen.

Klicken Sie auf Ubernehmen, um Ihre Einstellungen zu sichern.
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WDS (Wireless Distribution System)

WDS ermdglicht, die Reichweite eines WLANs (Wireless Local Area Networks)
zu erhdéhen, wenn Sie Uber weitere APs (Access Points) verfiigen. Dadurch
kann ein AP eine direkte Verbindung zu anderen APs (Repeater) aufbauen und
erlaubt somit WLAN-Clients, sich frei innerhalb des abgedeckten WDS-Be-
reichs zu bewegen.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B
WAN >

FIREWALL > WDS (Wireless Distribution System)

SNMP > Durch WDS haben Sie die Moglichkeit, die Reichweite lhres Funknetzes zu erhghen. WDS

ermdglicht der Basisstation (Access Point) eine direkte Verbindung zu einer weiteren
Basisstation (bzw. Repeater) aufzubauen und erlaubt damit den Funkteilnehmern, sich

DNS & DDNS 2 innerhalb des durch WDS erweiterten Bereiches zu bewegen.
NAT >

Einschalten der WDS Funktionen
WLAN o

Z kontrolle - WLAN1 >
HEAEanete Tabelle der MAC-Adressen der Basisstationen (Jedes Band bis zu 4 Basisstationen)

Zugangskontrolle - WLAN2 >
Heue Suche
wDs >

Ubemehmen Abbrechen

. ||

e Einschalten der WDS-Funktionen: Wenn Sie die WDS-Funktion nutzen
mochten, markieren Sie das Kontrollkastchen.

e Tabelle der MAC-Adressen der Basisstationen (Jedes Band bis zu 4
Basisstationen): Wahlen Sie Neue Suchen, um eine Suche durch-
zufuhren und bis zu 4 Basisstationen, mit deren Hilfe Sie die Reichweite
Ihres Funknetzes erweitern kdnnen, hinzuzufiigen

¢ Diese WLAN-Erweiterung muss auf allen beteiligten Access Point-Geraten
eingerichtet werden!

Achten Sie darauf, dass der Funknetzname (SSID), der Funkkanal und die Art
der Verschlisselung bei allen Geréaten, die Sie mit WDS verbinden wollen,
gleich ist. WDS mit dlteren Geraten kann nicht gewahrleistet werden!

Klicken Sie auf Ubernehmen, um Ihre Einstellungen zu sichern.
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4 Extras

Die EasyBox unterstltzt zusatzliche Funktionen wie Fernverwaltung, UPnP
und DLNA.

Im Menu Extras kénnen Sie folgende Einstellungen vornehmen:

e UMTS-Stick

¢ Anmeldeeinstellungen
e Zeiteinstellungen

e Fernverwaltung

e Firmwareaktualisierung
e Diagnoseprogramm

e Neustart

e UPnP/DLNA

e QoS-Einstellungen

e USB

e Server-Zertifikat

e SystemLog

41 UMTS-Stick

Auf dieser Seite kdnnen Sie sich den Status Ihrer UMTS-Verbindung anzeigen
lassen und gegebenenfalls Veranderungen daran vornehmen.

/is—\ Hinweis: Uber die UMTS-Verbindung kann kein Zugriff auf die EasyBox via

@ Fernwartung, Dyn-DNS, etc. erfolgen. Es werden nur reine Sprachdienste und
reine Internetdatendienste angeboten (nur telefonieren und surfen). Sdmtliche
Remotezugriffe werden Giber UMTS nicht abgebildet, noch werden Sonderdien-
ste wie z.B. Electronic Cash (EC), Hausnotruf, Fax, oder analoge Modems tiber
UMTS unterstitzt.
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‘ EasyBox 904 LTE start Sprache Daten Extras & B
UMTS-Stick > =
UMTS-Stick

Anmeldeeinstellungen >

Die EasyBox 904 LTE bietet Ihnen in Verbindung mit einem UMT S-Stick die Moglichkeit eine
Zeiteinstellungen > Internet oder Sprachverbindung tiber das UMTS-Mebilfunknetz herzustellen. Bitte setzen Sie

die SIM Karte in den UMTS-Stick, entfernen die Geratekappe auf der Rickseite der EasyBox
Fernverwaltung > 904 LTE und stecken den UMTS-Stick in die darunterliegende Buchse. Danach geben Sie

bitte den PIN Code Ihrer SIM
Firmwareaktualisierung >

PIN Code (fur SIM Karte) _J PIN

. Speichern
Diagnoseprogramm >
Kein UMTS-Stick.

Neustart > L
UFnPIDLNA > Sheus
QoS-Einstellungen > Netzwerk-Betreiber —
use b IMax. Rate Download - — Upload
Server Zertifikat >

Act. Rate Download : — Upload : —
System Log >

Verbindungsdauer : — Volumen - —

« | _'IJ
Parameter Beschreibung
PIN-Code Geben Sie hier lhren PIN-Code fir die SIM-Karte des

PIN-Code andern

Bestitigung abfra-
gen bei
Verbindung tiber
Mobilfunknetz

UMTS-Sticks ein. Aktivieren Sie PIN Speichern, um auch
nach einem Reset der EasyBox auf die gespeicherte PIN
zurtickgreifen zu kénnen.

Uber diese Auswahl kénnen Sie den PIN-Code lhrer SIM-
Karte andern. Achten Sie bitte darauf, dass der PIN-Code
aus vier Ziffern bestehen muss.

Vor dem Aktivieren der Verbindung uber das Mobilfunknetz
wird eine Bestatigung abgefragt. Um einen unabsichtlichten
Verbindungsaufbau zu verhindern, lassen Sie diese Option
bitte aktiviert.
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4.2

Parameter

0000
Netzwerkbetreiber

Verbindungsdauer

Beschreibung

Statusanzeige fiir den Netz-Empfang.

Anzeige des momentan gewahlten Netzbetreibers.

Gesamtdauer der aktuellen Verbindung.

Datentransfer Datenvolumen der aktuellen Verbindung.

Max. Rate Hier wird wahrend der Netz-Verbindung die maximal
maogliche Verbindungsrate angezeigt.

Act. Rate Hier wird wahrend der Netz-Verbindung die aktuelle

Backup-Verbindung

APN

Telefonnummer

Leerlaufzeit

Verbindungsrate angezeigt.

Stellen Sie hier die Backup-Verbindung ein, die im Falle
einer Stérung der primaren Verbindung tbernimmt. Hierbei
werden Datenverbindungen unterbrochen und nicht wie-
derhergestellt, Sprachverbindungen werden nicht unter-
brochen.

Der Zugangspunkt des Serviceproviders. Beachten Sie
hierzu bitte die entsprechenden Tarifoptionen lhres
Serviceproviders.

Die Telefonnummer des Serviceproviders.

Die Leerlaufzeit, bevor die Verbindung bei Inaktivitat
getrennt wird.

Benutzername Benutzername fiir die Netz-Verbindung.
Kennwort Kennwort fiir die Netz-Verbindung.
Kennwort Bestatigen Sie das Kennwort.
bestatigen

Netzwerk-Betreiber

Hier kann ein alternativer Netzbetreiber ausgewahlt wer-
den, standardmaRig steht diese Option auf Automatisch.

Anmeldeeinstellungen

Benutzen Sie diesen Dialog, um das Kennwort fiir den Zugriff zu der Konfigura-
tionsoberflache zu andern. Kennwdrter kénnen 3 bis 12 alphanumerische Ze-
ichen enthalten, die Gro3- und Kleinschreibung muss beachtet werden.

Wabhlen sie in der Konfigurationsoberflache das Men:
Extras > Anmeldeeinstellungen.
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‘ EasyBox 904 LTE Start Sprache Daten Extras & E)
UMTS-Stick > 4
Anmeldebildschirm (Lassen Sie diese Tabelle leer, wenn nichts verindert werden soll)

Anmeldeeinstellungen >

Altes Kennwort
Zeiteinstellungen >

Neues Kennwort
Fernverwaltung >
Firmwareaktualisierung > Neues Kennwort erneut eingeben
Diagneseprogramm > Altes WAN Kennwort
Neustart >

Neues WAN Kennwort
UPnP/DLNA >

Neues WAN Kennwort erneut eingeben
Qos-Einstellungen >
usse > Einstellungen zur Anmeldung
Server Zertifikat > Abmeldung nach einer Wartezeit von 15 Minuten ("0" bedeutet keine

Abmeldung)
System Log > 1
Ubemenmen Abbrechen
. | Ll_‘

Bei der ersten Anmeldung an der Konfigurationsoberflache mul} ein Kennwort
definiert werden.

Anmeldebildschirm: Setzen Sie hier das Kennwort fiir den Zugriff auf die Kon-
figurationsoberflache neu.

Hinweis: Wenn Sie das Kennwort verloren haben oder Sie sich nicht mehr an
der Administrationsoberflache anmelden kénnen, driicken Sie den Reset-
Taster auf der Gehauserlckseite, um die Werkseinstellungen wieder-
herzustellen (mindestens 3 Sekunden lang driicken).

@

Achtung: Durch das hier beschriebene Riicksetzen auf Werkseinstellungen
gehen alle benutzerbezogenen Einstellungen verloren und Sie missen lhr
Gerat neu konfigurieren.

WAN-Passwort: Das WAN-Passwort wird fur den Fernzugriff auf lhre EasyBox
aus dem Internet bendtigt. Bitte bewahren Sie dieses Kennwort auf einem
sicheren Ort auf. (Siehe hierzu auch das Kapitel Server-Zertifikat.)

Einstellungen zur Anmeldung: Geben Sie eine Leerlaufzeit (in Minuten) ein,
um die maximale Zeitdauer zu bestimmen, in der die Anmeldesitzung auch
wahrend Inaktivitat aufrechterhalten wird. Wenn die Verbindung langer als die
ausgewahlte Leerlaufzeit inaktiv bleibt, werden Sie vom System abgemeldet
und Sie missen sich erneut anmelden, um Zugang zur Administrationsober-
flache zu erhalten (Standard: 15 Minuten).
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4.3 Zeiteinstellungen

Wahlen Sie lhre lokale Zeitzone aus dem Auswahlmend. Diese Information ist
fur Eintrdge und die Client-Filterung notwendig.

Wahlen Sie in der Konfigurationsoberflache das Menii:

Extras > Zeiteinstellungen.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
UMTS-Stick > _I
Zeiteinstellungen
Anmeldeeinstellungen >
Einstellen der Zeitzone:
Zeiteinstellungen >
= it . Verwenden Sie diese Einstellungen um sicherzustellen, dass zeitgesteuerte Filterfunktionen
ermVSRwaltimg und Eintrage des Logbuchs Ihrer EasyBox 904 LTE auf der Basis einer korrekten,
ortsbezogenen Uhrzeit vorgenommen werden
Firmwareaktualisierung >
N (GMT+01:00)Amsterdam, Berlin, Rome, Stockholm, Vienna v
Diagnosepregramm >
Neustart >
Konfiguration des Zeitservers (NTP)
UPNP/DLNA >
Sie konnen die Zeit der Systemuhr Ihrer EasyBox 904 LTE auch automatisch von einem
QoS-Einstellungen > Zeitserver im Internet einstellen lassen
use X Einschalten der automatischen Einstellung 7
durch einen Zeitserver
Server Zertifikat >
System Log > |
Ubemenmen Abbrechen
« | Ll_‘

Fir die korrekte zeitliche Abstimmung der Logbuch-Eintrdge und Syste-
mereignisse sollten Sie die Zeitzone einstellen. Wahlen Sie lhre Zeitzone aus
dem Auswahlmend.

Wenn sich die EasyBox automatisch mit einem 6ffentlichen Zeitserver synchro-
nisieren soll, aktivieren Sie das Kastchen Einschalten der automatischen
Einstellung durch einen Zeitserver.

Bestétigen Sie mit Ubernehmen.

€7\ Hinweis: Die Option Einschalten der automatischen Einstellung durch
\0/ einen Zeitserver steuert die automatische Umstellung von Winter- und Som-
merzeit.
Als Standardzeit gilt die Mitteleuropaische Zeit (MEZ = GMT+ 01:00).
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4.4 Fernverwaltung

StandardmaRig ist der Zugriff auf die Administrationsoberflache nur Benutzern
im lokalen Netzwerk zugéanglich. Sie haben jedoch die Méglichkeit, die
EasyBox von einem aulRerhalb des lokalen Netzwerks stationierten Computer
zu administrieren, indem Sie in diesem Dialog die IP-Adresse des entfernten
Computers eingeben. Markieren Sie das Kontrollkastchen, geben Sie die IP-
Adresse des entfernten Computers ein und klicken Sie auf Ubernehmen.

Wabhlen Sie in der Konfigurationsoberflache: Extras > Fernverwaltung.

‘ EasyBox 904 LTE Start Sprache Daten Extras & B
UMTS-Stick >
Anmeldeeinstellungen > Fernverwaltung
Zeiteinstellungen > Stellen Sie die Remote-Verwaltung des Routers. Sie kdnnen das Kennwort in das Mend
Einstellungen.
Fernverwaltung >
Firmwareaktualisierung > Ativiert,
Diagnosepregramm > Port Nummer 443
Neustart >
Ubernetimen Abbrechen
UPNnP/DLNA >
QoSs-Einstellungen >
use >
server Zertifikat >

ﬁy‘ Hinweis: Wenn Sie Aktiviert auswahlen und als IP-Adresse die 0.0.0.0
N\ eingeben, kann die EasyBox von jedem entfernten Rechner administriert wer-
den. Bitte benutzen Sie diese Einstellung nur in Ausnahmefallen, da sie ein ho-

hes Sicherheitsrisiko darstellt.

ﬁ7‘ Hinweis: Die Fernverwaltungs-Funktion kann Giber den UMTS-Stick nicht ver-
\/ wendet werden, Uber eine LTE-Verbindung ist es jedoch méglich die Fern-
verbindung aufzubauen.

Fir die Fernverwaltung Ihrer EasyBox via WAN IP-Adresse mussen Sie sich
Uber den Port 8080 verbinden. Geben Sie in Ihrem Webbrowser die WAN [P-
Adresse ein, gefolgt von einem Doppelpunkt und der Portnummer 8080 - wie
z.B.: 211.20.16.1:8080.

Datei Bearbeiten @nsicht Favoriten Extras 7

@Zuriﬁlck =) ) |:L] |§l 7;\ /.-  Suchen

Adresse http:jj211.20,16.1:5030

;
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4.5 Diagnoseprogramm

Mit Hilfe dieser Funktion kénnen Sie den Status lhrer Netzwerkverbindung
testen. Sie kénnen eine Datenaufzeichnung aller WAN-Datenpakete
vornehmen oder auch einen Domanennamen oder eine gultige IP-Adresse
eines aullerhalb des lokalen Netzwerkes stationierten Rechners angeben, um
einen Ping-Test durchzufiihren.

Wahlen Sie in der Konfigurationsoberflache das Menii:
Extras > Diagnoseprogramm.

Die Datenaufzeichnung aller WAN-Datenpakete (Trace) konnen Sie starten, in-
dem Sie zuerst ein Interface auswahlen und danach Beginn anklicken. Wenn

‘ EasyBox 904 LTE Start Sprache Daten Extras 3 E)
UMTS-Stick >
Anmeldeeinstellungen > Diagnostic Utility
Zeiteinstellungen > This tool allows you to capture and/or test your network's connection status.
Fernverwaltung >
WAN Packet Capture
Firmwareaktualisierung >
Target Interface [LTE/UNTS Stick E
Diagnoseprogramm >
Beginn Ende
Neustart 4
UPnP/DLNA >
Qos-Einstellungen >
use b3
Server Zertifikat >
System Log >
| |

Sie die Aufzeichnung durch auswahlen von Ende abschlief3en, haben Sie die
Moglichkeit, die Datenaufzeichnung zu speichern oder mit einem Analysepro-
gramm wie z.B. Wireshark zu analysieren.

Beim Ping-Test kénnen Sie als Zieladresse Internetadressen (wie z.B.
www.dsl-easybox.de) oder auch IP-Adressen eingeben, um zu prifen, ob Sie
eine erfolgreiche Verbindung zu den Zieladressen aufbauen kénnen.

Bitte beachten Sie, dass ein Ping-Test von einer eventuellen Firewall oder auch
den Zielrechnern selbst blockiert werden kann.

6
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4.6 Neustart

Klicken Sie auf Neustart, falls bei der EasyBox Probleme in der Verbindung
zum Internet auftreten sollten. Der Neustart der EasyBox ist abgeschlossen,
sobald die Mentiubersicht wieder im LCD-Display der EasyBox zu sehen ist.

Wabhlen Sie in der Konfigurationsoberflache das Menu: Extras > Neustart.

‘ EasyBox 904 LTE Start Sprache Daten Extras @ B
UMTS-Stick >
Anmeldeeinstellungen > Neustart
Zeiteinstellungen > Um einen Neustart durchzufuhren, klicken Sie auf die Schaltflache "Neustart”. Sie werden
aufgefordert, diese Entscheidung zu bestatigen. Der Neustart ist abgeschlossen, wenn die

Fernverwaltung [ "Power” LED wieder rot leuchtet. Ihre Einstellungen werden dadurch nicht verandert.
Firmwareaktualisierung > Neustart
Diagnoseprogramm >
Neustart >
UPnP/DLNA >
Qos-Einstellungen ¥
usB >
Server Zertifikat >
System Log >

‘ [

Telefonie Nachrichten | Einstellungen

E@

WiFi UMTS-Stick L TE

Menuubersichtim LCD-Display.
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4.7 UPnP/DLNA

Die Universal-Plug-and-Play-Funktion ermdglicht eine Erkennung neuer Hard-
ware fir PCs aller Art, sowie anderer intelligenter und drahtloser Geréte.

& EasyBox 904 LTE Start Sprache Daten Extras & B
R 5 Gerate gleichberechtigt im Netzwerk kommunizieren und Daten austauschen. Bl
Anmeldeeinstellungen > Aktivieren von UPnP Statusinformationen
Zeiteinstellungen >
Fernverwaltung > DLNA Digital Media Server (DMS)
Firmwareaktualisierung > Der DLNA Digital Media Server stelft Streaming-Funktionalitat far Musik, Video und Foto-
Inhalte zur Verfugung. Die Mediendateien mussen auf einem USB Massenspeicher, welcher
~ an die EasyBox angeschlossen ist, gespeichert sein.
Diagnoseprogramm >
Aktivieren von DLNA Digital Media Server v
Neustart > -
UPNRP/DLNA > gefundene Musikdateien: 0 Datei(en)
Qos-Einstellungen > gefundene Videodateien: 0 Datei(en)
>
use gefundene Fotodateien 0 Datei(en)
Server Zertifikat >
system Log > Ubernehmen Abbrechen
. | _>l_I

Im Konfigurationsprogramm Uber das Menu Extras > UPnP/DLNA kann
UPnP ein- oder ausgeschaltet werden, Statusinformationen kdnnen eingese-
hen werden und zusatzlich kann die UPnP-Unterstutzung fir IGD- (Internet
Gateway Devices) oder DLNA-Gerate aktiviert oder deaktiviert werden.

UPnP ermdglicht Geraten, die Eigenschaften anderer Gerate zu erkennen,
Ereignisse zu generieren und zu kommunizieren. Es kénnen Uber diese Funk-
tion z.B. Ports freigeschaltet oder Multimedia-Gerate vernetzt werden.

Das Aktivieren der UPnP-Statusinformationen sendet die EasyBox Status-
informationen in das Netzwerk, um von anderen Geraten identifiziert zu wer-
den, kann aber in diesem Modus nicht konfiguriert werden.

Das Aktivieren von DLNA Digital Media Server stellt freigegebene Dateien
fur DLNA-Zertifizierte Gerate zur Verfugung. Eine nahere Beschreibung istim
Kapitel Heimvernetzung mit DLNA zu finden.

Achtung: Das Einschalten aller UPnP-Funktionen kann unter Umstanden ein
Sicherheitsrisiko darstellen.
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4.8

Server-Zertifikat

Wenn Sie auf Ihre EasyBox aus dem Internet mit Ihrem Browser oder einem
FTP-Programm zugreiffen méchten, dienen Server-Zertifikate der Identitats-
feststellung der Gegenstelle.

Das Serverzertifikat authentifiziert den Server gegentiber dem Client und stellt
die Schlussel fur die Verschllisselung bereit.

Hinweis: FUr den Zugriff auf Ihre EasyBox aus dem Internet missen Sie zuerst
ein WAN-Passwort einrichten. Siehe hierzu das Kapitel Anmeldeeinstellungen.

& EasyBox 204 LTE start Sprache Daten Extras 3B

UMTS:Stick

die WAN HTTPs und
Zeltainstetlung gen

Fernverwaltung oot Zonttat
Fimwareaktualisierung

zeige
Diagnoseprogramm
— Server Zertifikat
use.

Server Zertiikat

System Log

Sie kdnnen die Serverzertifikate, welche auf WAN-Schnittstelle zugreifen
(inklusive HTTPs und FTPs) herunterladen, anzeigen und wiederrufen.

Klicken Sie auf Root-Zertifikat wieder)herstellen, um ein gultiges Root-Zerti-
fikat zu erhalten bzw. neu zu generieren. Das so generierte Zertifikat kdnnen
Sie schlieRend mit Betatigen des Schalters herunterladen auf lhrem Compu-
ter abspeichern und in lhrem Internetbrowser hinterlegen (Browserabhangig
unter: Einstellungen: Verschliisselung/ Zertifikate anzeigen).

Beim Zugriff auf Ihre EasyBox vom Internet mit Hilfe des Serverzertifikats,
muss die aktuelle IP-Adresse lhrer EasyBox in der Browseradresse lhres Com-
puters eingegeben werden. Da sich jedoch die IP-Adresse Ihrer EasyBox in un-
regelmaBigen Zeitabstanden automatisch andert, wird eine DynDNS Konfigu-
ration dringend empfohlen (Webserver-Zertifikat).
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) EasyBox 904 LTE start Sprache Daten Extras 3B

UMTS Stick

Zoiteinstellungen
Fernverwaltung Root Zertifikat

Firmwar

salisiorung

Diagnoseprogramm
Neustart

UPNP/IDLNA > Server Zertifikat

uss 000

Server Zertikat >

yeton > Certficate: Data: Version: 3 (0x2) Serial Number: 01:82¢9:51:03 Signature Algorithm:

shal WtRSAEncryption Issuer: C=DE, O=EasyBox, CN=EasyBox Certificate Authority
dity Not Before: Jun 8 11:47:26 2012 GMT Not Afir : Jun 6 11:47:26 2022 GMT Subject:
C=DE, O=EasyBox, CN=EasyBox Cerificate Authority Subject Public ey Info; Public Key
gorithm: rsaE RSA Public Key: (2048 bi

1:b5:04:

Bue9 (0x10001) X509v3

Sie kdénnen sich beim Anklicken von zeige das jeweils gultige Root-Zertifikat
anzeigen lassen und z .B. ausdrucken oder auf einem USB-Stick abge-
speichert mithehmen, um von unterwegs eventuell einen Zertifikatsabgleich
vornehmen zu kénnen.

Achtung: Zertifikatswarnung

¢

—. Sollte auf Inrem Browser kein Root-Zertifikat hinterlegt worden sein, erhalten
Sie beim Einloggen aus dem Internet eine Zertifikatswarnung. Wenn Sie diese
Warnung ignorieren, kdnnen Sie sich zwar einloggen, jedoch ohne Sicherheit,
mit der eigenen EasyBox zu kommunizieren!
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49 SystemLog

Sie erhalten im System Log-Bereich einen Einblick in das Ereignislogbuch Ihrer
EasyBox.

Im Display area-Feld kdnnen Sie alle, oder mit Hilfe von selbst definierten Fil-
tern, ausgewabhlte Ereignisse lhrer EasyBox anzeigen lassen.

& EasyBox 004 LTE Start Sprache Daten Extras & B
UMTS-Stick > I~
Anmeldeeinstellungen > System Log
Zeiteinstellungen >
Display type
Fernverwaltung >
®) Default Fitter Fitter Conditions
Firmwareaktualisierung >
Diagneseprogramm > Display area
Neustart > =
UPnP/DLNA >
Qos-Einstellungen >
5 &
use i __,_I
Server Zertifikat >
Ubemehmen Abbrechen
system Log >
. I ;l_‘

Es werden Informationen und Ereignisse unter anderem aus folgenden
Bereichen angezeigt:

* \oice

e |LAN, WLAN

e |P-Adressen

e Warnungen der Firewall
e USB-Stick-Informationen
e UMTS-Backup

e uv.m.
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D Allgemeine Informationen
In diesem Abschnitt erhalten Sie zusatzliche Informationen zum Betrieb der
EasyBox.

1 Storungsbeseitigung

In diesem Abschnitt werden allgemeine Probleme und deren Lésung beschrie-
ben. Die EasyBox kann tiber das LCD-Display an der Vorderseite des Gerates
leicht Gberwacht werden, Probleme werden dadurch schneller erkannt.

Tabelle Stérungsbeseitigung
Problem Mogliche Ursachen und Abhilfe
Allgemeines

Erste Selbsthilfe Lade- oder Synchronisationsvorgange dauern
in der Regel nicht langer als zwei Minuten.
Sollte es tatsachlich vorkommen, dass ein sol-
cher Vorgang langer als fiinf Minuten dauert, so
ist von einem Fehler auszugehen. Beachten Sie
bitte den Status des LCD-Displays und flihren
Sie die entsprechende empfohlene Maflinahme
durch.

Sollte das Gerat nicht mehr reagieren, flihren
Sie bitte einen Neustart des Gerates durch,
indem Sie die EasyBox an der Riickseite aus-
und wieder einschalten. Nach dem Neustart
pruft die EasyBox, ob eine neue Firmwarever-
sion vorhanden ist und installiert diese, voraus-
gesetzt die EasyBox hat eine LTE-Verbindung.
Wahrend des Aktualisierungsvorgangs lhrer
EasyBox werden im LCD-Display die aktuellen
Informationen angezeigt, dabei bleiben alle
Konfigurationen beibehalten.

Warten Sie bis der Startvorgang der EasyBox
beendet ist und das Hauptmeniu im LCD-
Display wieder angezeigt wird.
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Tabelle Stérungsbeseitigung

Problem Mogliche Ursachen und Abhilfe
Telefonieprobleme

Keine Gesprache Wenn Sie nicht telefonieren konnen, stellen Sie
mehr moglich sicher, dass ihr(e) Telefongerat(e) ordnungsge-

mass an lhre EasyBox angeschlossen ist/sind
(siehe Seite 28). Ist die Verkablung beschadigt,
sitzen alle Stecker fest, und sind
Stromversorgung sowie etwaige Netzteile in
Ordnung? Heben Sie den Telefonhorer ab.
Horen Sie einen Wahlton? Falls nicht, liegt
moglicherweise ein Fehler an lhrem
Telefongerat selbst vor. Sollten Sie den Fehler
nicht selber eingrenzen kdénnen, wenden Sie
sich bitte an den Technischen Support.

Keine ankommenden Beachten Sie bitte, dass Sie die Rufnummern

Anrufe auf ISDN- in der EasyBox, als auch in den individuellen
Geréten ISDN-Geraten (Telefon, Anlage) konfigurieren
mussen.
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Tabelle Stérungsbeseitigung
Problem Mogliche Ursachen und Abhilfe
Administrationsprobleme

Keine Verbindung zur | Stellen Sie sicher, dass Ihr PC ordnungsge-

EasyBox uiber den mass mit der EasyBox verbunden ist (siehe

Webbrowser moglich Seite 32). Uberpriifen Sie die Netzwerkverk-
abelung zwischen zuséatzlichen Netzwerkgera-
ten (falls vorhanden) und der EasyBox bzw.
zwischen PC und EasyBox. Prifen Sie, ob die
Netzwerkkarte lhres PC's aktiv und konfiguriert
ist. Uberpriifen Sie ggf. Ihre Netzwerkeinstel-
lungen, wie auf Seite 82 beschrieben. Fiihren
Sie einen Neustart der EasyBox durch und fra-
gen Sie ggf. den Status lhrer EasyBox per
Telefon uber die Tastenkombination #00# ab.

Personliches Betatigen Sie vorsichtig den Reset-Knopf mit-
Passwort fiir die tels eines spitzen Gegenstands (z.B. eine
Konfigurationsober- geradegebogene Biroklammer) fir minde-
flache vergessen stens 3 Sekunden, um das Gerat auf die
oder verloren Werkseinstellungen zuriickzusetzen. Achtung:

Durch das hier beschriebene Riicksetzen
auf Werkseinstellungen gehen alle benut-
zerbezogenen Einstellungen verloren
(wenn Sie sie vorher nicht auf lhrem
Computer abgespeichert haben) und Sie
mussen lhr Gerat mittels Eingabe von PIN und
Super-PIN neu aktivieren und evtl. neu einstel-
len.

& 150



Allgemeine Informationen D

Tabelle Stérungsbeseitigung

Problem Mogliche Ursachen und Abhilfe

Netzwerkverbindungsprobleme

Die Easy Box kann Prifen Sie, ob die IP-Adressen richtig einge-

aus dem angeschlos- | stellt sind. Fir die meisten Anwendungen soll-

senen Netzwerk durch |ten Sie die DHCP-Funktion der EasyBox

einen Ping nicht ange- | benutzen, um den Geraten des angeschlosse-

sprochen werden nen Netzwerkes eine dynamische IP-Adresse
zuzuweisen. Falls Sie jedoch die IP-Adressen
lhres Netzwerkes manuell konfigurieren, ver-
gewissern Sie sich, dass der gleiche
Netzwerkadressenbereich und die gleiche
Subnetzmaske fir die EasyBox und die ange-
schlossenen Netzwerkgerate verwendet wer-
den.
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Tabelle Stérungsbeseitigung

Problem Mégliche Ursachen und Abhilfe

Probleme mit der drahtlosen Verbindung

Ein PC kann keine Stellen Sie sicher, dass die WLAN Funktion
drahtlose Verbindung der EasyBox aktiviert ist. Schalten Sie diese im
zu der EasyBox auf- LCD-Display ein oder aus.

bauen

Die Entfernung zwischen der EasyBox und
dem WLAN-Geréat oder PC ist zu grof3.

oder Stellen Sie sicher, dass der PC die gleichen
Die EasyBox kann von | SSID-Einstellungen wie die EasyBox hat.
einem drahtlosen Sie missen die gleichen Sicherheits-
Client nicht erkannt einstellungen auf den Clients und der EasyBox
werden verwenden (sieche WLAN-Verschliisselung
auf Seite 98).
Die drahtlose Bringen Sie lhren PC naher an die EasyBox
Verbindung wird oft heran, um ein starkeres Signal zu empfangen.
unterbrochen Wenn das Signal trotzdem zu schwach ist,
andern Sie den Aufstellplatz oder Winkel der
Geréte.

Es kénnen Interferenzen auftreten, moglicher-
weise verursacht durch ein Mikrowellengerat
oder drahtlose Telefone. Versuchen Sie in die-
sem Fall eventuelle Stérquellen zu beseitigen
oder zu bewegen.

Andern Sie die Funkkanale der EasyBox.
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2 Technische Daten

Physikalische Eigenschaften

Anschliisse

Vier 10/100/1000 Mb/s RJ-45 LAN-Anschliisse
Zwei USB-Anschlisse

Splitter integriert

TAE-Anschlisse (N, F, U)

EinISDN S,-Klemmanschluss

EinISDN S,-Anschluss

Managementmerkmale

Upgrade der Firmware via webbasiertem Management
Konfiguration via webbasiertem Management
Ereignis- und Verlaufsaufzeichnung

Netzwerk Ping

Sicherheitsmerkmale

Passwortgeschiitzter Konfigurationszugang
Benutzerauthentifizierung (PAP/CHAP) mit PPP

Firewall NAT NAPT

VPN Pass Through (IPSec-ESP Tunnel mode, L2TP, PPTP)

LAN Merkmale

IEEE 802.3 Standard
DHCP Server
DNS Proxy

Sprach/ VolP Merkmale

SIP
Codecs G.711,G.726-16, G.726-24, G.726-32, G.726-40, G.729

Funkmerkmale

Modulationsarten

OFDM, CCK
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Frequenzbereiche des drahtlosen RF Moduls in Europa

802.119: 2.4 GHz
802.11b: 2.4 GHz
802.11n: 2.4 GHz

Europa - ETSI: 2412~2472 MHz (Kanale 1~13)

Spanien: 2457~2462 MHz (Kanale 10~11)
Frankreich: 2457~2472 MHz (Kanéle 10~13)

Frequenzen 5 GHz:

Kanal Frequenz

36 5180
40 5200
44 5220
48 5240
52 5260
56 5280
60 5300
64 5320
100 5500
104 5520
108 5540
112 5560
116 5580
120 5600
124 5620
128 5640
132 5660
136 5680
140 5700
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Kanalbenutzung in europaischen Landern
IEEE 802.11b kompatibel:

13 Kanéle (ETSI), 2 Kanale (Spanien),
4 Kanéle (Frankreich)

IEEE 802.11g kompatibel:
13 Kanale (Europa)

IEEE 802.11n kompatibel:
8 Kanéle (Europa), 19 Kanéle (Grossbritannien)

‘ d?\ Hinweis: Die Benutzung mancher Kanale ist im Ausland nicht gestattet.
\/ Im Ausland sind die landerspezifischen Bestimmungen zu beachten.
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Ausgangsleistung der Funkfrequenz pro Kanal und Leistung (dBm)

802.11g

Kanal/ 54M |48M 36M 24M |18M [12M |9M 6M
Leistung

Kanal 1 15,09 | 16,13 17,47 18,66 | 18,67 | 18,67 |18,68 |18,69
Kanal 7 15,16 | 16,46 17,81 1897 1897 1898 |1898 |19
Kanal 13 | 1543 |16,79 |17,9 |1892 |1896 |1883 |18:84 |[1891

802.11b

Kanal/ 1M 5.5M M ™
Leistung

Kanal 1 18,17 18,04 18,33 18,46
Kanal 7 18,21 18,13 18,37 18,73
Kanal 13 18,34 18,17 18,47 18,61
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802.11n
HT20 HT40

Leistung |Kanal1 |Kanal 7 | Kanal13 |Kanal3 |Kanal6 | Kanal 11
/ Kanal

MCSO 16,9 17,2 17,3 17,2 17,0 17,2
MCS1 16,8 17,2 17,2 17,3 17,0 17,5
MCS2 171 17,4 17,8 17,4 17,2 17,6
MCS3 17,2 17,7 17,9 17,5 171 17,6
MCS4 15,6 15,6 15,9 15,5 15,3 15,6
MCS5 15,5 15,8 16,1 15,4 15,3 15,5
MCS6 13,4 13,7 141 13,6 13,4 13,7
MCS7 13,6 13,7 14,0 13,6 13,5 13,7
MCS8 171 17,3 17,7 17,3 17,3 17,5
MCS9 171 17,6 17,8 17,5 17,4 17,5
MCS10 17,3 17,6 17,7 17,4 17,3 17,5
MCS11 17,5 17,5 17,8 17,5 17,4 17,6
MCS12 15,5 15,7 16,1 15,5 15,5 15,6
MCS13 15,5 15,8 15,9 15,5 15,3 15,7
MCS14 13,6 13,8 14,0 13,7 13,4 13,8
MCS15 13,3 13,8 14,3 13,6 13,3 13,9
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Ausgangsleistung pro Datendurchsatz (dBm)

802.11g - 6 Mb/s 15 802.11g -24 Mb/s 15
802.11g - 9Mb/s 15 802.11g -36 Mb/s 15
802.11g - 12Mb/s 15 802.11g -48 Mb/s 15
802.11g - 18 Mb/s 15 802.11g -54 Mb/s 15

Empfindlichkeit pro Datendurchsatz -
Empfanger mit 2.412 ~ 2.484 GHz Empfindlichkeit (dBm)

802.11b -1 Mb/s -90
802.11b -2 Mb/s -88
802.11b -5.5Mb/s -85
802.11b - 11 Mb/s -84

Temperatur:

IEC 68-2-14
0 bis 50 Grad Celsius (Normalbetrieb)
-40to 70 Grad Celsius (AuRer Betrieb)

Feuchtigkeit:
10% bis 90% (nicht kondensierend)

Erschiitterung:
IEC 68-2-36, IEC 68-2-6

StoRfestigkeit:
IEC 68-2-29

Sturz:
IEC 68-2-32

MaRe:
B 245xH 190x T 36 (mm)

Gewicht:
6209
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Leistungsaufnahme:
15V, 1200mA, max. 15 W (ohne externe Verbraucher)

IEEE Standards:
IEEE 802.3, 802.3u, 802.11g

Standardkonformitaten der elektromagnetischen Kompatibilitat:

CE,ETSI,R&TTE, ETS 301 489-1 V1.61 (2005-09), EN 301 489-17 V1.21
(2002-08), EN 55022 : 2006, EN 55024: 1998+A1:2001+A2:2003
EN 300386 VV1.3.3:2005

Standardkonformitdten Funkwellen:
EN 300328 VV1.7.1: 2006-10

Standardkonformitaten Sicherheit:
EN 60950-1: 2006

Standardkonformititen EMF/SAR:
EN 50385:2002

Standardkonformitiaten CE Zeichen:
CE!

Sicherheit:
GS (EN60950), CB (IEC60950)
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3 Glossar

Access Point (Zugangspunkt)

Eine Schnittstelle zwischen drahtlosem und kabelgebundenem Netzwerk.
Mehrere Access Points, die mit einem Verteilungssystem kombiniert werden
(z.B. Ethernet), unterstitzen die Erzeugung von Funkwellen (BSS), die das
Roaming (freie Beweglichkeit) innerhalb eines Gebaudes ermdglichen.

Asymmetric Digital Subscriber Line (ADSL)

Eine Form des DSL, eine Datenkommunikations-Technologie, die eine schnel-
lere Datenlibertragung Uber Kupfer-Telefonleitungen als ein herkbmmliches
Modem ermdglicht.

Authentifizierung

Dieser Prozess der gegenseitigen Erkennung wird von einer Station benutzt,
um ihre Identitat einer anderen Station zu melden. IEEE 802.11 spezifiziert zwei
Formen der Authentifizierung: Open System und Shared Key.

Bandbreite

Der Unterschied zwischen den héchsten und den niedrigsten verfligbaren Fre-
quenzen von Netzwerksignalen. Identisch mit der Leitungsgeschwindigkeit, der
aktuellen Geschwindigkeit der Datenubertragung im Kabel.

Basisstation

In der mobilen Telekommunikation ist die Basisstation der zentrale Funkwellen-
Sender/Empfanger, der die Kommunikation mit den mobilen drahtlosen Telefo-
nen innerhalb seiner Reichweite aufrechterhalt. In Mobilfunk und privaten Kom-
munikationsanwendungen hat jede Funkzelle oder Mikrozelle ihre eigene Ba-
sisstation, jede Basisstation ist abwechselnd mit den Funkzellen anderer
Basisstationen verbunden.

Basic Service Set (BSS)
Eine Reihe von 802.11 kompatiblen Stationen, die als ein vollstandig verbunde-
nes drahtloses Netzwerk operieren.

Client Privileges (Benutzerrechte)

Ihre EasyBox kann im Setup-Meni bestimmte Dienste fiir PCs in lnrem Netz
sperren. So kénnen Sie z.B. den Internetzugang fur den Computer Ihres Kindes
wahrend der Zeit sperren, wo Sie deren Computer nicht Giberwachen kénnen.
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DHCP Dynamic Host Configuration Protocol
Dieses Protokoll konfiguriert automatisch die TCP/IP-Einstellungen eines jeden
Computers in lhrem Netzwerk.

DLNA

DLNA (Digital Living Network Alliance) ist ein System, mit dem digitale Gerate
wie PCs, digitale Videorecorder und Fernsehgerate tber ein Netzwerk fur den
Datenaustausch verbunden werden kénnen.

DNS Server Address DNS (Domain Name Service)

Dieser Dienst gestattet es internetfahigen Host-Computern, einen Doméanen-
namen und eine oder mehrere IP-Adressen zu fihren. Ein DNS-Server unter-
halt eine Liste von Host-Computern mit deren Doma&nennamen und zugeordne-
ten IP-Adressen. Wird ein Domanenename aufgerufen, wird der Benutzer an
die entsprechende IP-Adresse weitergeleitet. Die Adresse des DNS-Servers,
den der Computer in Inrem Netzwerk benutzt, ist der Standort des DNS-Ser-
vers, den Ihr ISP zugewiesen hat.

DSL Modem (Digital Subscriber Line Modem)

Ein DSL-Modem benutzt Ihre vorhandene Telefonleitung, um dartiber Daten in
hoher Geschwindigkeit zu ibermitteln. In Ihrer EasyBox ist ein DSL-Modem be-
reits eingebaut.

Dynamic Host Configuration Protokoll (DHCP)

Verteilt IP-Adressen automatisch in einem vordefinierten Bereich an Gerate wie
z.B. PCs, direkt nachdem sie angeschaltet werden. Die Gerate benutzen die
IP-Adresse fir eine bestimmte Zeit, die vom Systemadministrator festgelegt
wird. DHCP ist als Bestandteil vieler Betriebssysteme verfiigbar.

Ethernet

Ethernetist ein Standard fir Computer-Netzwerke. Ethernet-Netzwerke wer-
den mit speziellen Kabeln und Hubs gebildet, Uiber die Daten mit Geschwindig-
keiten von bis zu 10 Millionen Bits pro Sekunde (Mb/s) Ubertragen werden. Ein
Netzwerk-Kommunikationsgerat (entwickelt und standarisiert von DEC, Intel
und Xerox), das Basebandulbertragung (Transfermethode, in der ein Signal di-
rekt in eine digitale Form umgesetzt wird ohne Modulationen), CSMA/CD Ac-
cess (Mehrfachzugang mit Tragerprufung und Kollisionserkennung), Logische
Bus-Topologie und koaxiales Kabel ermdglicht. Der Nachfolger IEEE 802.3
Standard bietet die Integration in das OSI-Modell und erweitert die Bitlibertra-
gungsschicht mit Repeatern und Implementierungen, die Uber optische Kabel,
dinne Koaxialkabel und Twisted-Pair Kabel arbeiten.
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IP-Adresse IP (Internet Protocol)

Eine IP-Adresse besteht aus einer Serie von 4 Zahlen, die durch Punkte ge-
trennt werden und damit einen einzelnen Computer im Internet eindeutig identi-
fizieren, z. B.: 192.34.45.8.

ISDN (Integrated Services Digital Network)

Ein internationaler Standard fiir ein digitales Telefonnetz. Beim ISDN-Basisan-
schluss stehen zwei Kanale zur Verfiigung, die véllig unabhangig voneinander
fur Telefongesprache , Fax, oder Datenubertragung genutzt werden kénnen.
So kann man z.B. telefonieren und gleichzeitig ein Fax versenden.

ISP Gateway Adresse (Definition von ISP siehe nachfolgenden Eintrag)
Die ISP Gateway Adresse ist die IP-Adresse des Routers, der bei lhrem Inter-
netdienstanbieter steht. Diese Adresse wird nur bendtigt, wenn Sie ein Kabel-
oder DSL-Modem verwenden.

ISP (Internet Service Provider, oder auch Internetdienstanbieter)

Ein ISP (Internetdienstanbieter) ist ein geschéftliches Unternehmen, welches
Verbindungen zum Internet fir eine Einzelperson, fir andere Unternehmen und
Organisationen anbietet.

Kanale (Channels)

In Europa sind 13 Kanale fir WLAN im 2,4 GHz-Bereich vorgesehen. In den
USAund Kanada sind 11 Kanéle vorgesehen. Im 5 GHz-Bereich sind in Europa
8 Kanéle und in den USA 12 Kanéle vorgesehen. Alle drahtlosen Router haben
die Fahigkeit, in verschiedenen Kanélen zu operieren. Ein Wechsel der drahtlo-
sen Kanale kann dabei helfen, Interferenzen von anderen drahtlosen Geraten
in lhrer Umgebung zu Gberwinden.

LAN (Local Area Network)

Mit LAN wird eine Gruppe von Computern und Geraten bezeichnet, die in ei-
nem relativ kleinen Bereich (z. b. in einem Haus oder einem Biiro) miteinander
verbunden sind. lhr Netzwerk zu Hause wird ebenfalls als LAN betrachtet.

Lichtemittierende Diode (LED)

Leuchtdioden werden zur Funktionstiberwachung eines Gerates oder eines
Netzwerkstatus eingesetzt.
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LTE (Long Term Evolution, 4G)

Highspeed-Internetzugang tUber Funk. LTE ist der Nachfolger vom UMTS-
Ubertragungsstandard und bietet eine deutlich héhere Datenlibertragungsrate
mit bis zu 300 Mbit/s. LTE dient insbesondere der Versorgung von landlichen
Regionen mit Telefon und Internet.

Media Access Control (MAC)

Eine Schicht des Netzwerkprotokolls, die den Zugriff auf das Ubertragungsme-
dium (Kabel, Funk) bestimmt und den Datenaustausch zwischen Netzwerkkno-
ten erleichtert.

NAT (Network Address Translation)

Dieses Verfahren gestattet allen Computern in Ihrem Netzwerk eine einzige IP-
Adresse zu verwenden. Setzt man die NAT-Fahigkeit Ihrer EasyBox ein, kdn-
nen alle Computer Ihres Netzwerks auf das Internet zugreifen, ohne dass Sie
zusétzliche IP-Adressen von lhrem ISP kaufen mussen.

PPPoE (Point-to-Point Protocol over Ethernet)

Das Point-to-Point Protocol ermdglicht die sichere Ubertragung von Daten {iber
eine serielle Wahlverbindung. PPPoE wird fiir Ethernet-Verbindungen verwen-
det.

PSTN (Public Switched Telephone Network)
Als PSTN wird das 6ffentliche analoge Telefonnetz bezeichnet.

RJ-45 Stecker
Ein Stecker fur die Twisted-Pair Verkabelung am klassischen LAN-Kabel.

Roaming

Ein Benutzer eines drahtlosen Netzwerks bewegt sich in einem erweiterten
Funkbereich (Extended Service Set, ESS) und halt eine fortlaufende Verbin-
dung zur Netzwerk-Infrastruktur aufrecht.

SPI (Stateful Packet Inspection)

SPI bietet professionelle Internetsicherheitsfunktionen, die von lhrer
EasyBox bereitgestellt werden. Wird SPI eingesetzt, wirkt hre EasyBox wie ei-
ne Firewall, die Ihr Netzwerk vor Hackerangriffen schitzt.
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Service Set Identifier (SSID)

Markierung, die als ein "Passwort" funktioniert, angehangt an Datenpakete, die
Uber das drahtlose Netzwerk gesendet werden, um sich einem Funknetzwerk
(BSS, Basic Service Set) anzuschlief3en. Alle Gerate und Access Points inner-
halb des gleichen Funknetzwerks mussen die gleiche SSID benutzen, anson-
sten werden ihre Pakete ignoriert.

Subnetzmaske

Eine Subnetzmaske, Teil der TCP/IP-Information, die von Ihrem ISP bereitge-
stellt wird, besteht aus 4 Zahlen, die wie eine IP-Adresse zusammengestellt
sind. Damit werden IP-Adressen gebildet, die ausschlieflich in einem bestimm-
ten Netzwerk verwendet werden (im Gegensatz zu vollwertigen im Internet
anerkannten IP-Adressen, die durch die InterNIC (Organsiation zur Verwaltung
von |IP-Adressen) vergeben werden mussen.

UMTS
Ein Mobilfunkstandard, der eine Geschwindigkeit von bis zu 7,2 Mbit/s ermég-
licht. UMTS dient der Ubertragung von Internet und Telefonie.

Verschliisselung

Um ungewollte Lauschangriffe auf Inrem WLAN zu verhindern, sollten Sie die
Verschlisselung aktivieren. WPA/WPA2-Verschlisselung ist die Standardein-
stellung.

WAN (Wide Area Network)

Ein Netzwerk, welches Computer an unterschiedlichen geographischen Stand-
orten miteinander verbindet (z.B. in unterschiedlichen Gebauden, Stadten,
Landern). Das Internetist ein Wide Area Network.

Wi-Fi

Wi-Fi ist eine Marke, die urspriinglich von der Wi-Fi-Allianz lizenziert wurde, um
die Technologie der drahtlosen lokalen Netzwerke (WLAN) - basierend auf den
IEEE 802.11 Spezifikationen - zu beschreiben.

Wi-Fi Protected Access

Der geschitzte Wi-Fi-Zugriff (WPA und WPAZ2) ist eine der Méglichkeiten,
drahtlose Computernetzwerke zu schiitzen. Es wurde entwickelt als Reaktion
auf mehrere schwerwiegende Schwéachen, die in der vorherigen Systemversi-
on (WEP) gefunden wurden.
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Wired Equivalent Privacy (WEP)
Eine optionale IEEE 802.11 Funktion, die eine abgeschirmte private Ubertra-

gung in einem drahtlosen Netzwerk erméglicht, &hnlich einem kabelgebunde-
nem Netzwerk.

WPS (Wi-Fi Protected Setup)

Ein Standard zum einfachen und sicheren Aufbau einer Wireless-Verbindung
zwischen zwei Geraten per Tastendruck oder PIN-Eingabe.
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4 GNU GENERAL PUBLIC LICENSE

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
Copyright © 2007 Free Software Foundation, Inc. <http://fsf.org/>

Everyone is permitted to copy and distribute verbatim copies of this license doc-
ument, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for software and oth-
er kinds of works.

The licenses for most software and other practical works are designed to take
away your freedom to share and change the works. By contrast, the GNU Gen-
eral Public License is intended to guarantee your freedom to share and change
all versions of a program--to make sure it remains free software for all its users.
We, the Free Software Foundation, use the GNU General Public License for
most of our software; it applies also to any other work released this way by its
authors. You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our
General Public Licenses are designed to make sure that you have the freedom
to distribute copies of free software (and charge for them if you wish), that you
receive source code or can get it if you want it, that you can change the software
or use pieces of it in new free programs, and that you know you can do these
things.

To protect your rights, we need to prevent others from denying you these rights
or asking you to surrender the rights. Therefore, you have certain responsibili-
ties if you distribute copies of the software, or if you modify it: responsibilities to
respect the freedom of others.

For example, if you distribute copies of such a program, whether gratis or for a
fee, you must pass on to the recipients the same freedoms that you received.
You must make sure that they, too, receive or can get the source code. And you
must show them these terms so they know their rights.
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Developers that use the GNU GPL protect your rights with two steps: (1) assert
copyright on the software, and (2) offer you this License giving you legal permis-
sion to copy, distribute and/or modify it.

For the developers' and authors' protection, the GPL clearly explains that there
is no warranty for this free software. For both users' and authors' sake, the GPL
requires that modified versions be marked as changed, so that their problems
will not be attributed erroneously to authors of previous versions.

Some devices are designed to deny users access to install or run modified ver-
sions of the software inside them, although the manufacturer can do so. This is
fundamentally incompatible with the aim of protecting users' freedom to change
the software. The systematic pattern of such abuse occurs in the area of prod-
ucts for individuals to use, which is precisely where it is most unacceptable.
Therefore, we have designed this version of the GPL to prohibit the practice for
those products. If such problems arise substantially in other domains, we stand
ready to extend this provision to those domains in future versions of the GPL, as
needed to protect the freedom of users.

Finally, every program is threatened constantly by software patents. States
should not allow patents to restrict development and use of software on gener-
al-purpose computers, but in those that do, we wish to avoid the special danger
that patents applied to a free program could make it effectively proprietary. To
prevent this, the GPL assures that patents cannot be used to render the pro-
gram non-free.

The precise terms and conditions for copying, distribution and modification fol-
low.

TERMS AND CONDITIONS
0. Definitions.
“This License” refers to version 3 of the GNU General Public License.

“Copyright” also means copyright-like laws that apply to other kinds of works,
such as semiconductor masks.

“The Program” refers to any copyrightable work licensed under this License.
Each licensee is addressed as “you”. “Licensees” and “recipients” may be indi-
viduals or organizations.

To “modify” a work means to copy from or adapt all or part of the work in a fash-
ion requiring copyright permission, other than the making of an exact copy. The
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resulting work is called a “modified version” of the earlier work or a work “based
on” the earlier work.

A“covered work” means either the unmodified Program or a work based on the
Program.

To “propagate” a work means to do anything with it that, without permission,
would make you directly or secondarily liable for infringement under applicable
copyright law, except executing it on a computer or modifying a private copy.
Propagation includes copying, distribution (with or without modification), mak-
ing available to the public, and in some countries other activities as well.

To “convey” a work means any kind of propagation that enables other parties to
make or receive copies. Mere interaction with a user through a computer net-
work, with no transfer of a copy, is not conveying.

Aninteractive user interface displays “Appropriate Legal Notices” to the extent
that it includes a convenient and prominently visible feature that (1) displays an
appropriate copyright notice, and (2) tells the user that there is no warranty for
the work (except to the extent that warranties are provided), that licensees may
convey the work under this License, and how to view a copy of this License. If
the interface presents a list of user commands or options, such as a menu, a
prominentitem in the list meets this criterion.

1. Source Code.

The “source code” for a work means the preferred form of the work for making
modifications to it. “Object code” means any non-source form of a work.

A“Standard Interface” means an interface that either is an official standard de-
fined by a recognized standards body, or, in the case of interfaces specified for a
particular programming language, one that is widely used among developers
working in that language.

The “System Libraries” of an executable work include anything, other than the
work as a whole, that (a) is included in the normal form of packaging a Major
Component, but which is not part of that Major Component, and (b) serves only
to enable use of the work with that Major Component, or to implement a Stan-
dard Interface for which an implementation is available to the public in source
code form. A“Major Component”, in this context, means a major essential com-
ponent (kernel, window system, and so on) of the specific operating system (if
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any) on which the executable work runs, or a compiler used to produce the
work, or an object code interpreter used to run it.

The “Corresponding Source” for a work in object code form means all the
source code needed to generate, install, and (for an executable work) run the
object code and to modify the work, including scripts to control those activities.
However, it does not include the work's System Libraries, or general-purpose
tools or generally available free programs which are used unmodified in per-
forming those activities but which are not part of the work. For example, Corre-
sponding Source includes interface definition files associated with source files
for the work, and the source code for shared libraries and dynamically linked
subprograms that the work is specifically designed to require, such as by inti-
mate data communication or control flow between those subprograms and oth-
er parts of the work.

The Corresponding Source need not include anything that users can regener-
ate automatically from other parts of the Corresponding Source.

The Corresponding Source for a work in source code form is that same work.
2. Basic Permissions.

All rights granted under this License are granted for the term of copyright on the
Program, and are irrevocable provided the stated conditions are met. This Li-
cense explicitly affirms your unlimited permission to run the unmodified Pro-
gram. The output from running a covered work is covered by this License only if
the output, given its content, constitutes a covered work. This License acknowl-
edges your rights of fair use or other equivalent, as provided by copyright law.

You may make, run and propagate covered works that you do not convey, with-
out conditions so long as your license otherwise remains in force. You may con-
vey covered works to others for the sole purpose of having them make modifi-
cations exclusively for you, or provide you with facilities for running those works,
provided that you comply with the terms of this License in conveying all material
for which you do not control copyright. Those thus making or running the cov-
ered works for you must do so exclusively on your behalf, under your direction
and control, on terms that prohibit them from making any copies of your copy-
righted material outside their relationship with you.

Conveying under any other circumstances is permitted solely under the condi-
tions stated below. Sublicensing is not allowed; section 10 makes it unneces-

sary.
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3. Protecting Users' Legal Rights From Anti-Circumvention Law.

No covered work shall be deemed part of an effective technological measure
under any applicable law fulfilling obligations under article 11 of the WIPO copy-
right treaty adopted on 20 December 1996, or similar laws prohibiting or re-
stricting circumvention of such measures.

When you convey a covered work, you waive any legal power to forbid circum-
vention of technological measures to the extent such circumvention is effected
by exercising rights under this License with respect to the covered work, and
you disclaim any intention to limit operation or modification of the work as a
means of enforcing, against the work's users, your or third parties' legal rights to
forbid circumvention of technological measures.

4. Conveying Verbatim Copies.

You may convey verbatim copies of the Program's source code as you receive
it, in any medium, provided that you conspicuously and appropriately publish on
each copy an appropriate copyright notice; keep intact all notices stating that
this License and any non-permissive terms added in accord with section 7 apply
to the code; keep intact all notices of the absence of any warranty; and give all
recipients a copy of this License along with the Program.

You may charge any price or no price for each copy that you convey, and you
may offer support or warranty protection for a fee.

5. Conveying Modified Source Versions.

You may convey a work based on the Program, or the modifications to produce
it from the Program, in the form of source code under the terms of section 4, pro-
vided that you also meet all of these conditions:

« a) The work must carry prominent notices stating that you modified it, and giv-
ing arelevant date.

* b) The work must carry prominent notices stating that it is released under this
License and any conditions added under section 7. This requirement modifies
the requirement in section 4 to “keep intact all notices”.

* ¢) You must license the entire work, as a whole, under this License to anyone
who comes into possession of a copy. This License will therefore apply, along
with any applicable section 7 additional terms, to the whole of the work, and all
its parts, regardless of how they are packaged. This License gives no permis-
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sion to license the work in any other way, but it does not invalidate such permis-
sion if you have separately received it.

« d) If the work has interactive user interfaces, each must display Appropriate
Legal Notices; however, if the Program has interactive interfaces that do not
display Appropriate Legal Notices, your work need not make them do so.

A compilation of a covered work with other separate and independent works,
which are not by their nature extensions of the covered work, and which are not
combined with it such as to form a larger program, in or on a volume of a storage
or distribution medium, is called an “aggregate” if the compilation and its result-
ing copyright are not used to limit the access or legal rights of the compilation's
users beyond what the individual works permit. Inclusion of a covered work in
an aggregate does not cause this License to apply to the other parts of the ag-
gregate.

6. Conveying Non-Source Forms.

You may convey a covered work in object code form under the terms of sections
4 and 5, provided that you also convey the machine-readable Corresponding
Source under the terms of this License, in one of these ways:

+ a) Convey the object code in, or embodied in, a physical product (including a
physical distribution medium), accompanied by the Corresponding Source
fixed on a durable physical medium customarily used for software interchange.

*b) Convey the object code in, or embodied in, a physical product (including a
physical distribution medium), accompanied by a written offer, valid for at least
three years and valid for as long as you offer spare parts or customer support for
that product model, to give anyone who possesses the object code either (1) a
copy of the Corresponding Source for all the software in the product that is cov-
ered by this License, on a durable physical medium customarily used for soft-
ware interchange, for a price no more than your reasonable cost of physically
performing this conveying of source, or (2) access to copy the Corresponding
Source from a network server at no charge.

« ¢) Convey individual copies of the object code with a copy of the written offer to
provide the Corresponding Source. This alternative is allowed only occasional-
ly and noncommercially, and only if you received the object code with such an
offer, in accord with subsection 6b.

«d) Convey the object code by offering access from a designated place (gratis
or for a charge), and offer equivalent access to the Corresponding Source in the
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same way through the same place at no further charge. You need not require re-
cipients to copy the Corresponding Source along with the object code. If the
place to copy the object code is a network server, the Corresponding Source
may be on a different server (operated by you or a third party) that supports
equivalent copying facilities, provided you maintain clear directions next to the
object code saying where to find the Corresponding Source. Regardless of
what server hosts the Corresponding Source, you remain obligated to ensure
thatit is available for as long as needed to satisfy these requirements.

« e) Convey the object code using peer-to-peer transmission, provided you in-
form other peers where the object code and Corresponding Source of the work
are being offered to the general public at no charge under subsection 6d.

Aseparable portion of the object code, whose source code is excluded from the
Corresponding Source as a System Library, need not be included in conveying
the object code work.

A“User Product” is either (1) a “consumer product”, which means any tangible
personal property which is normally used for personal, family, or household pur-
poses, or (2) anything designed or sold for incorporation into a dwelling. In de-
termining whether a product is a consumer product, doubtful cases shall be re-
solved in favor of coverage. For a particular product received by a particular
user, “normally used” refers to a typical or common use of that class of product,
regardless of the status of the particular user or of the way in which the particu-
lar user actually uses, or expects or is expected to use, the product. A product is
a consumer product regardless of whether the product has substantial com-
mercial, industrial or non-consumer uses, unless such uses represent the only
significant mode of use of the product.

“Installation Information” for a User Product means any methods, procedures,
authorization keys, or other information required to install and execute modified
versions of a covered work in that User Product from a modified version of its
Corresponding Source. The information must suffice to ensure that the contin-
ued functioning of the modified object code is in no case prevented or interfered
with solely because modification has been made.

If you convey an object code work under this section in, or with, or specifically
for use in, a User Product, and the conveying occurs as part of a transaction in
which the right of possession and use of the User Product is transferred to the
recipient in perpetuity or for a fixed term (regardless of how the transaction is
characterized), the Corresponding Source conveyed under this section must be
accompanied by the Installation Information. But this requirement does not ap-
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ply if neither you nor any third party retains the ability to install modified object
code on the User Product (for example, the work has been installed in ROM).

The requirement to provide Installation Information does notinclude a require-
ment to continue to provide support service, warranty, or updates for a work that
has been modified or installed by the recipient, or for the User Product in which
it has been modified or installed. Access to a network may be denied when the
modification itself materially and adversely affects the operation of the network
or violates the rules and protocols for communication across the network.

Corresponding Source conveyed, and Installation Information provided, in ac-
cord with this section must be in a format that is publicly documented (and with
an implementation available to the public in source code form), and must re-
quire no special password or key for unpacking, reading or copying.

7.Additional Terms.

“Additional permissions” are terms that supplement the terms of this License by
making exceptions from one or more of its conditions. Additional permissions
that are applicable to the entire Program shall be treated as though they were
included in this License, to the extent that they are valid under applicable law. If
additional permissions apply only to part of the Program, that part may be used
separately under those permissions, but the entire Program remains governed
by this License without regard to the additional permissions.

When you convey a copy of a covered work, you may at your option remove any
additional permissions from that copy, or from any part of it. (Additional permis-
sions may be written to require their own removal in certain cases when you
modify the work.) You may place additional permissions on material, added by
you to a covered work, for which you have or can give appropriate copyright
permission.

Notwithstanding any other provision of this License, for material you add to a
covered work, you may (if authorized by the copyright holders of that material)
supplement the terms of this License with terms:

« a) Disclaiming warranty or limiting liability differently from the terms of sections
15 and 16 of this License; or

* b) Requiring preservation of specified reasonable legal notices or author attri-
butions in that material or in the Appropriate Legal Notices displayed by works
containing it; or
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« ¢) Prohibiting misrepresentation of the origin of that material, or requiring that
modified versions of such material be marked in reasonable ways as different
from the original version; or

« d) Limiting the use for publicity purposes of names of licensors or authors of
the material; or

« e) Declining to grant rights under trademark law for use of some trade names,
trademarks, or service marks; or

« f) Requiring indemnification of licensors and authors of that material by any-
one who conveys the material (or modified versions of it) with contractual as-
sumptions of liability to the recipient, for any liability that these contractual as-
sumptions directly impose on those licensors and authors.

All other non-permissive additional terms are considered “further restrictions”
within the meaning of section 10. If the Program as you received it, or any part of
it, contains a notice stating that itis governed by this License along with a term
that is a further restriction, you may remove that term. If a license document
contains a further restriction but permits relicensing or conveying under this Li-
cense, you may add to a covered work material governed by the terms of that li-
cense document, provided that the further restriction does not survive such reli-
censing or conveying.

If you add terms to a covered work in accord with this section, you must place, in
the relevant source files, a statement of the additional terms that apply to those
files, or a notice indicating where to find the applicable terms.

Additional terms, permissive or non-permissive, may be stated in the form of a
separately written license, or stated as exceptions; the above requirements ap-
ply either way.

8. Termination.

You may not propagate or modify a covered work except as expressly provided
under this License. Any attempt otherwise to propagate or modify it is void, and
will automatically terminate your rights under this License (including any patent
licenses granted under the third paragraph of section 11).

However, if you cease all violation of this License, then your license from a par-
ticular copyright holder is reinstated (a) provisionally, unless and until the copy-
right holder explicitly and finally terminates your license, and (b) permanently, if
the copyright holder fails to notify you of the violation by some reasonable
means prior to 60 days after the cessation.
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Moreover, your license from a particular copyright holder is reinstated perma-
nently if the copyright holder notifies you of the violation by some reasonable
means, this is the first time you have received notice of violation of this License
(for any work) from that copyright holder, and you cure the violation prior to 30
days after your receipt of the notice.

Termination of your rights under this section does not terminate the licenses of
parties who have received copies or rights from you under this License. If your
rights have been terminated and not permanently reinstated, you do not qualify
to receive new licenses for the same material under section 10.

9. Acceptance Not Required for Having Copies.

You are not required to accept this License in order to receive or run a copy of
the Program. Ancillary propagation of a covered work occurring solely as a con-
sequence of using peer-to-peer transmission to receive a copy likewise does
not require acceptance. However, nothing other than this License grants you
permission to propagate or modify any covered work. These actions infringe
copyright if you do not accept this License. Therefore, by modifying or propagat-
ing a covered work, you indicate your acceptance of this License to do so.

10. Automatic Licensing of Downstream Recipients.

Each time you convey a covered work, the recipient automatically receives a li-
cense from the original licensors, to run, modify and propagate that work, sub-
ject to this License. You are not responsible for enforcing compliance by third
parties with this License.

An “entity transaction” is a transaction transferring control of an organization, or
substantially all assets of one, or subdividing an organization, or merging or-
ganizations. If propagation of a covered work results from an entity transaction,
each party to that transaction who receives a copy of the work also receives
whatever licenses to the work the party's predecessor in interest had or could
give under the previous paragraph, plus a right to possession of the Correspon-
ding Source of the work from the predecessor in interest, if the predecessor has
it or can get it with reasonable efforts.

You may notimpose any further restrictions on the exercise of the rights granted
or affirmed under this License. For example, you may notimpose a license fee,
royalty, or other charge for exercise of rights granted under this License, and
you may not initiate litigation (including a cross-claim or counterclaim in a law-
suit) alleging that any patent claim is infringed by making, using, selling, offering
for sale, or importing the Program or any portion of it.
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11. Patents.

A*“contributor” is a copyright holder who authorizes use under this License of
the Program or a work on which the Program is based. The work thus licensed
is called the contributor's “contributor version”.

A contributor's “essential patent claims” are all patent claims owned or con-
trolled by the contributor, whether already acquired or hereafter acquired, that
would be infringed by some manner, permitted by this License, of making, us-
ing, or selling its contributor version, but do notinclude claims that would be in-
fringed only as a consequence of further modification of the contributor version.
For purposes of this definition, “control” includes the right to grant patent subli-
censes in a manner consistent with the requirements of this License.

Each contributor grants you a non-exclusive, worldwide, royalty-free patent li-
cense under the contributor's essential patent claims, to make, use, sell, offer
for sale, import and otherwise run, modify and propagate the contents of its con-
tributor version.

In the following three paragraphs, a “patent license” is any express agreement
or commitment, however denominated, not to enforce a patent (such as an ex-
press permission to practice a patent or covenant not to sue for patent infringe-
ment). To “grant” such a patent license to a party means to make such an agree-
ment or commitment not to enforce a patent against the party.

If you convey a covered work, knowingly relying on a patent license, and the
Corresponding Source of the work is not available for anyone to copy, free of
charge and under the terms of this License, through a publicly available network
server or other readily accessible means, then you must either (1) cause the
Corresponding Source to be so available, or (2) arrange to deprive yourself of
the benefit of the patent license for this particular work, or (3) arrange, in a man-
ner consistent with the requirements of this License, to extend the patent li-
cense to downstream recipients. “Knowingly relying” means you have actual
knowledge that, but for the patent license, your conveying the covered work in a
country, or your recipient's use of the covered work in a country, would infringe
one or more identifiable patents in that country that you have reason to believe
are valid.

If, pursuant to or in connection with a single transaction or arrangement, you
convey, or propagate by procuring conveyance of, a covered work, and grant a
patent license to some of the parties receiving the covered work authorizing
them to use, propagate, modify or convey a specific copy of the covered work,
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then the patent license you grant is automatically extended to all recipients of
the covered work and works based on it.

Apatentlicense is “discriminatory” if it does not include within the scope of its
coverage, prohibits the exercise of, or is conditioned on the non-exercise of one
or more of the rights that are specifically granted under this License. You may
not convey a covered work if you are a party to an arrangement with a third par-
ty that is in the business of distributing software, under which you make pay-
ment to the third party based on the extent of your activity of conveying the
work, and under which the third party grants, to any of the parties who would re-
ceive the covered work from you, a discriminatory patentlicense (a) in connec-
tion with copies of the covered work conveyed by you (or copies made from
those copies), or (b) primarily for and in connection with specific products or
compilations that contain the covered work, unless you entered into that
arrangement, or that patent license was granted, prior to 28 March 2007.

Nothing in this License shall be construed as excluding or limiting any implied li-
cense or other defenses to infringement that may otherwise be available to you
under applicable patent law.

12. No Surrender of Others' Freedom.

If conditions are imposed on you (whether by court order, agreement or other-
wise) that contradict the conditions of this License, they do not excuse you from
the conditions of this License. If you cannot convey a covered work so as to sat-
isfy simultaneously your obligations under this License and any other pertinent
obligations, then as a consequence you may not convey it at all. For example, if
you agree to terms that obligate you to collect a royalty for further conveying
from those to whom you convey the Program, the only way you could satisfy
both those terms and this License would be to refrain entirely from conveying
the Program.

13. Use with the GNU Affero General Public License.

Notwithstanding any other provision of this License, you have permission to link
or combine any covered work with a work licensed under version 3 of the GNU
Affero General Public License into a single combined work, and to convey the
resulting work. The terms of this License will continue to apply to the part which
is the covered work, but the special requirements of the GNU Affero General
Public License, section 13, concerning interaction through a network will apply
to the combination as such.

14. Revised Versions of this License.
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The Free Software Foundation may publish revised and/or new versions of the
GNU General Public License from time to time. Such new versions will be simi-
lar in spirit to the present version, but may differ in detail to address new prob-
lems or concerns.

Each version is given a distinguishing version number. If the Program specifies
that a certain numbered version of the GNU General Public License “or any lat-
er version” applies to it, you have the option of following the terms and condi-
tions either of that numbered version or of any later version published by the
Free Software Foundation. If the Program does not specify a version number of
the GNU General Public License, you may choose any version ever published
by the Free Software Foundation.

If the Program specifies that a proxy can decide which future versions of the
GNU General Public License can be used, that proxy's public statement of ac-
ceptance of a version permanently authorizes you to choose that version for the
Program.

Later license versions may give you additional or different permissions. Howev-
er, no additional obligations are imposed on any author or copyright holder as a
result of your choosing to follow a later version.

15. Disclaimer of Warranty.

THERE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT PER-
MITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN
WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PRO-
VIDE THE PROGRAM “AS IS” WITHOUT WARRANTY OF ANY KIND, EI-
THER EXPRESSED OR IMPLIED, INCLUDING, BUT NOTLIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FORAPAR-
TICULAR PURPOSE. THE ENTIRE RISKAS TO THE QUALITY AND PER-
FORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM
PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY
SERVICING, REPAIR OR CORRECTION.

16. Limitation of Liability.

INNO EVENT UNLESS REQUIRED BY APPLICABLE LAW ORAGREED TO
IN WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY
WHO MODIFIES AND/OR CONVEYS THE PROGRAM AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL,
SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF
THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT
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LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE
OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR AFAILURE OF
THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF
SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSI-
BILITY OF SUCH DAMAGES.

17. Interpretation of Sections 15 and 16.

If the disclaimer of warranty and limitation of liability provided above cannot be
given local legal effect according to their terms, reviewing courts shall apply lo-
cal law that most closely approximates an absolute waiver of all civil liability in
connection with the Program, unless a warranty or assumption of liability ac-
companies a copy of the Program in return for a fee.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest possible use
to the public, the best way to achieve this is to make it free software which
everyone can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach them
to the start of each source file to most effectively state the exclusion of warranty;
and each file should have at least the “copyright” line and a pointer to where the
full notice is found.

<one line to give the program's name and a brief idea of what it does.>
Copyright (C) <year> <name of author>

This program is free software: you can redistribute it and/or modify it under the
terms of the GNU General Public License as published by the Free Software
Foundation, either version 3 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or FIT-
NESS FORAPARTICULAR PURPOSE. See the GNU General Public License
for more details.

You should have received a copy of the GNU General Public License along with
this program. If not, see <http://www.gnu.org/licenses/>.

Also add information on how to contact you by electronic and paper mail.
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If the program does terminal interaction, make it output a short notice like this
when it starts in an interactive mode:

<program> Copyright (C) <year> <name of author>

This program comes with ABSOLUTELY NO WARRANTY; for details type
‘show w'.

This is free software, and you are welcome to redistribute it under certain condi-
tions; type “show c' for details.

The hypothetical commands "show w' and “show c' should show the appropri-
ate parts of the General Public License. Of course, your program's commands
might be different; for a GUI interface, you would use an “about box”.

You should also get your employer (if you work as a programmer) or school, if
any, to sign a “copyright disclaimer” for the program, if necessary. For more in-
formation on this, and how to apply and follow the GNU GPL, see
<http://www.gnu.org/licenses/>.

The GNU General Public License does not permit incorporating your program
into proprietary programs. If your program is a subroutine library, you may con-
sider it more useful to permit linking proprietary applications with the library. If
this is what you want to do, use the GNU Lesser General Public License instead
of this License. But first, please read <http://www.gnu.org/philosophy/why-not-
Igpl.html>.
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5 CE-Konformitat und Altgeratentsorgung

CE-Konformitat

Das Gerat erfiillt die folgenden notwendigen Bedingungen der € @
R&TTE-Richtlinie, was durch das CE-Zeichen bestatigt wird: fir

den Einsatz an 6ffentlichen Schnittstellen von Telekommunikationsnetzen gilt
die Ubereinstimmung mit der RTTE-Richtlinie 1999/5/EG, fir den Einsatz an
nicht-6ffentlichen Schnittstellen von Telekommunikationsnetzen gilt die Uber-
einstimmung mit der Niederspannungsrichtlinie 2006/95/EG und die Uberein-
stimmung mit der Richtlinie zur elektromagnetischen Vertraglichkeit
2004/108/EG.

Die CE-Konformitatserklarung (Declaration of Conformity - DoC) kénnen Sie
von der Webseite http://www.astorianetworks.com herunterladen.

Riicknahme von alten Geréten

Hat lhre EasyBox ausgedient, bringen Sie das Altgerat zur Sam-

melstelle Ihres kommunalen Entsorgungstragers (z.B. Wert-

stoffhof). Das obenstehende Symbol bedeutet, dass das Altgerat

getrennt vom Hausmiuill zu entsorgen ist. Nach dem Elektro- und
Elektronikgerategesetz sind Besitzer von Altgeraten gesetzlich gehalten, alte
Elektro- und Elektronikgerate einer getrennten Abfallerfassung zuzufiihren.
Helfen Sie mit und leisten Sie einen Beitrag zum Umweltschutz, indem Sie das
Altgerat nichtin den Hausmdill geben.

Q\ Hinweis: lhre EasyBox enthalt geheime Daten, deren Bekanntgabe
\Z2/ Ihnen schaden kann. Sie sollten daher vor der Entsorgung des Gerats |hre
Benutzerdaten I6schen.
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